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RESUMO

A TV digital é hoje uma realidade em muitos paises e no Brasil as pesquisas ja estdo

atingindo um estdgio avangando.

Muita expectativa gira em torno desta tecnologia, que oferece uma ampla variedade de
servicos multimidia, abrindo as portas deste modo para criativas propostas € novas

possibilidades de relacionamento com o usudrio final.

Esta complexidade e as novas opcdes de servicos que podem ser oferecidos demandam,
obrigatoriamente, uma arquitetura adequada de gerenciamento, capaz de controlar e otimizar

os terminais desta rede bem como os servigos oferecidos pela mesma.

Neste trabalho sdo apresentados os requisitos funcionais e nio funcionais necessdrios para a
constru¢do de um sistema genérico de gerenciamento de set-top boxes e servigos em TV
digital, baseados no estudo de pesquisas semelhantes e nas particularidades deste ambiente.

Também para este sistema genérico sdo detalhados todos os casos de uso de interesse.

Além disso, uma arquitetura hibrida é proposta para a solugdo deste problema, utilizando para
tanto padrdes abertos e considerando alguns cendrios possiveis de implanta¢do no mundo real.
Nesta arquitetura, € adotado o modelo clédssico de gerenciamento gerente-agente, através do
uso de um servidor de geréncia, responsdvel pelo armazenamento e andlise de todos os dados
de gerenciamento bem como pelo disparo de comandos e recebimento de respostas (sincronas

e/ou assincronas) dos agentes.

Tanto na defini¢do deste sistema genérico como no desenho da arquitetura final, procurou-se
na medida do possivel adotar a utilizacdo de principios cldssicos de gerenciamento que ja sao
aplicados em vdrias arquiteturas existentes, inclusive de mercado. Deste modo, foi possivel
encontrar uma solug@o para um problema complexo através do uso de conceitos amplamente

conhecidos, o que facilita o entendimento final.



ABSTRACT

Nowadays, digital TV systems are a reality in many countries and in Brazil the research in

this field is reaching an advanced stage.

Much excitement is expected from this technology, which may offer a wide variety of
multimedia services, opening the doors for creative proposals and new possibilities of

relationships with the final user.

This complexity and the new options of services that can be offered demand a suitable
architecture for management, which should be able to control and optimize the set-top boxes

of this network as well as of the services offered by it.

In this work, the requirements for the building of a generic management system for the
digital TV environment are presented, based in the study of similar research and considering
the specifics involved. Besides that, a hybrid architecture based on open standards is
proposed for the solution of this problem. In this architecture, it is adopted the classical
manager-agent model, through the use of a management server, which is responsible for the
storage and analysis of all the management data as well for the triggering of commands and

receptions of answers and traps sent by the agents.

The conception and design of this architecture has followed as much as possible, classic
principles of network management. With this approach, it was possible to find a simple

solution to a very complex problem.
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1. INTRODUCAO

1.1 Objetivos e Motivacao

Atualmente um dos principais focos de pesquisa nas areas de telecomunicacdes e software é
voltado ao desenvolvimento e a implantagdo da TV Digital em todo o mundo. Estas pesquisas
comecaram a surgir no fim dos anos 80, época na qual a tecnologia digital comecgava a ser
amplamente explorada e dominada. Em um primeiro momento, elas se concentraram em 3

polos distintos: Estados Unidos, Japao e Europa (EVANS, 1995).

Um sistema de TV Digital abriga ndo s6 a transmissao dos sinais de broadcast em formato
digital, mas também a criacdo e recepcao digital destes sinais. Mais do que isto, oferece a
possibilidade de interacdo com o usudrio final, ampliando em enorme escala a possibilidade
de oferecimento de novos produtos e servigos. Tudo isto é realizado pela chamada set-fop
box, que serd o elemento utilizado durante o perido de transi¢cdo entre o mundo digital e o
analdgico. De fato, ela serd responsdvel por receber os sinais digitais do broadcast,
decodifica-los para sinais analdgicos e entregd-los ao aparelho de televisdo analégico do
usudrio final. Nesta set-fop box também estdo contidos os elementos de software necessarios
para o oferecimento de servicos aos usudrios (WHITAKER, 1999). Quando do fim da
migracdo para o sistema digital, a set-fop box sera substituida pelo terminal de acesso, que é
um elemento que oferecerda as mesmas funcionalidades de software que a set-top box, porém
que ja vird embutido no proprio aparelho de televisdo digital. Portanto, todas as referéncias

feitas neste trabalho as set-top boxes podem ser aplicadas também para terminais de acesso.

Quando estavam sendo projetados, na década de 80, os sistemas de TV Digital ainda nido
levavam em conta uma outra rede que foi crescer muito apenas no meio da década de 90: a
Internet. Esta, que tem como principios a interatividade total com o usudrio e a digitalizacdo
de sua forma de comunicacdo e transmissdo, fincou um novo paradigma na cultura

tecnoldgica de todo o mundo. Apesar de tamanho avanco, a Internet ndo ocupa hoje nem 10%
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das casas que possuem uma TV analdgica em todo o mundo. A partir dai € que termos como
“exclusdo digital” passaram a ser utilizados, para diferenciar aqueles que tém acesso irrestrito
a Internet daqueles que ainda possuem como principais meios de comunicagdo o radio, a

televisdo analégica e o telefone (ZUFFO, 2001).

Nos tltimos anos também comecaram a aparecer vdrias pesquisas e projetos que propunham a
integracdo de diversas redes diferentes, a fim de melhorar o custo para os operadores destas
redes e de poder ampliar o leque de produtos oferecidos. A primeira iniciativa desta

convergéncia foi a possibilidade do transporte de voz sobre redes de pacotes.

Do mesmo modo, hoje se acredita que o sistema de TV digital possa agregar valor a Internet,
ao permitir que mais usudrios tenham acesso a seus servi¢os. Por outro lado, a TV Digital
também pode tirar proveito das caracteristicas de interatividade da Internet (SCHWALRB,

2003).

Deste modo, o panorama hoje existente de excluséo digital pode comecgar a ser quebrado com
a inser¢ao de uma nova rede — Internet - na casa dos usudrios que ja possuem um aparelho de

televisdo — quase 90% das casas, no caso do Brasil (BNDES, 2000).

Por outro lado, um dos desafios mais freqiientes no cenério de pesquisa de redes é o de como
controlar todos os recursos da mesma, a fim de que se possa ter uma utilizagdo econdmica,
confidvel e otimizada destes recursos (CARVALHO, GABOS; 2003). Para tanto, sempre o
projeto e a pesquisa de redes foi — ou pelo menos deveria — ser acompanhado pela pesquisa de
gerenciamento desta rede. O crescimento de todas as redes — sem divida principalmente a
Internet e a TV digital (ambas ainda gozando de grandes taxas de crescimento) — fez com que
este gerenciamento tivesse sua importancia mais do que redobrada, a fim de que a operacdo e
o planejamento destas redes possa ocorrer da forma mais otimizada e controlada possivel.
Apesar de toda esta importancia, nenhum dos 3 sistemas de TV digital atualmente utilizados
no mundo considerou este aspecto de geréncia como pega principal do mesmo desde o inicio
de seu desenvolvimento. Hoje, pesquisadores do mundo inteiro tentam adequar estes sistemas
ja em operagdo a necessidades sempre crescentes de usudrios e portanto a novas necessidades
de gerenciamento. Obviamente uma soluc¢do sempre € encontrada, apesar de muitas delas ndo

se apresentarem satisfatorias.
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No caso do Brasil, que ainda estd em fase de escolha e desenvolvimento de seu sistema
proprio, existe uma grande oportunidade de se projetar esta integragdo de redes visando o
gerenciamento das mesmas, isto desde as primeiras pesquisas até a constru¢do do produto

final.

Dentro deste contexto, este trabalho tem como objetivo principal apresentar uma arquitetura
aberta de gerenciamento das set-fop boxes e servigos oferecidos por esta nova rede de TV
Digital, levando em considerag@o sua integracdo com a Internet e o uso de padrdes abertos.
Acompanhando o desenvolvimento do projeto de TV Digital do Governo Brasileiro e também
seguindo principios cldssicos do desenho de requisitos de gerenciamento e de redes de
gerenciamento, esta pesquisa visa propor um produto final ttil e condizente com as

necessidades atuais dos sistemas de TV Digital.

1.2 Escopo

O escopo desta pesquisa € voltado, primeiramente, ao delineamento dos requisitos de
gerenciamento necessarios para o controle otimizado das set-fop boxes e servigos de uma rede
de TV Digital, integrada se possivel com algum outro tipo de rede (por exemplo Internet).
Com estes requisitos em maos, é possivel projetar a arquitetura de rede que atenderia a esta

necessidade de gerenciamento, utilizando padrdes e protocolos abertos.

Para que esta arquitetura de gerenciamento fosse desenhada e os requisitos fossem definidos
de forma satisfatéria, foram utilizados principios cldssicos de gerenciamento a fim de
determinar o escopo deste projeto. Na verdade, cruzaram-se as dreas funcionais de
gerenciamento definidas no modelo Open Systems Interconnection (OSI) de gerenciamento
(STALLINGS, 1997) com as camadas funcionais de gerenciamento definidas na

Telecommunications Management Network (TMN) (ALENCAR, 1999) .

Estas dreas funcionais OSI bem como as camadas funcionais de gerenciamento TMN sdo

definidas em detalhes mais adiante nesta pesquisa porém as mesmas sao:
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1. Areas funcionais de gerenciamento OSI: falhas, configuragdo, seguranga, desempenho e

contabilizacdo
2. Camadas funcionais de gerenciamento TMN: elemento de rede, rede, servi¢o e negdcio

A partir da defini¢do do escopo da pesquisa baseada nestes principios, foram considerados
também em conta os objetivos do projeto do Governo Brasileiro de TV Digital, chamado de
Sistema Brasileiro de TV Digital (SBTVD) (FINEP, 2004a), sendo que em muitas vezes
alguns objetivos deste projeto foram deixados de lado neste trabalho, por ndo se tratarem de
fatores fundamentais. Por outro lado, alguns outros itens importantes foram ampliados e
detalhados com mais rigor. Com estes elementos em maos, foram definidos os pontos de
interesse desta pesquisa (ver tabela 1.1, onde os elementos em laranja foram retirados de

(FINEP, 2004a)):

TABELA 1.1 - ESCOPO DESTA PESQUISA

Area Funcional 051 / Camada de Gerenciamento TMN [Elemento de Rede [Rede [Servigo [Negécio
Falha X X X
Configuragao X X X
Seguranca em pare X X
Performance ¥ [pagsiva) it X
Contabilizacao X X

Em laranja estdo marcados os requisitos que foram mapeados na RFP do governo

O processo de definicdo deste escopo também foi realizado paralela e iterativamente com a
utilizacdo do método Quality Function Deployment (QFD), detalhado mais adiante neste

trabalho.

Como pode ser notado, o escopo recai principalmente sobre o gerenciamento tradicional de
elementos de rede (sendo neste caso considerado como elemento de rede apenas a set-fop box
— ndo sdo considerados elementos de transporte) e da nova tendéncia do gerenciamento de
servigcos, este abrangido nesta pesquisa nas 5 dreas funcionais OSI. O gerenciamento de
servicos ¢ atualmente uma forte e consistente tendéncia, pois 0 mesmo visa melhorar a

entrega do produto ou servigo ao usudrio final de telecomunicagdes, sendo que € sabido que o
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objetivo deste mercado € o de aumentar receitas através do oferecimento de novos servigos
realizando o minimo possivel de novos investimentos em infra-estrutura. E ainda considerado
no escopo o gerenciamento da contabilizacdo do uso da rede bem como a andlise de

desempenho da mesma.

As dreas de gerenciamento de falhas e desempenho sdo tradicionalmente as mais aplicadas em
arquiteturas disponiveis, sendo que neste trabalho questdes de falhas e desempenho sdo
resolvidas pelos gerentes, que recebem dados periddicos das set-fop boxes. Eventualmente,
um agente também pode resolver alguns destes problemas localmente. Para a éarea de
contabiliza¢do foram apenas definidos os gerenciamentos da rede e dos servigcos j4 que um
cendrio de uma rede de TV digital ndo incorpora a contabilizagdo da utilizagdo do terminal de
acesso. Menos tradicionais, as dreas de configuragcdo e seguranga s@o na verdade o maior
desafio deste projeto, sendo que a funcdo de seguranca em nivel de elemento de rede nio

estard completamente definida, por tratar-se de assunto realmente amplo.

Com relagéo a rede propriamente dita considerada no escopo desta pesquisa, é admitido que a
mesma oferece um canal digital de broadcast e um canal de retorno, acessado através de
alguma rede de comunicagdo especifica (por exemplo linha discada) e contando, neste caso,

com o uso de uma pilha Internet Protocol (IP).

1.3 Metodologia e etapas de desenvolvimento

O desenvolvimento desta pesquisa baseou-se no uso do Systems Engineering Capability
Maturity Model (SE-CMM) (SEI, 1995) para definicdo do cronograma e de todas as

atividades necessdarias para o desenho da arquitetura aqui proposta.

O SE-CMM ¢ uma metodologia desenvolvida pelo Software Engineering Institute, onde
diversos passos necessdrios ao projeto de sistemas sdo definidos para que o produto final
apresente-se com qualidade e atendendo aos requisitos iniciais do usudrio. Mais do que isto, a

metodologia é flexivel o bastante ao ndo definir passos obrigatérios nem mesmo a ordem nos
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quais os mesmos devem ser empregados. Com isto, cabe ao pesquisador determinar qual a

melhor ordem para o desenvolvimento de seu sistema.

Para esta pesquisa, foram adotados 3 principios para a filosofia de trabalho:

1. O produto final deve estar de acordo com os requisitos iniciais definidos por usudrios ou

possiveis usudrios.

2. O problema deve ser tratado de forma ampla, sendo que a utiliza¢do de novas tecnologias,
mesmo que estas ndo estejam em estado tdo avangado de uso, porém sejam inovadoras e
caracterizem-se como uma tendéncia, serd considerada.

3. Serdo levadas em conta e estudadas propostas de outras pesquisas que possuam o mesmo
objetivo que esta, garantindo sempre que esta levard em conta as peculiaridades do

contexto nacional de desenvolvimento de sistemas de TV Digital.

Com esta filosofia definida, e embasado na metodologia SE-CMM, foram definidas as

seguintes etapas para o desenvolvimento desta pesquisa:

1. Definicdo do escopo (j& apresentada no item anterior).

2. Estudo bibliogréfico de trabalhos relacionados.

3. Entendimento das necessidades dos usuarios finais, baseando-se fortemente no

desenvolvimento de um mapa de Quality Function Deployment (QFD) .

4. Desenvolvimento da especificagc@o de requisitos (funcionais e ndo-funcionais).

5. Desenvolvimento dos detalhes da operacdo do sistema, baseando-se na definicdo dos
casos de uso (ji que esta pesquisa baseia-se na metodologia orientada a objetos para

desenvolvimento de software).

6. Andlise e escolha da melhor solugéo técnica a ser utilizada .
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7. Desenvolvimento da arquitetura propriamente dita.

8. Identificacdo e defini¢do das interfaces (sejam elas de software ou hardware) internas e

externas a arquitetura.

9. Definicdo de uma estratégia de integracao dos modulos do sistema.

10. Defini¢do de um estudo de caso.

11. Desenvolvimento (programacgdo) propriamente dita.

12. Integracdo do sistema.

13. Validag@o do sistema e execugéo do estudo de caso, com andlise de resultados.

Vale citar que o plano de verificacdo foi utilizado durante todo o processo de

desenvolvimento da arquitetura aqui proposta, € que todos os modelos de software, essenciais

para o desenho da arquitetura e operacionalidade da solugdo, foram definidos utilizando-se a

metodologia Unified Modeling Language (UML) (BOOCH, RUMBAUGH, JACOBSON;
1999).

1.4 Resultados esperados

Dentro do contexto apresentado, sdo esperados os seguintes resultados para que esta pesquisa

possa ser considerada bem sucedida:

1. Apresentacdo de uma arquitetura de gerenciamento realmente aberta, que utilize
ferramentas e padrdoes de dominio publico e que seja componentizada, para que os

modulos da mesma possam ser reutilizados em outras pesquisas.
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Apresentacdo de uma arquitetura que englobe o gerenciamento de servicos, item pouco
explorado em produtos de mercado ou mesmo em pesquisas voltadas a TV digital, porém

de vital interesse atualmente.

Defini¢do de um gerenciamento projetado especificamente para o elemento de rede set-top
box, que apresenta restricdes claras de desempenho mas que deve possuir um minimo de
inteligéncia, sendo portanto um elemento que deve ser modelado de modo distinto a

outros elementos de rede hoje existentes.

Utilizagdo de um protocolo de comunicacdo independente de IP e ATM no canal de
broadcast. Muitas das redes de TV digital ndo suportardo estes protocolos na rede
broadcast, pelo menos em um primeiro momento (o uso de IP unicast e IP multicast no

canal de broadcast ainda € limitado).

Defini¢do de uma arquitetura de gerenciamento de seguranca da set-top box e também das

aplicagdes (servicos).

Defini¢do de uma arquitetura de gerenciamento de configuracio da set-top box e também

das aplicagdes (servigos).

Consideracdo da presenca de um canal de retorno, no minimo intermitente. A maioria das
propostas considera canais de retorno permanentes, 0 que ndo ocorre para um sistema de
TV digital terrestre. O sistema gerente também deveria estar ciente de que, devido a
presencga do canal de retorno ndo ser permanente, a geréncia deve tolerar atrasos no envio
de respostas da set-fop box. Por outro lado, o terminal de acesso deve estar preparado para
administrar o envio das mensagens de gerenciamento apenas quando este canal de retorno
estiver disponivel, armazenando as mesmas para envio posterior caso contrdrio. Isto
implica também na consideracio de que algumas acées de gerenciamento podem nao

requerer confirmacao.

Compatibilidade com uma arquitetura de gerenciamento mais flexivel que o SNMP, como
por exemplo WBEM, que facilita muito o processamento inteligente de informacdes na

set-top box, através do uso de XML.
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9. Real integragdo com um middleware aberto e de mercado, aproveitando recursos e APIs

oferecidas pelo mesmo para o bom desempenho da arquitetura.

10. Integracdo com um sistema de autenticag@o e autorizacio de usudrios (externo ao sistema
de gerenciamento). Esta integracdo deveria permitir ao usudrio selecionar o tipo de
autenticacao a ser usada por ele, sendo fun¢ao do sistema de gerenciamento controlar estas

informagdes e do sistema de autenticag@o e autoriza¢do armazenar e verificar senhas.

11. Realizacdo de um estudo de caso onde elementos de rede e servicos possam ser
gerenciados utilizando-se a arquitetura projetada e onde o trafego de geréncia possa ser
transportado por uma rede de TV digital. Caso a mesma néo possa ser utilizada, admite-se

o uso de simuladores para esta rede.

Caso estes resultados sejam atingidos, acredita-se que a pesquisa aqui apresentada tenha
agregado valor ao tema de gerenciamento de redes de TV digital, j4 que estas contribui¢des
ndo estdo presentes em nenhum sistema de gerenciamento de TV digital existente, conforme

serd detalhado ao longo deste trabalho.

1.5 Conteudo e organizacao

Este trabalho estd estruturado em 10 capitulos: introdugdo, TV digital, gerenciamento de
redes, gerenciamento de redes de TV digital, andlise de requisitos de um sistema de
gerenciamento de TV digital, detalhamento operacional de um sistema de gerenciamento de
TV digital, andlise e definicdo da solucdo técnica, proposta para arquitetura aberta de um

sistema de gerenciamento de TV digital, estudo de caso e conclusdo e trabalhos futuros.

No capitulo 2 sdo apresentados os conceitos de TV digital e no capitulo 3 os conceitos de
gerenciamento de redes. Estes formam o embasamento tedrico desta pesquisa. No capitulo 4,
sobre gerenciamento de redes de TV digital, é realizada uma revisdo bibliogrifica das
solugdes propostas e atualmente existentes para o gerenciamento de redes de TV digital. No

fim deste mesmo capitulo € apresentado um panorama geral destas solu¢cdes e uma visdo
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critica das mesmas € realizada, identificando assim oportunidades de pesquisa que s@o o foco

deste trabalho.

O capitulo 5 apresenta os requisitos necessarios para o desenvolvimento de qualquer sistema
de gerenciamento de TV digital. Nele também sdo definidas quais as vantagens que um

sistema deveria apresentar com relacio aos apresentados no capitulo anterior.

O capitulo 6, através da técnica de defini¢do de casos de uso, detalha a operacionalidade
necessaria a qualquer sistema de gerenciamento de TV digital, novamente de modo genérico,

como no capitulo 5.

As alternativas tecnoldgicas para a solucdo do problema apresentado nesta pesquisa sdo
apresentadas no capitulo 7, sendo que é definido também um cendrio factivel para a aplicacdo
da arquitetura proposta. Com base neste cendrio e nas alternativas tecnoldgicas apresentadas,

¢ justificada a escolha da solucdo técnica que mais se adequa aos requisitos antes tracados.

No capitulo 8 a arquitetura propriamente dita é apresentada, bem como toda a modelagem,
baseada no método Unified Modeling Language (UML). Testes de verificacdo e integracdo

também sdo definidos neste capitulo.

No capitulo 9 ¢é tracado um estudo de caso que possa comprovar que a arquitetura proposta
atingiu os objetivos iniciais da pesquisa. A andlise dos resultados deste estudo de caso é

apresentada neste mesmo capitulo.

O 1dltimo capitulo, 10, relata as conclusdes desta pesquisa e quais os trabalhos futuros

propostos para a continuagdo da mesma.
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2. TV DIGITAL

2.1 Historico

A televisdo analdgica, no Brasil e no mundo, transformou-se no principal meio de
comunica¢do com as massas do ultimo século e da atualidade. Baseada em um sistema de
transmiss@o broadcast, onde os mesmos sinais de TV enviados a partir de uma emissora sao
captados por milhares de antenas e satélites presentes nas mais de 40,6 milhdes de residéncias
no Brasil (87,7% de cobertura, com tendéncia de crescimento), a televisdo analdgica
modificou — e continua modificando - ndo s6 padrdes tecnoldgicos existentes anteriormente,

mas também, e principalmente, padrdes culturais e sociais (ZUFFO, 2001).

Tamanha abrangéncia e influéncia ainda ndo foram atingidas por nenhum outro meio de
comunicac¢do; a Internet, por exemplo, ainda tem muito a conquistar para chegar ao mesmo
nivel da televisdo analdgica. E talvez esta conquista nunca seja realizada pelos métodos de
acesso existentes hoje, concentrados nos grandes centros apenas — ao contrario da televisao
analdgica e mesmo do telefone fixo, que hoje ocupam praticamente todo o territério nacional

e o mundo (ZUFFO, 2001).

A TV digital € um projeto global, ja realidade em alguns paises que se adiantaram e definiram
modelos de negdcios e padrdes tecnoldgicos a serem utilizados. A principal motivacdo inicial
foi a melhoria da qualidade de som e imagem das TVs analdgicas, que passariam a ser
digitais, desde a geracdo até a recepgdo, passando pela transmiss@o destes sinais. Isto
permitiria ndo sé esta melhoria na qualidade na recep¢do, mas também a possibilidade de
criacdo de efeitos especiais, possibilidade de realizacdo de cépias sem perda de qualidade,
entre outros beneficios. Com este objetivo em mente, foram pesquisados e produzidos muitos
padrdes de codificagdo digital de video e dudio, que deram origem, por exemplo, a High
Definition Television (HDTV) e a Standard Definition Television (SDTV), entre outros. Para

o usudrio final padrdo brasileiro, esta melhoria de dudio e video j& representa uma enorme
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vantagem e motivagao suficiente para o investimento na troca de tecnologia (BNDES, 2000).
De acordo com pesquisa realizada pelo CPgD (Centro de Pesquisa e Desenvolvimento em
Telecomunicacdes) em 1999 (BNDES, 2000), a aceitacdo da TV digital pelos telespectadores
devera ser plena, na medida em que os consumidores terdo a possibilidade de escolher sua
programacio, o hordrio mais conveniente para assisti-la e ainda poderdo receber informacoes

adicionais sobre os programas através do controle remoto.

Entretanto, estas mesmas pesquisas (BNDES, 2000), (BNDES, 2002) atestam que a aceitacdo
de servicos interativos em TV Digital tem um caminho mais dificil a trilhar do que a melhoria
na qualidade de 4dudio e video, j4 que exige o aprendizado rdpido de novas fungdes. E
importante lembrar que uma aplicacio interativa de dificil aprendizado desestimula o usudrio
final e acaba por ndo despertar o interesse do mesmo (ZUFFO, 2001). Algumas aplicag¢des
interativas que sdo temas de pesquisa ou mesmo estdo j4 em ambiente de producdo de TV
digital sio (SCHWALB, 2003):

1. Electronic Program Guide (EPG)

2. Video on Demand (VoD)

3. Jogos on-line via TV Digital

4. Game Show

5. Programas de musica interativos

6. Programas de educacdo interativos (T-learning)

7. Eventos Esportivos interativos

8. Viagens (hospedagem e reserva de voos)

9. Home Shopping

10. Home Banking
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11. Apostas on-line (exemplo Loteria Esportiva on-line)

12. T-Government

13. Correio Eletronico via TV digital

14. Personalizacdo da experiéncia multimidia do usudrio final

As primeiras pesquisas para a adog¢do de um sistema de TV Digital comecaram a surgir no fim
dos anos 80, sendo que estas ndo contemplavam apenas a geracdo, transmissio e recep¢ao de
sinais digitais via broadcast, mas também a possibilidade de interatividade (completa ou nao)
com o usudrio final. Estas pesquisas concentraram-se em 3 grandes centros: Europa, Estados
Unidos e Japao (EVANS, 1995). Estes 3 centros atualmente ja possuem o seu sistema de TV
Digital em uso comercial de larga escala, cada um com suas respectivas vantagens, restricoes
e pontos em comum, como por exemplo o uso de um terminal de acesso (set-fop box) para
recepg¢do dos sinais digitais e a adocdo de conversores durante o processo de transi¢do da TV
analdgica para a TV digital (o que ainda estd em andamento). Um quarto padrido, que na
verdade utiliza como base estes 3 existentes hoje, € o chinés, que surgiu no ano de 2004,
chamado de Digital Television Industrial Alliance (DTVIA). O padrao utilizado hoje na
Europa € o Digital Video Broadcasting (DVB), nos Estados Unidos é o Advanced Television
Systems Comittee (ATSC) e no Japdo € o Integrated Services Digital Broadcasting (ISDB).

Sao analisadas as principais caracteristicas destes padrdes adiante neste trabalho, e também ¢é
apresentada a situacdo do desenvolvimento do Sistema Brasileiro de TV Digital.
Primeiramente, sdo introduzidos os principais conceitos que formam a base de qualquer

sistema de TV digital.

2.2 Conceitos
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2.2.1 Interatividade

Com um sistema digital de geracdo, transmissdo e recep¢do de sinais de televisdo, é possivel
também realizar uma intera¢ao com o usudrio final. Esta interag¢do, conceito simples e muito
utilizado hoje na Internet, poderia também gerar uma grande evolu¢do nas comunicacoes
atuais da TV, levando até mesmo a convergéncia entre meios, por exemplo, Internet e
Televisdao. Segundo (SCHWALB, 2003), “interatividade € a propriedade que um sistema tem
de emitir respostas em tempo real de acordo com os estimulos realizados pelos usudrios do
sistema”. Além disto, um sistema que tem a propriedade da interatividade motiva seus
usudrios a ndo adotarem uma posicao passiva diante dos mesmos (SCHWALB, 2003). Deste
modo, podem existir varias modalidades de interatividade em um sistema de TV Digital,
desde as locais até as que buscam dados remotamente. Adiante neste trabalho, € mostrado
como o sistema de TV digital europeu — Digital Video Broadcasting (DVB) — disponibiliza 3
tipos distintos de interatividade, sendo uma completamente local e as outras 2 baseadas no uso

do canal de retorno.

2.2.2 Multiplexacao e codificacio

Este conceito de interatividade com o usudrio final também foi e é uma das chaves para o
desenvolvimento da TV Digital no mundo, e exige o desenvolvimento de um mecanismo de
transporte de dados bi-direcional, no antes apenas mundo analdgico unidirecional. Além disto,
a TV Digital deve ter a capacidade de transmitir dudio, video e dados simultaneamente (ver
Figura 2.1), para que a interatividade e a experiéncia do usudrio seja completa. Esta
capacidade de transmitir diferentes midias simultaneamente utiliza atualmente a mesma
técnica por todos os padrdes existentes (ORZESSEK; SOMMER, 1998), seguindo o modelo
de referéncia do ITU-T definido em (ITU-R, 1996), que utiliza como transporte o MPEG2-
Transport Stream (MPEG-2 TS).
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FIGURA 2.1 - MULTIPLEXACAO DE SINAIS EM TV DIGITAL

No momento da demultiplexacdo, s@o utilizadas as tabelas MPEG2-Transport Stream
(MPEG-2 TS) para a correta identificacdo e decodificacdo dos programas (as tabelas MPEG-2

TS sao definidas adiante neste trabalho).

Conforme indicado também na figura 2.1, os streams de dudio e video sdo primeiramente
codificados antes de serem multiplexados. Estes também devem ser decodificados apds a
demultiplexacdo do sinal no lado cliente. Este processo de codificacdo e decodificagdo tanto
de dudio como de video segue padrdes bem definidos da indudstria (ORZESSEK, SOMMER,
1998), sendo que o objetivo principal destes padrées € o de atingir um maximo grau de
compressdo com uma qualidade de entrega aceitdvel, j4 que € sabido que conversdes
analdgico-digitais trazem perdas a fonte codificada (codificacdo com perdas) (EVANS, 1995).
Nos sistemas de TV digital hoje existentes, sdo utilizados os padrdes de codifica¢do de dudio

e video definidos nas especificacdes MPEG.

2.2.3 Canal de broadcast e canal de retorno

Um ponto em comum entre todos os sistemas de TV Digital € a possibilidade de se realizar a
comunicacgdo através de 2 canais (ver figura 2.2), que sdo utilizados em conjunto e muitas

vezes simultaneamente. Estes canais sao:
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® Broadcast (que pode utilizar uma rede terrestre, de satélite, a cabo ou mesmo microondas
em alguns casos. Também ji existem padrdes para a recepcdo de TV digital em

dispositivos méveis (ORZESSEK, SOMMER, 1998)).

e Retorno (que normalmente utiliza a rede telefonica ou algum padrio wireless como

transporte).

PRODUGCAO E CONTROLE TRANSMISSAO DIGITAL RECEPGAO DIGITAL
DIGITAIS

=9~ Soo0

Set-tgp box

o

Servidor de Geréncia Rede de Broadcast a Cabo

é Rede de Broadcast a Cabo

Rede de Broadcast Terrestre¢’ é

Rede de Broadcast Terrestre

Contetdo Interativo -
Produtor de Dados

Rede de Broadcast Satélite
Rede de Broadcast Satélite
Televisao Digital

Produtor de Video / Audig

Rede de Interagédo (Canal de retorno) -
Bidirecional

FIGURA 2.2 - ARQUITETURA DE REDE PADRAO PARA TV DIGITAL

No caso especifico de transmissdo de dados pelo canal de broadcast, 4 métodos sdo

empregados atualmente (definidos no (ITU-R, 1996)):

1. Data Piping: dados transmitidos de forma ndo sincronizada com nenhuma outra midia ou
mecanismo de repeti¢do. Utiliza tecnologias proprietarias para interpretacdo e codificacdo
do seu conteudo.

2. Data Streaming: envio de dados sincronizados com eventos de outras aplicagdes.

3. Data / Object Carousel: envio do mesmo dado periodicamente, como um “carrossel” de

dados.
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4. Multiprotocol Encapsulation: que fornece um mecanismo para o transporte de dados sobre
MPEG-2-TS. Estes dados transportados podem estar encapsulados no préprio protocolo
IP. Deste modo pacotes IP direcionados a algum elemento especifico na rede podem ser

enviados pelo canal de broadcast.

Nota-se que o canal de broadcast, em um sistema de TV Digital, possui a mesma fungdo que
em um sistema analégico, ou seja, o de transmitir sinais que todos os elementos terminais da
rede possam captar e processar. A diferenga estd justamente na multiplexa¢do de midias e na

possibilidade do envio de dados por este canal.

2.2.4 MPEG2-Transport Stream (TS)

Conforme citado anteriormente, as especificagdes MPEG definem os padrdes de codificacio
de 4udio e video a serem utilizados em sistemas de TV digital. Além destes importantes
padrdes, o MPEG-2 define também os meios pelos quais estes produtos codificados devem

ser entregues ao usudrio final. Estas definicdes sdo encontradas na especificacio MPEG-2 TS.

O MPEG-2 TS ¢ formado de um elemento principal, chamado de transport stream (TS). O
transport stream € na verdade a seqii€ncia de bits entregue ao usudrio final, com informacdes

suficientes para (ORZESSEK, SOMMER, 1998):

1. Extrair o programa desejado dentro de um conjunto de programas enviados

simultaneamente pelo transport stream.

2. Extrair um conjunto de programas inter-relacionados dentro de um conjunto de

programas enviados simultaneamente pelo transport stream.

3. Manter a sincronizagdo entre os diversos programas e os diversos elementos de video,

dudio e dados que formam estes programas.

Estes elementos de dudio, video e dados que formam um (ou mais) programa(s) sdo chamados

na terminologia MPEG-2 TS de elementary streams. Cada elementary stream possui um
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identificador tnico dentro do tranport stream, chamado de program identifier (PID). A
cole¢do de PIDs que forma um programa € indicada em uma program map table (PMT).
(ORZESSEK, SOMMER, 1998). Finalmente, existe uma outra tabela, também enviada no
MPEG-2 TS, chamada de program association table (PAT), que lista todos os PMTs
presentes em um Transport Stream, ou seja, todos os programas disponiveis ao usudrio final

(ORZESSEK, SOMMER, 1998).

Como pode ser notado, o sistema MPEG-2 TS é complexo porém lida satisfatoriamente com
os problemas de identificacio e sincronismo de programas e elementary streams. Além disto,
os sistemas em uso atualmente utilizam outras tabelas de dados além das aqui apresentadas,

sendo estas extensdes ao padrao MPEG-2 TS (por exemplo (ETSI, 1998)).

2.2.5 Middleware

Em um sistema de TV digital, as aplicagdes devem ser escritas de modo que detalhes do
hardware, ou mesmo do sistema operacional dos terminais de acesso, sejam transparentes ao

desenvolvedor.

Para que esta portabilidade seja uma realidade, € utilizado nos terminais de acesso o chamado
middleware. O middleware é na verdade uma camada de software entre as aplicagdes e o
sistema operacional e tem como fun¢les principais fornecer servigos bdsicos para um
determinado dominio de aplica¢Ges e também ocultar a complexidade do Sistema Operacional
(O'DRISCOLL, 1999). Existem middlewares proprietarios (Microsoft TV, Power TV,
OpenTV Core, Liberty, etc) e também abertos (Multimedia Home Platform (MHP, utilizado
no sistema DVB), Digital Television Application Software Environment (DASE, utilizado no
sistema ATSC), Application Engine Platform for Digital Broadcasting (ARIB, utilizado no
sistema ISDB), Open Cable Application Platform (OCAP), etc). Os middlewares
disponibilizam suas interfaces (fungdes) através de uma Application Programming Interface
(API), fazendo assim com que as aplicagdes tirem proveito desta abstragdo do hardware. No

caso dos middlewares abertos, estas APIs sdo ptiblicas (O 'DRISCOLL, 1999).
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Aplicacdo1 | ...... Aplicacdo N

MIDDLEWARE

Sistema Operacional de Tempo Real

Outros Recursos de Mecanismos de
Hardware (meméria, | Codificagéo de Video e
processador, etc) Audio

Mecanismos de Transporte (Multiplexagéo e
Demultiplexagéo)

Mecanismos de Transmissdo e Modulagdo

FIGURA 2.3 — O MIDDLEWARE DENTRO DA ARQUITETURA DE UMA SET-TOP BOX

O entendimento dos diversos padrdes de middleware faz-se requisito essencial para os

desenvolvedores de aplicagcdes para TV digital.

Dentro deste contexto, destaca-se a iniciativa do chamado Global Executable MHP (GEM),
padrio de middleware ainda em desenvolvimento porém que almeja a unificacdo dos 3
middlewares mais utilizados (MHP, DASE e ARIB - apesar do nome se referir explicitamente
ao MHP). Lembra-se que esta ¢ uma iniciativa muito nova porém alguns projetos ja se

baseiam na utilizagdo do GEM.
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Convém também notar que um sistema de gerenciamento de set-fop boxes e servigos deve
estar totalmente integrado ao middleware adotado. Apesar deste ponto importante, nenhum
destes 3 middlewares mais utilizados atualmente (nem o GEM) especificam, mesmo que

minimamente, uma arquitetura de gerenciamento das set-fop boxes e servicos de TV digital.

2.2.6 MPEG-21

Apesar do MPEG-21 ndo ter sido desenvolvido especificamente para o ambiente de TV
digital, ele pode ser adotado como solu¢do de metadados para este ambiente, ou seja, como

descritor de contetido dos servicos multimidia oferecidos, sejam eles de video ou ndo.

A especificagio MPEG-21 (ISO, 2002) detalha e padroniza o uso de tecnologias e metadados
especificos tanto para a resolucdo do problema de direitos autorais (embora este problema
ainda esteja longe de ser resolvido) como do problema de quais plataformas de software sio
necessdrias para se executar uma determinada midia em um determinado terminal de acesso
(por exemplo qual adaptador € necessdrio para a execugdo de determinada midia) (BURNETT
et al, 2003). Entretanto, o que interessa na especificacio MPEG-21 para este trabalho sdo 2

itens: o Digital Item Declaration (DID) e o Digital Item Identification (DII) (ISO, 2002).

Ambos sdo metadados, porém um ¢é responsdvel por descrever o conteido do servico

multimidia (DID) e o outro (DII) por identificar univocamente o servigo.

O DID descreve a estrutura do servico, seu conteido e como este conteido estd interligado.
Ele faz isto listando todas as midias que compdem o mesmo e apontando as referéncias para
estas. Ele é formado basicamente por descritores e pelos chamados recursos, que sio na
verdade a midia propriamente dita (por exemplo uma referéncia a um arquivo musical). Um
conjunto destes define um componente, sendo que a descricdo completa de um servico
multimidia é formada por um conjunto destes componentes (ISO, 2002). Ja o DII identifica
estes servigcos e as midias que os compdem, através do uso de Universal Resource Identifiers

(URIs).
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Com estes metadados, € possivel entdo listar completamente as caracteristicas e os contetidos

dos servicos multimidia que serdo oferecidos aos usudrios finais.

Neste ponto, apds os principais conceitos envolvidos em sistemas de TV digital terem sido
esclarecidos, sdo apresentadas as caracteristicas particulares de cada um dos 3 sistemas de TV

digital atualmente em uso.

2.3 Sistema Americano - ATSC

O ATSC ¢ o padrio utilizado nos Estados Unidos, tendo sido desenvolvido em 1996. Ele tem

como principais caracteristicas de transmissdao (WHITAKER, 1999):

1. Codificacio de video MPEG-2 (como todos os outros padrdes).

2. Codificacdo de audio Dolby Digital Audio Coding-3.

3. Transporte de midias com multiplexacio MPEG-2 TS (como todos os outros padrdes).

4. Banda de 6 Mhz.

e

Capacidade de transmissao de 19 Mbits/s (terrestre) e 38 Mbits/s (cabo).

O sistema americano foi um trabalho pioneiro, que porém acabou pecando pela grande
necessidade de compatibilidade com o sistema analdgico vigente no pais (National Television
Systems Comittee (NTSC)). Na verdade, praticamente todos os esforcos na defini¢do do
padrao foram relativos aos modos de codificacio de video e dudio a serem utilizados,
tentando manter sempre esta compatibilidade, sendo que outros fatores importantes (como
interatividade) foram esquecidos em um primeiro momento. Muita discussdo também foi

realizada com relacio ao modo de transmissdo de dados de broadcast mais adequado,
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respeitando-se as taxas de erro dos canais de comunicacido e das modulagdes empregadas

neste sistema.

A pilha de protocolos do sistema ATSC suporta desde o envio de dados ndo sincronizados
(mecanismo de Data Piping) até o uso de IP pelo mecanismo de Multiprotocol Encapsulation
(CRINON; HEREDIA, 2000). Também existe a possibilidade do uso de Data Carousel (envio
periddico de dados), através da tecnologia Digital Storage Media — Command and Control
(DSM-CC), que fornece mecanismos para o encapsulamento e envio de dados periddicos

sobre o MPEG-2 TS (CRINON; HEREDIA, 2000).

Com a pilha de protocolo IP presente na set-fop box, pode ser alocado um endereco IP para o
canal de broadcast e outro para o canal de interatividade, sendo que o primeiro poderia
participar de grupos de IP multicast (ou ndao, o importante € haver 2 canais fisicos de
comunicacdo sem haver problemas de roteamento IP na rede). Na verdade, ji existem
pesquisas que envolvem o uso de IP multicast no sistema ATSC (CRINON; HEREDIA,
2000). Mais adiante € detalhado nesta pesquisa qual o melhor modo de se trabalhar com estes

2 tipos de trafego de dados para o caso especifico do gerenciamento de rede.

O padrio oficial ndo oferece interatividade nem ha um modo de realizacio de recep¢do mdvel
(no entanto hd aplica¢des comerciais que desenvolveram alguns mecanismos de interatividade

e também de recepg¢do movel).

Hoje o sistema ATSC adota o Java como a plataforma padrio para execugdo de aplicagdes nas
set-top boxes. Também sao suportadas aplicacdes escritas em XHTML (eXtensible HyperText

Markup Language) e JavaScript, entre outras.

2.4 Sistema europeu - DVB

O sistema europeu — DVB-— teve seu inicio oficial em 1993, apesar de que muitas pesquisas ja
tinham sido iniciadas na década de 80. Ele foi o resultado da unido de grandes empresas

européias, principalmente alemas, francesas e britanicas, que resultaram na especificacio de
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varias padrdes para TV Digital, seja de transmissdo terrestre (DVB-T), via satélite (DVB-S), a
cabo (DVB-C) ou mesmo via radio microondas (DVB-MS, DVB-MC), embora a prioridade
para desenvolvimento tenha sido dada primeiramente a transmissdo via satélite e a cabo, por

serem mais simples que a terrestre (WOOD, 1997).

A filosofia do desenvolvimento do sistema DVB seguiu 2 principios: o sistema deveria ser
desenvolvido de acordo com as necessidades do mercado e deveria manter a
interoperabilidade através da adog@o de padrdes abertos (WOOD, 1997). Hoje o sistema DVB

¢ utilizado em outras regides do mundo além da Europa, como por exemplo a Austrélia.

O padrio MPEG-2 foi o escolhido para a codificacdo de dudio e video, bem como para a
multiplexacdo das diferentes midias. A banda requerida para a transmissao destas midias € de
19 Mbits/s a até 68 Mbits/s, porém o mais comum € se utilizar canais de 39 Mbits/s. No caso
do DVB-T a transmissdo pode atingir até 26 Mbits/s (WHITAKER, 1999). Desta banda,
normalmente 110Kbits/s sdo alocados para trifego de dados. Desde o inicio deste projeto o
uso de um canal de interatividade foi considerado (REMERS, 1995). Mais especificamente
sdo definidos 3 modos de interatividade com o usudrio (que podem ser utilizadas por

diferentes arquiteturas de gerenciamento dependendo da situacao):

e Enhanced Broadcast: onde aplicagdes interativas sdo armazenadas na set-top box

localmente. Nao ha uso do canal de retorno.

e Interactive Broadcast: onde uma canal de retorno € utilizado para interagir com aplicagcdes

enviadas pelo canal de broadcast.

e Internet Access: onde um canal de retorno permanente € utilizado para interagao

O middleware utilizado no sistema DVB é o MHP, cuja especificacdo estd na versdo 1.1.1
(ETSI, 2003). No MHP, as aplicagdes sdo escritas em Java ou Hyper-Text Markup Language
(HTML), XHTML, ou European Computer Manufacturers Association Script (ECMAScript)
e sdo transportadas por um stream DVB ou por uma conexdo IP. No caso das aplicacdes em
Java, elas sdo chamadas de Xlets (JONES, 2002). Do mesmo modo que no sistema ATSC, as

aplicagOes sdo identificadas e descritas através do envio de metadados sobre a mesma. No
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caso de uma aplicacdio de gerenciamento, os metadados também seriam enviados

identificando esta aplicagdo.

Hoje amplamente utilizado, o sistema DVB é considerado o mais completo em termos de
especificagdes e documentacdo, e estdo em desenvolvimento vérios trabalhos comerciais e
também de pesquisa que tratam de problemas como transmissdo de dados, gerenciamento,
interatividade, entre outros. Foram apresentados aqui apenas os seus conceitos principais,

pertinentes para o entendimento deste trabalho.

2.5 Sistema japonés - ISDB

O sistema japonés de TV Digital — ISDB — foi o primeiro padrdo desenvolvido fora do ambito
dos Estados Unidos e Europa. Este sistema levou em conta as principais caracteristicas dos
sistemas em uso na época no Japdo, e foi responsdvel por um grande avango da industria
local. Talvez por ter desenvolvido este sistema praticamente apenas dentro de seu pais, a
documentacdo sobre 0 mesmo ndo € tdo comum e alguns aspectos permanecem como caixas-

pretas para pesquisadores de outros paises.

Baseado na geracgdo, transmissdo e recepgdo digitais, o sistema japonés também utiliza o
MPEG-2 como codificacao de video e o MPEG-2 Advanced Audio Coding (AAC) para
dudio, sendo utilizado o MPEG-2 TS para transporte de sinais multiplexados pelo canal de
broadcast. Neste canal de broadcast cada servigo (ou midia) € identificado por um cédigo de
identificacdo de servicos (YOSHIMURA et al, 1992), sendo este na verdade um metadado
(semelhante ao dos modelos ATSC e DVB). O projeto do ISDB também sempre levou em
consideracdo questdes de seguranga no acesso a aplicagdes, sendo muitas destas restricdes de
acesso aplicadas na prépria set-fop box. Como o sistema DVB, o ISDB também permite a
recep¢ao movel de sinais, sendo também compativel com o sinal de telefonia 3G utilizado no
pais. Em alguns testes realizados em laboratérios brasileiros, o sistema ISDB apresentou a
melhor qualidade de transmissdo e recepcdo de sinais, em comparagdo com os sistemas DVB

e ATSC (ABERT, SET; 2000).
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Inicialmente desenvolvido para utilizagdo de um canal de satélite, hoje o ISDB também
possui padrdes para a transmiss@o terrestre, microondas e a cabo. A maxima taxa de
transmissdo € de 40 Mbits/s. Em um primeiro momento, a taxa dedicada para aplicacdes de
dados alocada foi de 100 kbits/s, sendo que atualmente as aplicacdes de dados demandam
mais banda do que este valor inicial. O tamanho do pacote utilizado é de 188 bytes. No inicio
de seu desenvolvimento, a interatividade ndo foi considerada como parte do sistema, sendo
que depois de alguns anos vdrios trabalhos apareceram sobre este tema e hoje a mesma € uma

realidade (TADASHI, 1996).

O sistema ISDB se encontra hoje em uso em larga escala no Japao, onde vdrias aplicagdes e
novos servicos foram incorporados ao mesmo, proporcionando novas dimensdes ao trabalho

inicial de digitalizacdo de video e dudio.

2.6 Sistema brasileiro de TV digital

As atividades do Brasil em TV Digital foram primeiramente alavancadas por pesquisas
relacionadas a padroes de HDTV. Em 1998 a ANATEL (Agéncia Nacional de
Telecomunicacdes), deu inicio ao processo de avaliagdo dos padrdes existentes no mercado
(ATSC, DVB e ISDB), tendo culminado com uma série de testes realizados em conjunto, nos

anos de 1999 e 2000, pela propria Anatel, algumas universidades e 17 emissoras de Televisao.

Em 2003, foi decretado oficialmente pelo Governo Brasileiro o inicio dos trabalhos para a
construcdo de um Sistema Brasileiro de TV Digital (decreto presidencial nimero 4901 de
26/11), que possui um apoio financeiro baseado no FUNTTEL (Fundo para o
Desenvolvimento Tecnoldgico das Telecomunicagdes). Este Sistema Brasileiro de TV Digital
tem como objetivo a construcio de um sistema terrestre de transmissao digital apoiado em
padroes ja utilizados em outros sistemas. Deve ser lembrado que ji existem sistemas
comerciais de TV Digital no Brasil, via satélite (baseado em DVB-S) e sobre redes de TV a
cabo (oferecidos a partir de 2005). Entretanto, estas duas iniciativas ndo estdo disponiveis na
TV aberta, mas sim na TV por assinatura. Por este motivo, os mesmos tém custo alto para os

padrdes brasileiros e atingem uma minoria da populacio.
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Em 2004, foi definido um Comité de Desenvolvimento, Consultor e Grupo Gestor,

coordenados pela Financiadora de Estudos e Projetos (FINEP) e pelo CPgD, que seriam os

responsaveis pelo andamento dos trabalhos. Este comité definiu 4 linhas de trabalho

principais:

1. Modelo e sistema de regulacao.

2. Conteudo e programacao.

3. Inclusdo social e inclusao digital.

4. Tecnologia e desenvolvimento (onde este trabalho esta inserido).

Os principais objetivos do comité sdo:

1. Realizar a integracdo da TV Digital com a Internet, permitindo assim uma verdadeira

inclusdo digital.

2. Preservar a compatibilidade com os padrdes existentes de TV analdgica e realizar uma

migracdo gradual.

el

Projetar e construir um terminal de acesso (set-top box) de baixo custo e totalmente

nacional.

4. Permitir que haja interatividade do usudrio com o sistema, via canal de retorno.

5. Respeitar o verdadeiro perfil do brasileiro usudrio da TV analdgica hoje existente,
desenvolvendo um sistema intuitivo, motivador e, principalmente, de baixa complexidade

para o usuario final.

Em 2004, a Financiadora de Estudos e Projetos (FINEP) emitiu vérias Requisicdes Formais
de Proposta (RFPs) as universidades, instituicdes e empresas privadas ja envolvidas com

algum tipo de pesquisa sobre a TV Digital no Brasil, enderecando os principais médulos do
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sistema a ser construido, desde os métodos de codificacdo adotados até a definicdo do
middleware a ser utilizado. Uma das preocupagdes também foi o mddulo de geréncia de

servicos, que trata da geréncia de seguranga e autentica¢do no acesso a servigcos do SBTVD.

Como ¢é possivel verificar, o Sistema Brasileiro de TV Digital estd em fase inicial de
definicdes e desenvolvimento, e esta pesquisa vem dar uma contribui¢cao no sentido de propor
uma arquitetura fim a fim de gerenciamento. Caso esta arquitetura de geréncia seja
incorporada desde o inicio, esta ji serd uma vantagem em relacdo aos outros sistemas

existentes, que tiveram que incorporar médulos de geréncia em ambiente de producio.

Entretanto, convém citar que esta pesquisa ndo possui vinculos com o SBTVD, deste modo

determinando prioridades distintas deste onde necessario.

2.7 Convergéncia entre TV digital e outras redes

Os sistemas de TV Digital em uso atualmente t€ém como objetivo comum (porém ndo final) a
convergéncia de redes. Nao s6 em termos técnicos, mas principalmente em termos
econdmicos e operacionais esta convergéncia é bem vinda, pois preserva os investimentos
anteriores e faz com que a utilizagdo de uma rede a principio projetada para uma finalidade
especifica extrapole estes limites iniciais, trazendo beneficios a fornecedores e usudrios. Esta
convergéncia de redes é também um dos motivadores principais para que a inclusio digital,
realizada por meio do acesso a Internet através da TV digital, possa vir a ser uma realidade

em paises como o Brasil.

A convergéncia de redes também ¢ fator essencial na constru¢do de um sistema de geréncia de
redes de TV digital satisfatério, pois apenas deste modo interacdes poderao ser realizadas com

0s usudrios e suas set-fop boxes, seja esta interagdo completa ou apenas tempordria.
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3. GERENCIAMENTO DE REDES

3.1 Introducao ao gerenciamento de redes

Segundo (CARVALHO; GABOS, 2003), “gerenciamento € o processo de se controlar uma
rede de modo a maximizar sua efici€ncia e produtividade”. Nenhuma rede hoje em producio
pode viver sem um sistema adequado de geréncia. A complexidade e o préprio custo de
operacdo e manutencdo das redes atuais fazem com que o investimento em gerenciamento
seja prioritdrio para o oferecimento adequado de servigos de rede aos usudrios finais.
Atualmente, em operadoras de telecomunicagdes, € comum se ter uma rede dedicada para
geréncia dos equipamentos e servigos, independente da rede de producio (AIDAROUS;
PLEVYAK, 2004). O caso de uma rede de TV Digital ndo é diferente, e as caracteristicas
desta rede e sua possivel convergéncia com outras redes nos levam a crer que muitos desafios

devam ser superados para que o gerenciamento da mesma seja realizado a contento.
Tradicionalmente, o gerenciamento de redes € dividido em 5 dreas principais, chamadas de
Areas Funcionais de Gerenciamento (STALLINGS, 1997). Estas areas funcionais e seus
objetivos sdo apresentados abaixo:
1. Gerenciamento de Falhas — Objetivos:

e detectar, reportar, isolar, corrigir e até mesmo antecipar falhas.

e manter logs de eventos de falha significativos.

2. Gerenciamento de Desempenho — Objetivos:

® monitorar e reportar métricas de desempenho da rede.
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e alterar condi¢des de desempenho que estejam prejudicando o bom funcionamento da

rede, de seus elementos ou mesmo de servicos.

3. Gerenciamento de Contabilizag¢do — Objetivos:

e controlar a utiliza¢do dos recursos de rede.

e atribuir custos relativos a utilizacdo de recursos da rede, informando aos usudrios os

custos resultantes de sua utilizacao.

e limitar o consumo de alguns usudrios ou aplicacdes.

e delimitar escalas de tarifacao.

e emitir relatdrios sobre a utilizagdo da rede.

4. Gerenciamento de Configura¢io — Objetivos:

e gerenciar o ciclo de vida do sistema e sua configuragdo associada.

e permitir que a troca de configuracdo de recursos de rede possa ser realizada para

determinado fim (em caso de falha, melhoria de desempenho, atualiza¢do obrigatdria,

etc).

e coletar informagdes sobre a configuracio da rede.

5. Gerenciamento da Seguranca — Objetivos:

e gerenciar os mecanismos e procedimentos que garantem prote¢do aos recursos de

rede.

* manter e manipular registros de seguranca.
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e realizar controle e armazenamento de chaves privadas e publicas utilizadas por seus

usuarios.

A primeira iniciativa a aplicar os principios acima no gerenciamento de redes foi o
desenvolvimento do Modelo de Gerenciamento OSI (STALLINGS, 1997). Este modelo
define e conceitua o papel de gerentes e agentes, um banco de dados de informacdes de
gerenciamento (orientado a objetos), um protocolo de comunicagdo de geréncia e quais as
interfaces que devem ser utilizadas por outras aplicacdes para o acesso as informacdes de
gerenciamento. Todos estes conceitos sdo aplicados hoje em outras arquiteturas de

gerenciamento.

Outra iniciativa pioneira é o Telecommunications Management Network (TMN), uma
arquitetura de gerenciamento desenvolvida para atender aos complexos requisitos do
gerenciamento de redes de telecomunicagdes (ALENCAR, 1999). Na verdade o TMN € uma
rede a parte utilizada apenas para fins de gerenciamento. O TMN segue os mesmos principios
de gerenciamento citados acima porém propde uma divisdo em camadas funcionais do escopo

do gerenciamento (ver figura 3.1):
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CAMADA DE GERENCIAMENTO DO NEGOCIO - Controle e
acompanhamento das metas e objetivos empresariais, planejamento
estratégico da expansdo da planta, andlises gerenciais do negdcio, etc

CAMADA DE GERENCIAMENTO DO SERVICO - Provisionamento e
operagao de servigos, alteragao de parametros de servigo, cadastro e
relacionamento de usuarios com os servi¢os adquiridos pelos mesmos,
etc

CAMADA DE GERENCIAMENTO DE REDE - Operagéo e
manutencao da rede propriamente dita, detecg¢ao e isolamente de
falhas e gargalos, planos de re-roteamento, etc

CAMADA DE GERENCIAMENTO DO ELEMENTO DE REDE -
Gerenciamento individual dos elementos de rede, coleta de dados de
desempenho dos elementos de rede, etc

CAMADA DE ELEMENTO DE REDE - é o componente de rede
propriamente dito. Nao ha um gerenciamento efetivo nesta camada,
porém ela pode fornecer acesso a dados do dispositivo que serdo

utilizados no gerenciamento

FIGURA 3.1 - CAMADAS FUNCIONAIS DE GERENCIAMENTO TMN (ALENCAR, 1999)

A definicdo destas camadas é importante pois isola a funcionalidade de cada mddulo de

gerenciamento, fazendo assim com que haja independéncia entre estes modulos.

Atualmente, vdrias arquiteturas de gerenciamento estio em uso ou em desenvolvimento.
Muitas delas seguem uma tendéncia de descentralizar cada vez mais a fun¢do do gerente de
redes, eliminando assim pontos de falha, melhorando o desempenho geral do sistema e

transferindo inteligéncia aos agentes finais, que hoje contam cada vez com maior poder de
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processamento e memoria. Uma destas arquiteturas distribuidas, DME (Distributed

Management Environment) (AUTRATA, 1992), € analisada mais adiante neste trabalho.

A seguir, arquiteturas importantes de gerenciamento sdo detalhadas. As arquiteturas aqui
propostas foram utilizadas, em maior ou menor escala, como base para a definicdo da

arquitetura proposta neste trabalho de pesquisa.

3.2 Arquiteturas de gerenciamento

3.2.1 Simple network management protocol - SNMP

A arquitetura SNMP (Simple Network Management Protocol) (CASE et al., 1988), (CASE et
al., 1989), (CASE et al., 1990), (CASE et al., 1996), (LEVI, MEYER, STEWART; 1998),
(BLUMENTHAL, WIJNEN; 1998), (WIJNEN, PRESUHN, McCLOGHRIE; 1998) é a mais
utilizada atualmente para o gerenciamento de redes IP. Ela foi desenvolvida a partir de
conceitos e principios simples e também opera de modo simplificado. Este foi um dos
principais motivos da sua rapida expansdo. Alids, esta expansdo ocorreu ndo apenas pela sua
simplicidade, pois 0 SNMP se difundiu acompanhando a expansdo da prépria Internet por ser
o protocolo de gerenciamento proposto para esta rede e por pressdoes de mercado (como o

proprio governo americano que exigiu das empresas as solucdes de Internet).

O SNMP estd em sua versdo 3 e teve sua versdo 1 aceita como padrdo oficial do Internet
Enginnering Task Force (IETF) em Maio de 1990 (STD-15) (CASE et al., 1990), sendo que
sua versdo 2 foi publicada em Abril de 1993. Entretanto esta versdao 2 ndo é utilizada, e foi
substituida rapidamente pela versdo 3. A versao atual (3) foi especificada em Abril 1999 e se
tornou um padrao oficial do IETF (STD-62) em Dezembro 2002. Na verdade, o STD-62

engloba vérias RFCs, todas relacionadas a versao 3 do SNMP.



52

O SNMP € uma arquitetura, porém também este é o nome dado para o protocolo de geréncia

utilizado nesta arquitetura, o que pode gerar confusdo. Na verdade, sua arquitetura é formada

pelos seguintes componentes:

Gerente: controla centralmente as operagdes de gerenciamento € comunicacdo com 0s
agentes. A partir do SNMPv2, ¢é possivel se ter comunicacdo entre gerentes,

descentralizando um pouco a arquitetura.

Agentes: entidades de software que rodam nos recursos a serem gerenciados e respondem
ao Gerente a eventos de gerenciamento. Os Agentes também enviam comandos aos

Gerentes indicando que uma situacdo limite foi atingida em determinado recurso.

Base de Informacdo — MIB (Management Information Base): ndo orientada a objetos, é na
verdade uma colecdo de varidveis que descrevem o estado de recursos ou servicos da rede.
As MIBs sdo definidas pelo Internet Engineering Task Force (IETF) e hoje existem mais
de 100 delas (sendo que cada uma delas contém centenas de varidveis); as mesmas sao
globais, isto €, existe uma hierarquia global que deve ser respeitada onde fica determinada
uma posicdo exata e um nimero de identificacdo para que cada nova varidvel projetada
seja inserida. Existem MIBs para controles de dispositivos de Domain Name Servers
(DNS), servidores de Hyper Text Transfer Protocol (HTTP), impressoras e até mesmo j
existem MIBs para o gerenciamento de set-top boxes para TV Digital. (CABLEHOME
QOS, 2003; CABLEHOME SECURITY, 2003; CABLEHOME ADDRESS, 2003;
CABLEHOME CONFIGURATION, 2003; CABLEHOME DEVICE, 2003;
CABLEHOME DIAGNOSTICS, 2003).

Protocolo de Comunicacdo: € o SNMP propriamente dito. Este protocolo define primitivas
de comunicacdo entre gerente e agente e transporta as informagdes de gerenciamento
sobre User Datagram Protocol (UDP)/IP. O SNMP possui operacdes tanto de pesquisa de

problemas como de requisi¢ao/resposta

Sendo a simplicidade sua principal vantagem, a arquitetura SNMP tem sua maior limita¢do na

seguranca. No SNMPv1, o acesso a MIB de um elemento € feito por uma senha simples,

sendo que isto nao foi alterado na versdo 2. Ja a versdo 3 teve uma preocupag¢io grande com o
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fator seguranga, e a mesma apresenta técnicas de criptografia de mensagens e um esquema de

autenticacdo mais elaborado.

Por ser a mais difundida das arquiteturas de gerenciamento de redes, a arquitetura SNMP,
apesar de nao ser a mais adequada para alguns ambientes, ndo deve ser ignorada em nenhuma
projeto de gerenciamento, para que, no minimo, a compatibilidade com sistemas e produtos

existentes seja preservada.

3.2.2 Web-based enterprise management - WBEM

O desenvolvimento da Internet foi um dos motivos, entre outros, que levaram ao
desenvolvimento da arquitetura Web-Based Enterprise Management (WBEM), baseada em
varios padroes utilizados na Internet. O Distributed Management Task-Force (DMTF)
(http://www.dmtf.org), érgdo responsavel pelas especificacbes WBEM, primeiro desenvolveu
esta arquitetura para gerenciar, via Web, elementos de uma rede corporativa (desktops,
servidores, etc). Com o grande crescimento da Internet e conseqiientemente de sistemas Web,
o WBEM, apo6s as primeiras especificacdes datadas de 1997, cresceu e agora abrange uma
solugdo completa de gerenciamento (THOMPSON, 1998). Hoje o DMTF € um 6rgéo cujos

participantes sdo as grandes empresas de informatica e redes.

O objetivo principal do WBEM ¢ realizar o gerenciamento de elementos via browser. Mais do
que isto, tem como ponto forte a utilizacdo de protocolos ja utilizados na Internet (portanto
bastante conhecidos) e também a alta integracdo de plataformas por conta do uso destes

protocolos. Os principais pontos da filosofia WBEM sido (THOMPSON, 1998):

® O uso de um modelo de dados completo e extensivel, que permita conhecer o estado de

um recurso e também manipulé-lo.

e Uma arquitetura do lado do cliente que permita que o mesmo possua alguma

independéncia e inteligéncia sobre o processo de gerenciamento.
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e A utilizagdo de um protocolo de comunicacdo amplamente adotado, com possibilidade de

transporte tanto de objetos como de operagdes (comandos) de gerenciamento.

Com estes principios em mente, a arquitetura WBEM foi desenvolvida mantendo os conceitos
de agente e gerente apresentados no SNMP, porém a mesma utiliza o HTTP como protocolo
de comunicacao (DMTF, 2004) e sua base de informacao (MIB) (DMTF, 2005) é escrita em
eXtensible Markup Language (XML), sendo que as operacdes WBEM também sdo escritas
em XML e transportadas por HTTP (apesar de que pode haver outro mecanismo de transporte
além do HTTP). Esta base de informacdo, em sistemas WBEM, é chamada de Common
Information Model (CIM). A mesma, diferentemente das MIBs SNMP, ¢é orientada a objetos,
ou seja, possui mecanismos como heranga, relacionamentos, definicdo de métodos, etc, o que
representa um enorme ganho de inteligéncia no lado do agente, descentralizando deste modo a
arquitetura. Para se ter acesso ao CIM e a outras operacdes de gerenciamento, o agente
gerenciado incorpora uma entidade, chamada de Common Information Model Object
Manager (CIMOM), que realiza a interface com o mundo externo. (THOMPSON, 1998). O
CIM, apesar de apresentar vérias inovagdes com relacdo as MIBs tradicionais, ainda € um dos
pontos de resisténcia para a entrada de sistema WBEM no mercado, pois com o uso do CIM
existe a necessidade de se reescrever as MIBs de varios equipamentos para CIM. Atualmente,
conversores MIB de/para CIM existem para realizar este trabalho automaticamente,

facilitando a transicdo.
Os objetos CIM sdo organizados através de uma estrutura chamada de CIM Schema. Este na
verdade define uma hierarquia para a definicdo de objetos, e € dividido em 3 partes principais
(THOMPSON, 1998):

1. Core schema: classes de mais alto nivel com suas propriedades e relacionamentos.

2. Common schema: classes genéricas de elementos especificos (sistemas, dispositivos,

redes, aplicacdes, etc). Nao representam informacdes particulares a nenhum fabricante.

3. Extension schemas: classes que representam informacdes especificas de fabricantes

Caso o WBEM fosse usado para o gerenciamento de uma rede de TV Digital, deveriam ser

desenvolvidos tanto um common schema genérico para os dispositivos que formam esta rede
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(ex: set-top box) como também varios extension schemas, um de cada fabricante. Entretanto,
uma grande parte dos CIM schemas ja desenvolvidos poderiam ser aproveitados (DMTF,

2005).

Com relagdo aos mecanismos de seguranca, 0 WBEM utiliza protocolos padroes da WEB,
como Secure Socket Layer (SSL) e pode também apresentar mecanismos de autenticacio e

autorizagdo com os utilizados na Internet; RADIUS por exemplo (RIGNEY et al, 1997).

Hoje existem varias implementacdes WBEM disponiveis, muitas delas de dominio publico.

Entre estas implementa¢des, destacam-se :

Pegasus (The Open Group) (http://www.openpegasus.org)

e  WBEMServices (Sun) (http://wbemservices.sourceforge.net)

e [BM’s SBLIM (http://www.ibm.com)

e Microsoft WMI (http://www.microsoft.com)

e (Cisco’s CiscoWorks2000 (http://www.cisco.com)

3.2.2.1 Uso do XML na definicao de objetos de gerenciamento (CIM) em WBEM

O padrio WBEM também define que os objetos de gerenciamento (CIM) serdo construidos
através da linguagem XML. Isto representa uma vantagem em relagdo ao SNMP, pois até hoje
ndo existe uma forma padrdo no mesmo para armazenamento destes objetos, por isto este
esforco de uniformizacio do DMTF. Na verdade, cada objeto de gerenciamento CIM ¢é
primeiramente definido por um XML Schema, e com este esquema em maos, ¢ possivel
descrever os pardmetros reais de gerenciamento propriamente ditos através da instanciagdo de

documentos XML (ver figura 3.2).
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<?xml version="1.0" encoding="UTF-8"2>
<snmp-data xmlns="http://www.ibr.cs.tu-bs.de/projects/libsmi/xsd/snmp-data”
zZmlns: IF-MIB="http://www.ibr.cs.tu=-bs.de/projects/libsmi/xsd/IF-MIB"
[+es] =
<context ipaddr="134.169.246.1" hostname="ciscobs.rz.tu-bs.de" port="161"
comminity="public” time="2003-11-10T16:57:312">
<IF-MIB:interfaces>
<IF-MIB:ifNumber>10</IF-MIB:ifNumber>
</IF-MIB:interfaces>
: lIF-MIB:ifEntry ifIndex="2">
<IF-MIB:ifDescr>FastEthernet0/0</IF-MIB:ifDescr>
<IF-MIB:ifType>ethernetCsmacd</IF-MIB:ifType>
<IF-MIB:ifMtu>1500</IF-MIB:ifMtu>
<IF-MIB:ifSpeed>100000000</IF-MIB:ifSpeed>
<IF-MIB:ifPhysAddress>00:03:fd:32:e4:00</IF-MIB:ifPhyshddress>
<IF-MIB:ifAdminStatus>down</IF-MIB:ifAdminStatus>

<IF-MIB:ifName>Fa0/0</IF-MIB:ifName>
<IF-MIB:ifLinkUpDownTrapEnable>enabled</IF-MIB:ifLinkUpDownTrapEnable>

<IF-MIB:ifRcvAddressEntry ifRcvAddressAddress="00:00:00:00:03:00">
<IF-MIB:ifRcvAddressStatus>active</IF-MIB:ifRcvAddressStatus>
<IF-MIB:ifRcvAddressTyperother</IF-MIB:ifRcvAddressType>
</IP-MIB:ifRcvAddressEntry>

lfIF-MIB:ifEntry}
[ees]
<IF-MIB:ifStackEntry ifStackHigherLayer="2" ifStacklowerLayer="0">
<IF-MIB:ifStackStatus>active</IFP-MIB:ifStackStatus>
</IF-MIB:ifStackEntry>
</context>
</snmp-data>

FIGURA 3.2 - DOCUMENTO XML REPRESENTANDO UM OBJETO CIM (KLIE; STRAUB, 2004)

Além desta vantagem do WBEM, destacam-se ainda algumas das questdes de gerenciamento

que ndo foram resolvidas pela arquitetura SNMP como (KLIE; STRAUB, 2004):

1.

Nio existe um padrio aceito para o armazenamento otimizado dos objetos MIB SNMP.

Com o WBEM utiliza XML, este armazenamento j4 € padronizado.

Nio existe um padrao aceito para o processamento otimizado dos objetos MIB SNMP. Do
mesmo modo como no problema do armazenamento, o XML (WBEM) possui padrdes

bem definidos para processamento.
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3. A transferéncia de uma grande quantidade de dados € mais lenta que em outras
arquiteturas devido as poucas opg¢des de operacdes de coleta de dados disponiveis na
arquitetura, sendo que o SNMP apresenta outros problemas de escalabilidade (YOON;
JUN; HONG, 2003). No WBEM, mais operacdes de gerenciamento estdo disponiveis que
no SNMP.

4. O overhead das informagdes de gerenciamento é grande ja que o SNMP ndo possui um
mecanismo eficiente de descobrimento eficiente de informacdes dentro de uma MIB

(muitas vezes uma MIB inteira deve ser lida para que um problema seja encontrado).

5. A informacdo contida em uma MIB apenas pode ser mostrada ao usudrio por meio de uma
aplicag@o proprietaria. J4 o XML pode lido por qualquer browser, e ainda com formatos
de apresentacdo distintos, definidos em um documento eXtensible Stylesheet Language

(XSL).

6. Ndo hd uma solugdo amplamente aceita para a drea funcional do gerenciamento de
configuragdo, questdo alids ainda sendo discutida atualmente no IETF. No WBEM esta
questdo ainda ndo estd resolvida, apesar de que os CIM Schema mais recentes (DMTF,
2005) tratarem deste problema, ao declararem varidveis de gerenciamento de

configuragdo.

Em muitos destes casos, a tecnologia XML e seus complementos oferecem uma solugdo
satisfatoria. Pela sua propria natureza, a mesma possui uma sintaxe e codificacdo bem
estruturada e definida, o que facilita o desenvolvimento de solucdes de armazenamento e
processamento. Aplicacdes que realizam correlacdo de eventos de gerenciamento (através da
analise de fraps SNMP), cada vez mais comuns hoje em dia, poderiam se beneficiar do

formato XML para auxiliar no descobrimento de problemas na rede.
Hoje, como foi citado anteriormente, o protocolo padrdo para transporte de arquivos XML € o
Hyper Text Transfer Protocol (HTTP). Para o caso do gerenciamento, tém-se as seguintes

operacdes HTTP sendo utilizadas:

o HTTP GET - para leitura de dados de gerenciamento.
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e HTTP POST - para envio de comandos aos agentes sendo gerenciados.

e O servidor HTTP recebe informagdes de traps.

Atualmente as aplicacdes de gerenciamento, sejam baseadas completamente em WBEM ou
ndo, estdo cada vez mais adotando o XML como padrdo para armazenamento de objetos de
gerenciamento (KLIE; STRAUB, 2004). Sem ignorar o grande legado deixado pelo SNMP,
existem hoje vdrias implementagdes disponiveis de tradutores XML-SNMP, para que haja
uma transi¢do tranqiiila de um padrido para o outro, quando necessdrio. (KLIE; STRAUB,

2004; YOON; JUN; HONG, 2003).

Existem também vérias solucdes de traducdo de documentos XML em objetos Java.
Inicialmente nio construidas especificamente para o uso em solucdes de gerenciamento, as
mesmas podem ser utilizadas sem problemas por implementacdes baseadas em Java.
Atualmente a Java Architecture for XML Binding (JAXB) é a API mais indicada para realizar
estas traducdes (JSR 222, 2005).

3.2.3 Distributed Management Environment - DME

O DME (Distributed Management Environment) foi uma das iniciativas pioneiras em propor
uma arquitetura de gerenciamento descentralizada (AUTRATA, 1992). Apesar da mesma nao
ter sido bem sucedida e ndo ser utilizada em larga escala hoje em dia, seus pontos principais

serdo analisados aqui pois serdo tteis no desenvolvimento deste trabalho.

O DME foi desenvolvido pela Open Software Foundation (OSF), sendo um complemento a
arquitetura Distributed Computing Environment (DCE) . Seu foco foi no desenvolvimento de
uma plataforma padrdo para a construcio de solu¢des completas de gerenciamento. Um dos
fundamentos da arquitetura DME é o fato da mesma ser orientada a objetos, porém, ao
contrario da arquitetura OSI, estes objetos gerenciados possuem inteligéncia, deste modo
otimizando o gerenciamento (AUTRATA, 1992). Esta utilizacdo da tecnologia orientada a
objetos, sendo estes objetos providos de inteligéncia, traz dois grandes beneficios aos

usudrios da tecnologia DME, na vis@o de seus autores (AUTRATA, 1992):
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Problemas menores podem ser resolvidos de forma especifica e controlada, sem que estes

se espalhem por outras ramificagdes do sistema.

Objetos e seus respectivos métodos podem ser reutilizados. Ap6és um longo trabalho
inicial de montagem destes objetos, a reutilizagdo dos mesmos reduz bastante o tempo de

desenvolvimento de novos sistemas.

O DME fornece 4 servigos principais para o desenvolvimento de sistemas de geréncia

(AUTRATA, 1992):

uma interface com wusudrio — GUI, que fornece ndo apenas ferramentas para
desenvolvimento, mas também uma visdo integrada da rede sendo gerenciada com a

utilizacdo de visdes distintas, dominios e construcio de politicas.

servigos de objetos, para organizar cada aplicacdo em um conjunto consistente e bem
definido de objetos distribuidos. Inclui-se aqui um Management Request Broker, utilizado

para localizar objetos no sistema.

acesso a protocolos de comunicacdo de geréncia como SNMP e CMIP (deste modo

mantendo a arquitetura compativel com protocolos j4 em uso na época).

servicos de gerenciamento de eventos, para controlar os eventos e notificacdes de
gerenciamento de uma forma segura e distribuida. Nestes servigos estd previsto o controle
do envio de eventos imediatamente ou no modo batch (apds uma coleta ter sido realizada),
0 que pode ser extremamente 1til no caso de redes de TV Digital, onde o canal de retorno

ndo estd sempre presente.

Para que se pudesse desenvolver aplicacdes de gerenciamento sobre a arquitetura DME, a

OSF também disponibilizou, na época, um DME Development Toolkit, onde as APIs DME

podem ser utilizadas através das linguagens C ou C++.

Apesar de todos estes pontos positivos, poucas ou quase nenhuma implementacdo da

arquitetura DME foram desenvolvidas (SLOMAN et. al, 1993).
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Além do DME, outras arquiteturas distribuidas foram propostas ao longo dos anos, entre elas

(KANAHI BEADLE):

e Distributed Big Brother — utiliza técnicas de inteligéncia artificial nos agentes para

descentralizar a tarefa de geréncia.

¢ Hierarchical Network Management — divide a tarefa de geréncia em Gerentes, Agentes e

Sub-Gerentes (estes controlando apenas um grupo pequeno de agentes).

e Management by Delegation (MbD) — onde tarefas de gerenciamento sio delegadas a

agentes da rede dinamicamente.

3.2.4 Java Management Extensions - JMX

A linguagem Java possui uma API especifica para auxilio no desenvolvimento de aplicacdes
de gerenciamento de redes. Chamada de JMX, a mesma fornece a capacidade de gerenciar
qualquer aplicag@o Java, através da disponibilizacdo de vdrios servigos exclusivos para este
fim, tentando a0 maximo manter a compatibilidade com as arquiteturas de gerenciamento
existentes atualmente. Hoje a arquitetura JMX é compativel com SNMP, WBEM, Common
Request Broker Architecture (CORBA) e Lightweight Directory Active Protocol (LDAP).
Para fazer com que uma aplicagdo Java passe a ser gerencidvel, a arquitetura JMX exige
apenas a adicdo de 3 a 5 linhas de cddigo por aplicacio (JAVA MANAGEMENT
EXTENSIONS, 2005). Obviamente, a arquitetura JMX exige o uso de uma mdquina virtual

Java (JVM) rodando no agente e também no gerente.

A arquitetura JMX é separada em 3 niveis (JSR3, 2005) (ver figura 3.3):

1. Nivel de Instrumentagio — realiza a comunicagdo com o recurso ou o objeto Java a ser
gerenciado. Este recurso ou objeto (aplicacdo) Java a ser gerenciado é chamado de
Managed Bean (Mbean), e € uma espécie de embrulho JMX que é aplicado sobre estes

elementos. O interessante € que este embrulho JMX pode ser aplicado sobre aplicacdes
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que ndo foram escritas em Java, preservando assim a compatibilidade com aplicacdes

legadas ou de outra natureza.

Nivel de Agente — um agente Java desenhado para rodar em um recurso gerencidvel e
fornecer servicos de gerenciamento. Um agente JMX possui um servidor Mbean
(responsavel pelos registros de Mbeans pertencentes a um recurso ou a uma aplicagao),
varios adaptadores de protocolo (responsdveis pela tradugcdo de vdrias arquiteturas de
gerenciamento em JMX (como SNMP ou XML/HTTP)) e vdrios conectores, que
fornecem uma comunicagio JMX (sobre HTTP/HTTPS) fim a fim.

Nivel de Gerente — realiza o controle das opera¢des de gerenciamento e agrupa os agentes

de modo que o gerenciamento possa ser organizado do modo correto.

JME-compliant Proprietary Management Additional
Management Application Web Browser Application Management

] Protocol APls
Distributed |:|
Services Level C |
== | an -
Manager

SHMP
Manager APl

| [ [ =] | roE
Agent Level | MBean | : I
I Server I l l CIM/WEEM
| | AP
| Agent | | |
| Services |
(as MBeans) | |
Instrumentation : -Resourcez : | - 2ot | -
Level (thoste)
Resource 1 (MBean) | B il Ly | TMN
| {MBean) | Manager API
| _ _ |
L Jvavituslmachine thostt) 4

- Current JMX specification - Separate JSRs
I:l Future phases of the JMX specification

FIGURA 3.3 - ARQUITETURA JMX (JSR3, 2005)
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O JMX ainda fornece alguns servigos basicos para serem utilizados por aplicacdes de
gerenciamento, entre estes (lembrando que uma Mbean pode ser um recurso ou uma aplicacio

Java) JAVA MANAGEMENT EXTENSIONS, 2005):

1. Registro de Mbeans.

2. Descobrimento de Mbeans.

3. Criagdo de relacionamentos e dependéncias entre Mbeans.

4. Fungdes de temporizagao.

5. Monitoracdo de atributos de Mbeans.

6. Seguranca.

7. Descobrimento de agentes e gerentes.

8. Gerenciamento de politicas de rede.

Para auxiliar no processo de construgdo de aplicagdes de gerenciamento baseadas em JMX, e
para manter a compatibilidade com a especificagdo, JMX fornece também ferramentas para
testes de conformidade e uma implementacio de referéncia, para que o desenvolvedor possa
escrever a aplicagdo corretamente e para que ela possa ser portada sem problemas para outros
ambientes (JAVA MANAGEMENT EXTENSIONS, 2005).

Atualmente a tecnologia JMX ¢ utilizada por algumas aplicagdes de gerenciamento, sendo
que existem também algumas poucas ferramentas para desenvolvimento (TELEFONICA,
2004). Apesar destas facilidades, da compatibilidade com arquiteturas existentes e da
vantagem da mesma ser escrita em Java, a mesma ainda nédo apresenta um grande nimero de

servicos de gerenciamento prontos para uso, o que dificulta bastante e aumenta o tempo de

desenvolvimento de aplicacdes IMX.
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3.2.5 Open services gateway initiative - OSGi

Uma das mais recentes iniciativas relacionada a gerenciamento de redes, voltada e criada para
(ndo apenas) o gerenciamento de servigos, foi a criagdo da OSGi, uma entidade formada por
vdrios fabricantes e centros de pesquisa que tem como miss@o “capacitar o desenvolvimento e
a entrega de servigos de redes de longa distancia até redes locais e dispositivos especificos”
(MARPLES; KRIENS, 2001) (ver figura 3.4). Primeiramente focada na entrega de servigos
aos chamados gateways residenciais (que também podem ser entendidos como terminais de
acesso com uma razoavel capacidade de processamento e memoria), hoje a plataforma OSGi
possui aplicacdes embarcadas tanto em automéveis como em celulares, desktops, entre outros
(OSGI, 2004). Tanto isto é verdade que empresas como IBM, Siemens, Philips e Samsung ja
apresentaram propostas de produtos que utilizam a plataforma OSGi (OSGI, 2004).

Service
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FIGURA 3.4 - GATEWAY DE SERVICOS OSGi (MARPLES; KRIENS, 2001)

Também baseada em Java, esta arquitetura necessita de uma JVM para rodar, sendo que o
OSGi disponibiliza um controle bem definido do tempo de vida de cada aplicacdo, essencial

em um ambiente com poucos recursos de hardware e que esteja executando aplicagdes sobre
uma JVM.
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As principais funcionalidades disponibilizadas pela plataforma OSGi séo:

1. Gerenciamento dos componentes de software: realizado através do agrupamento l6gico de
vdrias aplicacdes que formam um unico servico. Este agrupamento € construido a partir
de arquivos padrdao Java Archive (JAR), que sdo chamados nesta plataforma de Bundles.
Um Bundle é capaz de utilizar uma mesma JVM e pode ser iniciado, instalado, parado,

atualizado ou destruido.

2. Gerenciamento remoto de componentes: realizado através da disponibilizacdo de APIs
compativeis com as principais arquiteturas de gerenciamento, como SNMP e

CIM/WBEM.

3. Ambiente de execucdo segura: auxiliado pelo uso dos mecanismos de seguranca da
prépria JVM, da linguagem Java e das extensdes de seguranga do Java 2. Além disto, a

plataforma OSGi consegue delimitar o uso de recursos por um determinado Bundle.

4. Interoperabilidade: pelo préprio uso da linguagem Java e de uma JVM.

5. Certificagdo de compatibilidade: realizado por um programa de certificacido de aplicagdes

OSGi.

A arquitetura OSGi possui elementos cldssicos de aplicacdes Java (como a JVM), bem como
elementos como carregadores de classes, controladores de classes e registradores de servigos

(ver figura 3.5).
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FIGURA 3.5 - ARQUITETURA OSGi (OSGIL 2004)
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Outra vantagem desta plataforma € que a mesma ja disponibiliza alguns servigos de

gerenciamento prontos para uso, entre eles:

Servigos de log.

e Servicos de gerenciamento de configuragdes.

® Administragdo de usudrios.

e Servico de HTTP.

e Compatibilidade com Universal Plug and Play (UPnP) (OSGI, 2004).

e XML Parser baseado no Java Application for XML Parsing (JAXP) (OSGI, 2004).

Alguns outros servicos ainda estdo em desenvolvimento, sendo que a comunidade OSGi
permanece muito ativa. Estes novos servicos oferecem solucdes para as seguintes dreas
funcionais de gerenciamento tradicionais (TELEFONICA, 2004): gerenciamento de

configuragdo, falhas, seguranca e contabilizacdo.

Atualmente, a plataforma OSGi vem sendo muito apoiada e defendida por diversas vertentes
de pesquisa, inclusive o Institution of Electrical and Electronical Enginners (IEEE) ja
publicou vdrios artigos sobre o tema (COCHINWALA, M; MOYER, S; SHIM, H.; 2005),
(ISHIKAWA, H. et al.; 2004), (KANG, KYU-CHANG; LEE, JEON-WOO; 2004),
(MARPLES, D; KRIENS, P.; 2001). Acredita-se que o grande numero de servigos
disponibilizados por esta arquitetura lhe rende uma grande vantagem, sendo que também o
uso otimizado de recursos é outro fator positivo frente a outras solucdes em meio a um
cendrio de gerenciamento de set-top boxes de baixo poder de processamento. Um porém fica
por conta da compatibilidade com outras arquiteturas de gerenciamento, ji que a propria

especificagdo OSGi demonstra que este desenvolvimento ainda necessita de futuros ajustes.
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3.2.6 Gerenciamento de servicos

Uma das principais tendéncias no ambito das arquiteturas de gerenciamento é a monitoragao e
controle de aplicacdes, também chamadas de servicos. Atualmente, ji ndo é mais possivel
propor uma solu¢cdo que contemple apenas a geréncia dos recursos de rede (hardware); é
necessario também gerenciar (no sentido cldssico da palavra) as aplicagdes que sdo

consumidas pelos usudrios.

Para (LEWIS; 2000), uma arquitetura de gerenciamento de servicos deve ter a mesma
preocupacio que uma arquitetura tradicional (voltada apenas a recursos), ou seja, o objetivo
primério da geréncia de servicos deve ser “assegurar que as aplicagdes sejam entregues aos
clientes com custo reduzido e com o nivel de qualidade esperado, deste modo também
capacitando o provedor a introduzir novos servicos rapidamente na rede” (LEWIS; 2000).
Qualquer arquitetura de gerenciamento de servigos também deve apresentar uma grande
flexibilidade para inclusdes, modificagdes e exclusdes (LEWIS; 2000), devido a prépria

natureza dinamica dos servigos atualmente oferecidos.

No que tange ao gerenciamento propriamente dito, € consenso entre a maioria dos autores
afirmar que um servico, para ser gerencidvel, necessita que o mesmo jd possua funcdes de
gerenciamento implicitas (ou seja, cédigo de gerenciamento, mesmo que minimo, deve ser
inserido nas aplicacdes). As arquiteturas JMX e OSGi foram construidas seguindo este

principio.

Para a modelagem de uma arquitetura que gerencie efetivamente servigos, € interessante
atentar para o ciclo de vida de um servico (GARSCHHAMER et. al; 2001) (ver figura 3.6);
com ele, temos mais clareza para a definicdo das fun¢des de gerenciamento necessdrias para

um determinado servigo.
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FIGURA 3.6 — CICLO DE VIDA DE UM SERVICO (GARSCHHAMER et. al; 2001)

Portanto neste ciclo de vida as seguintes etapas sdo definidas:

1.

Projeto: nesta fase o servico é construido (pela primeira vez), sendo que o mesmo é
alocado em alguma “prateleira” para que os clientes possam adquiri-lo. Para o sistema de
geréncia, € necessdrio saber qual perfil de usudrio que pode acessi-lo, quais os parametros

de sua configuragdo, quanto o mesmo consumira de recursos de rede, qual seu custo, etc.

Negociagdo: no momento em que o usudrio deseja obter um servigo, 0 mesmo, que esta na
“prateleira” acima definida, deve ser instanciado. No entanto, nesta fase de negociacgéo,
varios parimetros devem ser definidos e armazenados no sistema de geréncia (para efeitos
de anélise de desempenho ou mesmo para contabilizagdo): tarifas, valores de varidveis de
QoS, limites para o uso, responsabilidade em caso de falhas, etc. Ou seja, estd sendo

definida aqui a configuracao de um servigo de acordo com o negociado com um cliente.

Instalacdo: a entrega e instalacdo propriamente dita do servico ao usudrio. Para o sistema

de geréncia, interessam aspectos de desempenho, falhas e seguranca, sendo que os
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recursos necessdrios para a entrega devem apenas ser alocados de acordo com os

requisitos do usudrio final.

4. Utilizacdo: onde sdo definidos dois estados, de operacdo, na qual o sistema de ger€ncia
deve ser responsdvel por manter o servigo rodando de acordo com os parametros
definidos; e também o estado de atualizacdo, onde o sistema de geréncia identifica que
mudangas devem ser realizadas no servico para que, por exemplo, haja melhoria do

desempenho.

5. Desinstalacdo: momento no qual os sistemas de contabilizagdo da geréncia sdo

atualizados.

Portanto, um sistema de geréncia de servigos deve acompanhar todos os servi¢os, um a um,
desde sua construgdo até sua desinstalacio, passando pela instanciacio e entrega ao cliente.
Como era de se esperar, a tarefa é complexa, e atualmente ndo hd uma solucdo aceita por
todos os pesquisadores ou segmentos de mercado (como o SNMP por exemplo). Ainda

existem muitos problemas, entre eles cita-se (GARSCHHAMER et. al; 2001):

® Defini¢cdo de um modelo de informagdo comum a ser entendido por provedor e cliente — o
MPEG-21 pode ser uma solug@o, ao menos para a descricdo de contetido dos servicos de

video (BURNETT, 2003).

¢ Mapeamento e definicdo de parametros de QoS para melhoria do desempenho — esse

problema aparece pelo proprio nimero de solucdes de QoS hoje existentes.

Atualmente, existem algumas propostas de arquiteturas de gerenciamento de servicos
(LEWIS; 2000), como a do Telecommunications Information Networking Architecture
(TINA) Consortium. Baseado na arquitetura CORBA, este consércio formado por operadoras
de telecomunicagdes e fabricantes de equipamentos tem por objetivo especificar uma
arquitetura aberta que possa gerenciar servicos de telecomunicacdes em ambientes que
comportam véarios fabricantes e varias operadoras. Nesta, os servigos sio descritos através de
objetos, e sdo definidos os métodos para projeto, provisionamento e utilizacdo dos mesmos.

Como a maioria das propostas, a arquitetura TINA baseia-se na orientacdo a objetos e no
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reuso de componentes de software (algo ainda néo realizado do modo automadtico como se

realmente esperava anteriormente).

Este trabalho considera esta complexidade da geréncia de servicos porém tenta fornecer
solucdes simples utilizando protocolos existentes para resolver este problema no ambiente

especifico de TV digital.
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4. GERENCIAMENTO DE REDES DE TV DIGITAL

Nesta secdo sdo apresentadas algumas solucdes de gerenciamento para redes de TV Digital,
sejam elas arquiteturas totalmente fim a fim, direcionadas as set-fop boxes, servigos ou que

enderecem apenas alguns pontos de gerenciamento.

Sdo analisadas arquiteturas proprietdrias e abertas, que atendem redes de TV digital a cabo,

terrestres ou via satélite.

No final do capitulo, uma andlise critica destas solugdes € apresentada.

4.1 Gerenciamento da transmissao de TV digital no sistema EUTELSAT

A EUTELSAT € uma das maiores empresas operadoras de redes de satélite do mundo.
Operando hoje na Europa e Asia, transmite mais de 500 canais de TV digital simultaneamente

através de sua rede (BARDELLI et. al, 2000).

Antes apenas uma rede utilizada para transmissdao de sinais de TV analdgicos, em 2000 a
EUTELSAT comegou a operar com sinais digitais (utilizando MPEG-2 DVB). Deste modo
um novo desafio estava sendo iniciado, e o gerenciamento antes utilizado teria que ser

revisado para se adequar a este novo sistema.

Dois pontos importantes foram inicialmente observados como as principais diferengas entre o
antigo sistema, analdgico, e o novo, digital: um aumento significativo no niimero de canais
transmitidos e a necessidade de se monitorar novos e diferentes parametros de qualidade da
transmissdo (BARDELLI et. al, 2000). Estes parametros foram inicialmente definidos pelo
documento da European Telecommunications Standard Institute (ETSI) ETR290, intitulado
“Measurement Guidelines for DVB Systems” (ETSI, 1997). Utilizados em produgdo pela

EUTELSAT, as medi¢des sugeridas pela ETSI ndo trouxeram a melhoria na qualidade da
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transmiss@o esperada, fazendo com que a mesma desenvolvesse seus proprios pardmetros de
qualidade, o que evidencia a dificuldade em lidar, monitorar e garantir niveis de qualidade da

transmissdo digital.

O primeiro ponto que a EUTELSAT considerou é que as monitoragdes para a qualidade do
sinal digital transmitido deveriam ser realizadas portadora por portadora, e ndo seguir um
padrdo comum definido para todo o sistema, como proposto pelo documento da ETSI. Os

parametros de interesse para monitora¢do foram definidos como os seguintes, entre outros:

Perda de pacotes.

® Erros de informacgdo de Packet Identifier (PID).

® Erros nas tabelas Program Specific Information (PSI/SI).

e Erros de Program Clock Reference (PCR) e Presentation Time Stamps (PTS), que

revelam problemas de sincronismo.

Os limiares de cada um destes parametros seriam definidos manualmente pelo operador,
portadora a portadora, com os valores que mais se adequassem a cada uma delas; valores estes
verificados empiricamente pelo operador. Alarmes seriam disparados para o sistema de

geréncia se algum destes valores limite fosse ultrapassado.

Ap6s estas definicoes e da constatacdo de que a solug@o poderia ser aplicada em um ambiente
real de producdo, a EUTELSAT decidiu unificar todos os seus sistemas de geréncia e
monitoragdo, fossem eles legados de sistemas analdgicos ou novas solugdes aplicadas a
sistemas digitais. Esta unificacdo gerou o chamado Television Surveillance System for
EUTELSAT Satellites (TESEUS) (ver figura 4.1). Este sistema foi desenvolvido pela
Siemens da Austria e entrou em operacio no final do ano 2000 (BARDELLI et. al, 2000).
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FIGURA 4.1 - ARQUITETURA DO SISTEMA DE MONITORACAO TESEUS (BARDELLI et. al, 2000)

Como evidenciado na arquitetura acima, neste sistema os sinais tanto digitais como
analdgicos (acima a esquerda na figura 4.1) sdo recuperados por diversas antenas que atuam
como corpos de prova. Com a recuperagdo destes sinais, varios pardmetros sdo medidos
(indicados como measurements na figura 4.1), e apds isto € realizada uma andlise dos valores
encontrados nestas medicdes, andlise esta que é enviada ao centro de geréncia da EUTELSAT
(indicado do lado direito da figura 4.1). O sistema de geréncia é responsavel por manter uma
base de dados atualizada indicando as condi¢des de operacdo de cada portadora e também
dispara alarmes quando um limiar é atingido. Este sistema também demonstra ser flexivel
pois permite a inser¢do de novos limites e mesmo de novos pardmetros de monitoragdo para
cada portadora. A criacdo de relatdrios e uma interface grafica poderosa e de facil utilizacio

s@o outros pontos fortes do mesmo. (BARDELLI et. al, 2000).

Como pode ser notado, a arquitetura proposta pela EUTELSAT € voltada & manutengdo da
qualidade da transmissdo dos sinais digitais e & monitoracdo dos elementos que transportam

estes sinais, sendo que a mesma monitora itens especificos do padraio MPEG-2 TS, ndo tendo
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como objetivo a geréncia de elementos de mais alto nivel (como por exemplo servigos), ou

mesmo da set-top box presente na casa do usudrio.

4.2 Gerenciamento de set-top boxes baseadas em Java no sistema ATSC

O sistema americano ATSC possui como tecnologia de middleware o DASE (ATSC, 1999),
conforme j4 citado neste trabalho. Este permite que aplicacdes Java possam ser “baixadas” da
operadora (ou provedor) e possam ser executadas deste modo na set-top box. Mais do que
isto, este middleware (baseado em uma Java Virtual Machine) pode ser utilizado para rodar
alguma aplica¢do que gerencie a propria set-top box e as aplicagdes que rodam na mesma

(MEANDZIJA, 2000).

Esta aplicagdo de gerenciamento foi entdo realmente conceituada, definida e implantada por
um grupo especial de pesquisa do sistema ATSC (ATSC Technical Commmittee T3
Specialist Group S17). Este grupo definiu quais as finalidades e os requisitos para o
desenvolvimento de uma arquitetura que contemplasse o gerenciamento de recursos e

aplicagdes no ATSC.

Foi entdo deste modo definido um modelo de estado para cada aplicagdo rodando na set-fop
box, e também para cada recurso de hardware. Neste modelo, que é baseado na especificacio
(ITU-T, 1992), o estado de uma aplicagdo e/ou um recurso € coletado e apresentado pelo uso
de 3 varidveis de estado e vdrias varidveis de status, que sdo apresentadas na tabela abaixo
(ver tabela 4.1- onde sdo apresentadas todas as varidveis de estado e algumas varidveis de

status):

TABELA 4.1 - VARIAVEIS DE ESTADO E STATUS DA ESPECIFICACAO ITU-T X.731
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Estado Administrative  Estado Operacional Estado de Utilizagdo  Status de Alarme  Status de Disponibilidade  Status da Aplicacéo
locked enabled itlle under rapalr in test initizlization required
unlocked disabled active chitical failed not initialized
shutting down busy major power offf initiglizing
Finor offiing raporing
outstanding off duty terminating
dependency
degraded
no installed
Jog full

As varidveis de estado indicam informacdes “macro” do recurso sendo gerenciado, e as
variaveis de status apresentam informagdes mais detalhadas. Esta é a tnica diferenca entre

estas.

Estas informacdes representam o esbo¢o de um modelo de informag¢des mais completo que
poderia ser usado para viabilizar a geréncia de recursos e aplicacdes em qualquer sistema de
TV digital. A grande vantagem deste modelo € manter aplicagdes e recursos utilizando um
mesmo conjunto de varidveis, o que facilita muito o processamento e armazenamento de

informacdes.

Este modelo de informagdo pode ser muito ttil na constru¢do de uma arquitetura de
gerenciamento de TV digital que contemple as 5 areas funcionais de gerenciamento
(configuracdo, desempenho, falhas, seguran¢a e contabilizacdo), englobando tanto a
monitoracdo de recursos da set-fop box como também das aplicacdes que executam sobre a

mesma.
Esta aplicacdo de gerenciamento foi implantada na arquitetura ATSC/DASE em pequena

escala, utilizando o canal de retorno como canal de comunicacdo entre gerente e agente

(MEANDZIJA, 2000).

4.3 Arquitetura de gerenciamento do sistema DAVIC

A organizacdo DAVIC (digital audio visual council) é uma entidade sem fins lucrativos,

baseada na Suica, e que possui hoje mais de 200 membros (http://www.davic.org).
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O sistema DAVIC € um conjunto de especificagdes e padrdes destinados a alcancar a
interoperabilidade fim a fim de plataformas que executem servigos de dudio e video
transmitidos via broadcast. Deste modo, estes padroes podem ser utilizados em sistemas de
TV digital para a entrega de conteido ao usudrio final e também para possibilitar a
interatividade com este mesmo usudrio. Estes padrdes definem, entre outros pontos
(YASUDA; RYAN, 1998):

1. Quais as funcionalidades que um sistema digital de dudio e video deve fornecer.

2. Arquiteturas de referéncia do provedor, da rede de distribuicdo e também do sistema

presente na casa do usuadrio.

3. Arquitetura de gerenciamento.

4. Protocolos de camadas baixas e defini¢do de interfaces fisicas.

5. Protocolos de mais alto nivel.

6. Representacdo de informacdo.

7. Ferramentas bésicas de seguranca.

8. Ferramentas para verifica¢do de conformidade e interoperabilidade.

A pilha de protocolos DAVIC pode realizar encapsulamento de &udio/video/dados

diretamente sobre IP ou também sobre MPEG-2 TS. Entretanto, na mesma € sugerido o

transporte pela rede Asynchronous Transfer Mode (ATM) (ver figura 4.2).
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FIGURA 4.2 — PILHA DE PROTOCOLOS DAVIC (YASUDA; RYAN, 1998)

Atualmente existem varias implementacdes do sistema DAVIC, entre elas destacam-se a
Time Warner’s cable-based interactive TV (Pegasus) , o NEC France CSI VOD system, o
NEC Hyper-MS VOD systems e o Panasonic’s Video Server (PanaViSS).

BN

Com relagcdo a arquitetura de gerenciamento propriamente dita (DAVIC, 1998), a mesma

encerra as seguintes funcdes:

1.  Administracdo automatizada

2. Monitoragéo de falhas

3. Contabilizag¢do

4. Manutencio

Por ser uma arquitetura fim a fim, estas fun¢des sdo direcionadas a 3 entidades: ao

gerenciamento da rede do provedor, do distribuidor (aqui se utiliza a nomenclatura DAVIC;

na verdade esta pode ser vista como a rede de acesso) e do sistema presente na casa do

usudrio. Segundo a especificagdo, os protocolos de gerenciamento que podem ser utilizados
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sdo SNMP ou CMIP (DAVIC, 1998). A especificacdo de 1998 considera também que a
tendéncia € que sejam desenvolvidas também solu¢des baseadas em WBEM e mesmo

CORBA.

Para o desenvolvimento das fungdes de gerenciamento, foram considerados os conceitos
classicos OSI e TMN, sendo que cada mdédulo de gerenciamento definido na especificagdo é
direcionado a resolver um problema especifico de uma 4rea funcional de gerenciamento em

uma determinada camada funcional TMN (mesma filosofia adotada nesta pesquisa).

A especificacdo DAVIC propde varios cendrios de rede onde sua solugdo de gerenciamento
poderia ser aplicada. Na verdade, s@o definidos cendrios distintos onde a rede do provedor
pode pertencer a uma entidade, a rede do distribuidor a outra entidade e o sistema presente na
casa do cliente a também uma outra entidade. Outros cendrios descrevem a utilizacdo da
arquitetura de gerenciamento onde todos os elementos pertencem a mesma entidade. O

proposto é, portanto, a possibilidade da divisdo das tarefas de gerenciamento.

E definido ainda nesta especificacio o modelo de informagdo de gerenciamento (MIB), apesar

do mesmo ainda estar incompleto.

Como pode ser observado, a arquitetura DAVIC ¢é realmente uma arquitetura fim a fim, pois
propde o gerenciamento do provedor de servigos multimidia, da rede de acesso (distribuidor
na nomenclatura DAVIC) e da set-fop box presente na casa do usudrio final (DAVIC, 1998).
Bem definidos, o sistema contempla varios cendrios de utilizacdo, porém peca ao ndo
englobar ainda uma solu¢do de WBEM e outra solucio que gerencie mais especificamente os
servigos que rodam na set-fop box do usudrio final. Tomando como base o item 2.2.2.6 deste
trabalho (que tange ao gerenciamento de servicos), nota-se que a especificacio DAVIC foca
apenas no gerenciamento das fases de projeto e negociacdo de servigos, ndo contemplando as
outras fases da entrega de servigos ao usudrio final. Além disto, o sistema ndo prevé uma
possibilidade de expansdo que englobe o gerenciamento de uma rede local residencial via set-

top box, fungdo esta que pode ser necessaria daqui a algum tempo.
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4.4 Gerenciamento de redes européias de TV digital a cabo

Como ja citado neste trabalho, a rede européia EUTELSAT sofreu uma grande mudanga na
sua estrutura de gerenciamento ao passar do sistema analdgico para o digital. Nao diferente,
as redes a cabo da Europa também comecaram a conviver com estas mudancas hd
aproximadamente 5 anos. Este fato levou a uma remodelagem dos sistemas de gerenciamento
destas redes, afinal, além das novas possibilidades de entrega de conteido, servicos digitais

interativos comecaram a ser desenvolvidos, e isto tudo precisava ser monitorado.

Uma das principais iniciativas neste sentido foi a do projeto Integrated Broadband
Communication over Broadcast Networks (IBCoBN). Este projeto tem como integrantes as
principais operadoras de cabo da Europa e visa oferecer solu¢des a esta mudanga do mundo
analégico para o digital. Na verdade, este projeto foi uma reacdo européia a criacdo do
americano CableLabs (detalhado adiante neste trabalho), sendo chamado até mesmo de
EuroCableLabs no inicio de sua existéncia. Este EuroCableLabs foi formado por empresas de

telecomunicagdes de Portugal, Suécia, Bélgica, Inglaterra, Alemanha, Russia entre outros.

Esta iniciativa tenta tirar proveito principalmente das novas funcionalidades oferecidas pelo
sistema digital, em especial do uso do canal de retorno. Além disto, foi necesséria a ampliagdo
da visdo de gerenciamento para considerar ndo apenas os elementos de rede ou a rede
propriamente dita, mas também os servigos oferecidos por esta rede (BHATTI; JNIGHT,
1998). Os aspectos de seguranga e de gerenciamento da seguranga (na autenticacdo do
usudrio, controle de acesso, pagamentos, etc) também foram pontos importantes para o

projeto desta arquitetura.

Na iniciativa IBCoBN, a pilha de protocolos utilizada é a IP (ver figura 4.3). Como
possibilidade de protocolos de gerenciamento, é proposto o uso de SNMP, TINA-C ou TMN,
sendo que é considerado o uso destas 3 tecnologias simultaneamente, deste modo fazendo

com que cada uma possa trabalhar onde melhor se encaixe.
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FIGURA 4.3 — PILHA DE PROTOCOLOS DE GERENCIAMENTO PROPOSTA POR IBCoBN (BHATTI;
JNIGHT, 1998)

A iniciativa do IBCoBN ndo gerou efetivamente especificacdes ou padrdes para a definicdo
do gerenciamento em redes de TV a cabo européias, mas € apresentada neste trabalho por
considerar tendéncias como o uso de IP, da necessidade de um canal de retorno (neste caso
permanente), da obrigatoriedade do gerenciamento de servicos e da coexisténcia de varias
solugdes de gerenciamento hoje existentes para que o controle da rede de TV a cabo, que

passa do mundo analégico ao mundo digital, possa ser realizado de maneira satisfatoria.

4.5 Arquitetura de gerenciamento do projeto CableHome da CableLabs

O projeto CableHome, desenvolvido pela CableLabs (Cable Television Laboratories, Inc. —
uma entidade americana dedicada a pesquisa de novas tecnologias para redes de TV a cabo),

tem como objetivos principais:

1. Definir mecanismos que permitam a interoperabilidade entre diversas set-top boxes.

2. Propor padrdes de qualidade de servigo (QoS) que garantam a entrega do nivel de servico

desejado pelo cliente.
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3. Propor uma arquitetura de gerenciamento para redes de TV a cabo e para redes

residenciais suportadas pela set-top box.

Na verdade, todos estes objetivos visam, em ultima instancia, a possibilidade do oferecimento

de novos servigos aos usudrios finais.

Na arquitetura CableHome, a set-top box recebe o nome de Home Access device (HA). Na
visdo do CableLabs, ela seria uma futura gerenciadora de servigos dentro de uma home
network (CABLELABS, 2005). Apesar de ser uma arquitetura nao voltada exclusivamente a
redes de TV Digital, € apresentada aqui pois fornece uma boa visdo dos requisitos necessarios

para o gerenciamento de sez-top boxes.

As funcdes de gerenciamento identificadas pelo grupo como essenciais ao suporte para

oferecimento destes novos servigos sao:

1. Gerenciamento de servidor DHCP que distribui IPs para toda a rede (na arquitetura

CableHome todo a comunicagdo € realizada via IP).

2. Gerenciamento e andlise de eventos disparados pelas set-fop boxes aos sistemas

gerenciadores.

3. Gerenciamento dos servigos de resolucdo de nomes.

4. Gerenciamento do horario configurado em cada set-top box.

5. Gerenciamento das funcdes de Universal Plug and Play (UPnP) em cada set-fop box, e
sua respectiva rede residencial, para descobrimento automadtico de novos elementos que
se conectem a esta rede residencial.

6. Gerenciamento de falhas que possam ocorrer com os recursos da set-top box.

7. Gerenciamento do desempenho de recursos da set-fop box.
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O protocolo de gerenciamento utilizado € o SNMP, e ha uma extensa definicio de MIBs
realizada pelo CableLabs para definir o modelo de informacdo deste gerenciamento.

Ferramentas de diagndstico e controle remoto também sdo especificadas.

A arquitetura de gerenciamento CableHome possui 4 elementos principais (ver figura 4.4):

SET-TOP BOX

REDE DE TV A CABO

‘ MIB ‘

SERVIDOR DE GERENCIAMENTO
SNMP

HOME NETWORK

FIGURA 4.4 — ARQUITETURA DE GERENCIAMENTO CABLEHOME

1. O chamado CableHome Management Portal (CMP), residente na set-top box, que é
responsdvel por realizar a comunicagdo com o gerente, permitindo assim o envio de
eventos assincronos ao mesmo e também possibilitando a configura¢do remota da set-top
box. Este € o elemento que também realiza a comunicagdo com os elementos da home
network, caso esta esteja presente. O CMP é na verdade um agente SNMP, sendo

portanto o elemento de maior importancia nesta arquitetura.
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2. O chamado CableHome Test Portal (CTP), também residente na sezt-top box, e que € um
modulo especifico para gerenciamento de falhas e desempenho de recursos desta sez-top

box.

3. Um sistema gerente baseado em SNMP.

4. As MIBs SNMP, que foram projetadas para fornecer informagdes sobre parametros de
qualidade de servico, de seguranga e de configuracdo da set-fop box, bem como do estado
dos préprios médulos CTP e CMP. Além disto, outras MIBs padrao, como por exemplo a

MIB IP (RFC 2011) sao utilizadas nesta arquitetura.

Como pode ser notado, a arquitetura de gerenciamento CableHome € voltada ao
gerenciamento tradicional de recursos de rede, utilizando a tecnologia IP e também o SNMP.
Nao apresentando uma solu¢do completa de gerenciamento de servigos/aplicacdes e
dependente da infra-estrutura de IP, a arquitetura, ndo escaldvel, limita-se a definir MIBs e
mecanismos de controle e diagndstico remoto, que sdo uteis porém que ndo atendem

totalmente aos requisitos de gerenciamento de redes de TV digital.

4.6 Gerenciamento proposto pelo Governo Brasileiro para o sistema brasileiro
de TV digital

Como ja citado anteriormente neste trabalho, o Governo Brasileiro emitiu, em 2004,
Requisi¢des Formais de Proposta (RFPs) onde sdo definidos o escopo de atuacdo e as vdrias
linhas de pesquisa para o desenvolvimento e implantacdo da TV digital no Brasil (FINEP,
2004a). Na verdade, sdo definidos nestes documentos apenas os requisitos, sendo que as
respectivas arquiteturas e especificacdes serdo desenvolvidas baseadas no atendimento ou nao

destes requisitos.

Mais especificamente, uma das RFPs € direcionada diretamente ao gerenciamento da rede de
TV digital, mais precisamente ao desenvolvimento de uma arquitetura de gerenciamento de

servigos para o sistema de TV digital modalidade terrestre.
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Como parte dos requisitos citados para gerenciamento de servicos, citam-se a necessidade de
um controle de registro de uso (contabilizacdo) e a indicacdo de quais métodos serdo
utilizados para garantir a seguranga tanto das informagdes armazenas na sef-top box (para que

nao sejam utilizadas por quem ndo adquiriu o servi¢o) como as transportadas pela rede.

O controle de acesso é baseado na construcio de perfis, onde cada usudrio estaria mapeado,
deste modo determinando suas permissdes para a obtencdo de servicos dentro do sistema. E
opcional o uso de vdrias técnicas de autenticagdo de usudrios (como por exemplo o uso de
smart cards), sendo que a forma de autenticacio utilizada ndo deve ser um limitante para o
sistema e o usudrio deve ter autonomia para selecionar o tipo de autentica¢do que mais lhe é
adequada (lembrando que o hardware da set-top box deve estar preparado para o suporte
destas técnicas). O uso do canal de retorno também € permitido, seja ele permanente ou
intermitente. Um outro requisito deste projeto € a possibilidade de bloqueio de acesso a algum
programa (servico), devido a classificacdo indicativa (acesso condicional) do mesmo,

bloqueio este configurado pelo proprio usudrio final localmente em seu terminal de acesso.

Um outro ponto importante é a geracdo de relatérios de utilizagdo de servigos para cada
usudrio, sendo que ¢ solicitado um padrdo dnico a ser utilizado para os registros de utilizagao.
Nao € considerado o uso da pilha de protocolos IP na set-fop box, seja no canal de broadcast

ou no canal de interatividade (FINEP, 2004a).

Nesta RFP, o Governo Brasileiro preocupa-se com pontos importantes de uma arquitetura de
gerenciamento, como sistema de autenticacdo e seguranga, voltando-se também para o dmbito
do gerenciamento de servicos. Entretanto, para que uma proposta de gerenciamento possa ser
levada realmente a cabo, acredita-se que outros aspectos deveriam ser pesquisados, como por
exemplo controles de falha e desempenho de toda a rede e também do terminal de acesso
presente na casa do usudrio final. Devido ao grande nimero esperado de terminais de acesso,

uma arquitetura escaldvel também é obrigatdria, requisito este ndo citado nas especificacdes.

4.7 Panorama geral dos sistemas de gerenciamento para TV digital
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Com o estado da arte apresentado, fica clara a direcdo que as pesquisas e as solucdes estao
tomando para resolver o problema do gerenciamento de TV digital. Também ¢ notada a falta
de especificacdes padronizadas nos 3 sistemas atualmente em uso (DVB, ATSC, e ISDB),

tendo como excecido a tentativa do ATSC de gerenciar as set-ftop boxes via Java.

A tabela abaixo apresenta, resumidamente, os pontos discutidos aqui, com a indicagdo do

atendimento ou ndo de determinado item de gerenciamento por cada solugdo apresentada:

RIS £
2|28 28
Item/solugéao T = S| [
Ly » a 0 I »
jun ] - _— ©
w < (8]
Uso do canal de retorno permanente X X X X X
Uso do canal de retorno temporario X X
Obrigatoriedade do uso de IP X X X X
Opcao do uso de IP
Obrigatoriedade do uso de ATM X
Monitoracdo do sinal transmitido X X
Geréncia de servigos X X X
Gerenciamento de configuracao X X
Gerenciamento de seguranca X X X
Gerenciamento dos elementos da rede de transporte X X
Gerenciamento das set-top boxes X X X X X
Inteligéncia nas set-top boxes X X X
Possibilidade de controle de uma home network X X

TABELA 4.2 - RESUMO COMPARATIVO DE SOLUCOES DE GERENCIAMENTO PARA TV DIGITAL

Nota-se que uma das preocupagdes recorrentes na grande maioria das arquiteturas é a
presenca de um canal de retorno, sendo que muitas delas consideram o mesmo como
permanente, o que € realidade em uma rede de TV a cabo, porém nio em uma rede de TV
digital publica e terrestre. Existem até alguns trabalhos que nio consideram o uso do canal de
retorno, porém nao se acredita ser este um caminho promissor. Nota-se também que um canal
de retorno intermitente, (que é mais comum) altera em muito o funcionamento de qualquer

arquitetura de gerenciamento.

A tecnologia IP é também considerada na maioria das arquiteturas, apesar de atualmente
ainda ser incipiente a utilizacdo de IP em redes de TV digital, pelo menos no canal de
broadcast. Algumas arquiteturas ficam limitadas a tecnologia Asynchronous Transfer Mode

(ATM).
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Muitas das arquiteturas também tratam do problema do gerenciamento de servigos, porém

com uma visdo ainda de facilitar a entrega dos mesmos, e ndo de gerencia-los efetivamente.

Do mesmo modo, o uso de arquiteturas que contemplem o gerenciamento da configuracdo e
seguranga das set-top boxes e servigos também ainda ndo € considerado nas pesquisas e
solugdes apresentadas, apesar de este ser um aspecto cldssico muito importante na defini¢do

de uma arquitetura de gerenciamento.

Nota-se também que a maioria das arquiteturas ndo leva em conta o gerenciamento dos
elementos da rede de transporte (exceto a arquitetura DAVIC e a EUTELSAT). Este aspecto,
também extremamente importante, ndo faz parte do escopo desta pesquisa, porém se trata de
assunto amplo e ainda nao resolvido, afinal os elementos da rede de transporte de TV digital

sdo novos e extremamente distintos dos utilizados em outras redes.

Outro ponto € que, apesar da falta de recursos nas set-top boxes, inteligéncia ndo pode faltar
neste elemento, pois esta é a tnica saida vidvel para o problema da escalabilidade, que é

extremamente critico em redes gigantescas e complexas como as de televisao.

E importante citar que as solu¢des acima sdo utilizadas em ambientes bem peculiares,
podendo ser adequadas, até certo nivel, para a resolucdo dos problemas de gerenciamento
nestes ambientes. Entretanto, nenhuma delas consegue reunir funcionalidades suficientes para
resolver o complexo problema do gerenciamento de set-top boxes e servigos de redes de TV

digital publicas e terrestres levando em conta todos os requisitos que as mesmas exigem.

Estes aspectos foram levados em consideracio neste trabalho, e na constru¢éo do sistema aqui
proposto tentou-se levar em conta o atendimento a estes requisitos, do modo mais completo

possivel.
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5. ANALISE DOS REQUISITOS DE UM SISTEMA DE
GERENCIAMENTO DE SET-TOP BOXES E SERVICOS EM REDES DE
TV DIGITAL

Esta etapa apresenta quais os requisitos a serem atendidos para a construg@o de um sistema de

gerenciamento de set-fop boxes e servicos em redes de TV digital.

Foram levados em conta itens importantes considerados em pesquisas que abordam de modo
tradicional o problema de gerenciamento e também outros estudos que apontam
caracteristicas que sdo bem peculiares para a resolucdo de problemas de gerenciamento de

redes TV digital.
Uma proposta completa e inovadora dentro deste Aambito deveria considerar, no minimo:

1. Gerenciamento de servigos, que € hoje uma exigéncia de qualquer arquitetura de

gerenciamento.

2. Utilizacdo de um protocolo de comunica¢do independente de IP e ATM no canal de
broadcast. Muitas das redes de TV digital ndo suportardo estes protocolos na rede
broadcast, pelo menos em um primeiro momento (o uso de IP unicast e IP multicast no

canal de broadcast ainda € limitado).

3. Um gerenciamento projetado especificamente para o elemento de rede set-top box, que
apresenta restricdes claras de desempenho mas que deve possuir um minimo de
inteligéncia, sendo portanto um elemento que deve ser modelado de modo distinto aos

outros elementos de rede hoje existentes.

4. Defini¢ao de uma arquitetura de gerenciamento da seguranca da set-top box e também

das aplicacdes (servigos).
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Defini¢do de uma arquitetura de gerenciamento da configuracio da set-fop box e também

das aplicacdes (servigos).

Presenca de um canal de retorno, no minimo intermitente. A maioria das propostas
considera canais de retorno permanentes, o que ndo ocorre para um sistema de TV digital
terrestre. O sistema gerente também deveria estar ciente de que, devido a presenga do
canal de retorno nio ser permanente, a geréncia deve tolerar atrasos no envio de respostas
da set-top box. Por outro lado, o terminal de acesso deve estar preparado para administrar
o envio das mensagens de gerenciamento apenas quando este canal de retorno estiver
disponivel, armazenando as mesmas para envio posterior caso contrdrio. Isto implica
também na consideracdo de que algumas acées de gerenciamento podem nio
requerer confirmacio. Para os casos onde o canal de retorno ndo estivesse disponivel,
as operacdes de gerenciamento seriam realizadas porém ndo haveria nenhum tipo de
confirmacdo. Para estes casos pode-se adotar, por exemplo, uma estratégia onde, dada
uma acdo de gerenciamento, os efeitos da aplicagdo da mesma serdo avaliados
primeiramente em set-top boxes que possuem canal de retorno, para que apenas depois
(caso ndo existam efeitos negativos nas set-fop boxes com canal de retorno), a mesma

acdo seja aplicada em set-top boxes sem canal de retorno.

Compatibilidade com uma arquitetura de gerenciamento mais flexivel que o SNMP,
como por exemplo WBEM, que facilita muito o processamento inteligente de

informagdes na set-fop box, através do uso de XML.

Real integracdo com um middleware aberto e de mercado, aproveitando recursos e APIs

oferecidas pelo mesmo para o bom desempenho da arquitetura.

Integracdo com um sistema de autenticacdo e autorizagdo de usudrios (externo ao sistema
de gerenciamento). Esta integracdo deveria permitir ao usudrio selecionar o tipo de
autenticacdo a ser usada por ele, sendo funcdo do sistema de gerenciamento controlar
estas informagdes e do sistema de autenticagdo e autorizagdo armazenar e verificar

senhas.

Utilizagdo de plataformas realmente abertas e componentizadas, de modo que os médulos

das mesmas pudessem ser utilizados em outras arquiteturas.
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Com estas caracteristicas definidas, foi possivel projetar a especificagdo de requisitos de um
sistema genérico de gerenciamento de TV digital. Nota-se que esta especificacio ¢é
independente de arquitetura, podendo ser aproveitada na implementacido em varios cendrios e

plataformas distintas.

5.1 Quality function deployment (QFD) / Especificacao de requisitos

funcionais

Para auxiliar no desenvolvimento da especificacdo de requisitos propriamente dita, foi
adotada a técnica do QFD. O QFD é um método muito utilizado em projetos para garantir a
qualidade do produto final baseando-se nos requisitos exigidos pelos usudrios do sistema. Ou
seja, ele € um método de mapeamento de requisitos direcionado completamente a satisfacio
total do usuario, que deve estar plenamente atendida e muitas vezes deve ser superada. O
método QFD preocupa-se tanto com requisitos funcionais como ndo funcionais, porém neste

trabalho o foco foi na identificagdo dos requisitos funcionais.

Uma vez definidos estes requisitos, os mesmos devem ser analisados e classificados,
qualitativa e quantitativamente, de modo a estabelecer uma prioridade de implementacdo dos

mesmos.

A partir daf, uma especificagdo de requisitos mais completa pode ser escrita, desde modo ja se
sabendo que o cliente final estard sendo atendido do modo como se espera. E isto desde o
inicio, salvando tempo e recursos durante o decorrer do projeto. Obviamente sempre haverd

desvios, mas 0s mesmos sao minimizados com o uso do método QFD.

Ja com a especificacdo de requisitos construida a partir do QFD mapeado, é possivel definir

quais os casos de uso que irdo descrever a operacionalidade do sistema em desenvolvimento.
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Primeiramente entdo foram definidos todos os requisitos de gerenciamento que seriam

desejados pelo usudrio final do sistema de TV digital. Os mesmos foram classificados pelo

seu tipo em:

1. F—S —requisito funcional geral do sistema.

2. F - U -requisito funcional direcionado exclusivamente ao usudrio final.

3. F-G - C - requisito funcional de geréncia de configuracdo do sistema.

4. F-G -S - requisito funcional de geréncia de seguranca do sistema.

5. F -G —B - requisito funcional de geréncia de contabilizacdo do sistema.

6. F -G —F - requisito funcional de geréncia de falhas do sistema.

7. F -G —P - requisito funcional de geréncia de desempenho do sistema.

Ap6s esta classificagdo, estes requisitos foram ordenados segundo a expectativa que o cliente

teria sobre os mesmos. Esta classificacdo, segundo o método QFD, pode assumir 3 valores:

e Implicita — o cliente ndo enxerga explicitamente este requisito, porém se 0 mesmo nao

estiver presente gerard descontentamento.

e Normal — o cliente enxerga este requisito e considera o mesmo essencial para o produto.

e Surpreendente — algo que o cliente ndo enxerga a primeira vista porém que pode gerar um

valor muito grande quando presente.

Foram determinadas também as prioridades de cada um destes requisitos, classificadas em:
Alta, Média e Pequena. Estas prioridades foram definidas de acordo com o escopo desta

pesquisa e com o tempo disponivel para o desenvolvimento da mesma.



90

Na tabela abaixo (ver tabela 5.1) estdo listados todos os requisitos mapeados e sdo indicados
em cinza os que serdo detalhados, pois estdo de acordo com os objetivos desta pesquisa.

Acredita-se que os outros requisitos formam um conjunto de funcionalidades a serem

vislumbradas em trabalhos futuros, ndo fazendo parte do escopo deste trabalho.

TABELA 5.1 - QUALITY FUNCTION DEPLOYMENT INICIAL

. . Expectativa do .
1D Requisito Tipo Cliente Prioridade Esforco
1 Contabilizar o uso da rede F-B(?- Normal Alta Baixo
2 Contabilizar o uso de servicos | F-G-B Normal Alta Médio
3 Sistema pré-pago F-G-B Surpreendente Pequena Alto
Configurar e armazenar a i 2
5 configuracdo das set-top boxes PR i AL eele
5 Conf_|gurar~e armazenar a F-G-C Surpreendente Alta Médio
configuracao de servicos
Coletar e atuar sobre as falhas — 21
6 das set-top boxes F-G-F Implicita Alta Médio
Coletar e atuar sobre as falhas —
7 de servicos F-G-F Implicita Alta Alto
Controlar e atuar sobre as Q. .
8 falhas de rede F-G-F Implicita Média Alto
Analisar e atuar sobre o Qo
9 desempenho dos servicos F-G-P Implicita Alta Alto
10 Analisar e atuar sobre o F-G-P Implicita Média Médio
desempenho das set-top boxes
Analisar e atuar sobre o P Ly s
11 desempenho geral da rede F-G-P Implicita Média Médio
Gerenciar os aspectos de
12 | seguranga no acesso as set-top | F-G-S Normal Alta Médio
boxes
Gerenciar os aspectos de
13 seguranca no acesso aos F-G-S Normal Alta Médio
servicos
Garantir a privacidade e nao-
14 repudiacdao dos dados F-G-S Implicita Pequena Alto
trafegados na rede
Independéncia no método de
15 acesso para autenticacao no F-G-S Surpreendente Média Médio
sistema
Atualizar automaticamente as
16 novas funcionalidades de F-S Implicita Pequena Alto
software na set-top box
Localizar automaticamente
novos elementos que sejam
17 conectados a uma rede F-S Surpreendente Pequena Alto
residencial controlada pela rede
residencial
Acesso possivel a partir de .
18 varios pontos distintos F-S Surpreendente Alta Médio
Ter acesso a uma ajuda on-line .
19 interativa F-S Surpreendente Pequena Médio
Ter acesso a um Call-Center
20 para ajuda on-line via TV F-S Surpreendente Pequena Alto
Acesso do usuario ao sistema
21 com disponibilizacdao de uma F-U Surpreendente Média Alto
visao particular
Gerenciamento do
compartilhamento de conteudo .
22 com outros peers na rede de TV F-U Surpreendente Pequena Alto
digital
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Com base nestes requisitos escolhidos para implementacdo (novamente, indicados em cinza
na tabela acima e focados no gerenciamento de servigos e da set-top box), foi possivel
detalhar o sistema um pouco mais, também se adotando ainda o método QFD. Foram
definidos portanto, para cada um destes requisitos, quais as condicdes nas quais 0s mesmos
deveriam ser atendidos, bem como as restricdes identificadas. Também foram definidos em

quais médulos do sistema estes requisitos seriam implementados e quais as caracteristicas

técnicas que os mesmos deveriam respeitar. (ver tabela 5.2).

TABELA 5.2 - QUALITY FUNCTION DEPLOYMENT REFINADO

. - S Caracteri | Subsistem
1D Requisito Condicoes Restricoes sticas e
Dependente de
L interfaces Seguro, Contabiliz
1 Conta:;llrze%reo uso Nao ha adequadas com os |transpare acao,
sistemas de nte seguranca
autenticacao
2 Contabilizar o uso Nio ha Dependente do Seguro, Conta_lblllz
de servicos ao ha modelo de servicos transpare acao,
nte seguranca
Armazenar Problemas de
4 Configurar as set- s%r;nt?;za gceorr;':gcpaog::mcg':r:r Transpar | Configurac
top boxes configuracao configuracoes ente, leve ao
disponivel erradas
5 Configurar Nio ha Dependente do Transpar | Configuracg
servicos modelo de servicos |ente, leve ao
Sistema Rapida,
Coletar e atuar atualizado de Intermiténcia do transpare Fallhas,
6 sobre as falhas 10 10 | d t i Configurac
das set-top boxes em canal de retorno nte, ao
minutos confiavel
Sistema Rapida
Coletar e atuar N ’ Falhas,
7 sobre as falhas de atl:a(l)llzadfode Ilz’e;?enddente d_o transpare Configurag
servigos em modelo de servigcos nte, o
minutos confiavel
Analisar e atuar Performan
9 sobre o Nio ha Dependente do Confiavel ce,
desempenho dos modelo de servicos , rapido | Configurac
servicos ao
Analisar e atuar Performan
10 sobre o Nio ha Intermiténcia do Confiavel ce,
desempenho das canal de retorno , rapido | Configurac
set-top boxes ao
. Nado permitir
iggirm,asr :: que Tipo de criptografia
informacées de e outros L
12 aczzgzrg:iltq?o autenticacao mecanismos de Confiavel | Seguranca
b P trafeguem pela | seguranca utilizados
oxes
rede
Gerenciar os
aspectos de
13 seguranc¢a no Ndo ha mo%iﬁsnddeegzv(:oos Confiavel | Seguranca
acesso aos ¢
servicos
A Mudanca
In,dependencla no podeser feita Néo se aplica a
método de acesso o - L.
15 ara autenticacio pelo usuario todos os tipos de Confiavel | Seguranca
P no sistemag ou via call- autenticacéao
cente
Acesso possivel a = . Restrito Confiavel
18 partir de varios Nao ha primeiramente a s Seguranca




particular

pontos distintos Internet responsiv
o
Acesso do usuario L
ao sistema com Tempo de Criacao de relatorios Contiavel Contabiliz
21 disponibilizacao resposta pelo usuario res :)nsiv acdo
de uma visao adequado limitada o ﬁ:laro ¢
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Nota-se neste QFD uma alocacdo clara dos requisitos em moddulos bem particulares

(Configuragdo, Seguranca, etc). Esta alocag@o serd util para o desenho da estrutura geral do

sistema sendo construido. Dependéncias relativas a intermiténcia do canal de retorno e ao

modelo de servicos utilizado também sao restricdes importantes.

5.2 Requisitos nao funcionais

Com o QFD definido, foi possivel identificar também os requisitos ndo funcionais para o

problema em questdo. Estes estéo listados abaixo e foram agrupados de maneira logica para

um melhor entendimento.

5.2.1 Requisitos de hardware da set-top box

1. Memoria ndo volatil disponivel: a aplicagdo de gerenciamento deve guardar as varidveis e

objetos de gerenciamento do terminal de acesso em memoria ndo volatil. Estima-se que

10Kbytes desta memoria do terminal de acesso sejam suficientes e que nem todas

varidveis e objetos precisem ser guardados nesta memoria ndo volatil.

2. Memodria volétil disponivel: muitas set-fop boxes possuem uma memoria volatil total de

32Mbytes. Este valor € suficiente para o carregamento de vérias aplicacdes, sendo que se

estima que a aplicagdo de gerenciamento aqui proposta aloque menos de 500kbytes de

memoria volatil.

3. Processamento: estima-se que a arquitetura de gerenciamento aqui proposta necessite de

um terminal de acesso de 233MHz ou menos, j4 que funcdes de gerenciamento ndo

exigem tanto processamento.
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5.2.2 Requisitos da rede de televisao digital

4. Presenga de um canal de retorno que esteja disponivel para uso da aplicacdo de
gerenciamento por pelo menos parte do tempo, essencial para que haja comunicagdo no
sentido agente — servidor de geréncia. Caso o canal de retorno nio esteja presente, o
gerenciamento terd que ser efetuado de um modo mais restrito e “cauteloso”. O
gerenciamento destas ser-fop boxes que ndo possuem canal de retorno seria realizado
baseado nos resultados das acdes de gerenciamento aplicadas nas set-fop boxes que

possuem canal de retorno, mesmo que intermitente.

5. Banda disponivel para dados no canal de broadcast: estima-se que, inicialmente, 16kbits/s

sejam necessdrios para o trafego de geréncia no canal de broadcast.

5.2.3 Requisitos do servidor de geréncia

6. Capacidade de armazenamento do servidor de geréncia: s@o necessarios uma alta
capacidade de armazenamento e um gerenciador de banco de dados poderoso para que
todas as informacdes de gerenciamento da arquitetura aqui proposta sejam corretamente

armazenadas e possam ser retornadas com desempenho satisfatério.

7. Quantidade de set-top boxes gerencidveis pelo servidor de geréncia: relacionada ao
nimero de set-fop boxes que possam enviar respostas e informacgdes a um udnico servidor
de geréncia. Este nimero deve ser dimensionado de acordo com o hardware do(s)
servidor(es) de geréncia disponivel(is) bem como de acordo com a banda disponivel para
comunicagdo com estes servidores. Pode-se ter vdrios servidores espalhados por
determinadas regides, porém todas as informacdes de gerenciamento devem estar

centralizadas em um tnico ponto da rede.

5.2.4 Requisitos do middleware da set-top box
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8. Disponibilizacdo de API de persisténcia (acesso a memoria nio volatil) por parte do
middleware do terminal de acesso: necessdrio para que a aplicagdo de gerenciamento

tenha acesso a memoria ndo volatil do terminal de acesso.

9. Disponibilizagdo de API de tratamento de eventos externos (controle remoto, etc) por
parte do middleware do terminal de acesso: necessdrio para que a aplicacdo de

gerenciamento possa receber os dados inseridos pelo usudrio final, sempre que necessario.

10. Disponibilizacio de API de controle da interface entre usudrio e televisdo digital
(apresentag@o): necessdria pois algumas fungdes de gerenciamento podem exigir que o
usudrio seja alertado que as mesmas estejam ocorrendo, ou mesmo para que haja uma
resposta adequada e em tempo real a algum evento realizado pelo usudrio relacionado a

funcdes de gerenciamento.

11. Disponibilizacdo de API de acesso ao canal de retorno: essencial para que haja

comunicagdo agente — servidor de geréncia.

12. Disponibilizagdo de uma API do middleware que identifique e separe os dados de
gerenciamento que venham pelo canal de broadcast, de modo que os mesmos sejam

entregues corretamente a aplicacio de gerenciamento.

5.2.5 Requisitos de interatividade com o usuario final

13. Alfabetizacdo do usudrio final: o gerenciamento, como toda aplicacdo desenvolvida para a
televisdo digital, terd como alvo um publico com variados niveis de instrugdo e
experiéncia com dispositivos eletronicos, inclusive analfabetos. Para isso, deverdo ser
consideradas algumas recomendacdes para a linguagem e modelos de interface grafica
empregados de forma a garantir a utilizagdo da TV Digital do mesmo modo que o sistema

de televisdo ja disponivel no pais.
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15.

16.

17.
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Utiliza¢do do controle remoto: estd sendo considerado como principal dispositivo de
entrada o controle remoto, que possui recursos menores de interagdo quando comparado
com um teclado e mouse. Dessa forma, a utilizacdo do controle remoto pressupde: (i)
facilidade de manuseio com apenas uma das méaos, (ii) possuir elementos que
correspondam com os da tela, (iii) botdes com as mesmas cores e (iv) mesmos simbolos.
Também deverdo ser observados padrdes jd existentes no mercado, como as 4 (quatro)
teclas coloridas presentes no padrdo DVB. Deve haver sempre a preocupacdo com o0s
usudrios que possuem baixa alfabetizacdo (digital ou ndo) mantendo, quando possivel, um

baixo nivel de complexidade.

Feedback das acdes de usuario: apresentar feedback para todas as acdes do usudrio
indicando a realiza¢do de uma operacdo e mesmo o acionamento de uma tecla sem agéo

em um dado instante para ndo haver a impressao de falha.

Usabilidade: para a elaboracdo da interface gréfica da aplicacdo devemos considerar que
os meios de interacdo da TV Digital sdo fundamentalmente distintos dos meios de
intera¢do de um computador pessoal e da Internet: (i) tamanho, formato, resolucdo de tela
e elementos graficos maiores; (ii) distdncia do usudrio e da tela maiores, e; (iii) controle
remoto como principal dispositivo de interagdo entre usudrio e sistema. Dessa forma, as
interfaces da aplicagdo deverdo ser geradas segundo os seguintes principios da
usabilidade: (i) simples, para a total compreensdo por parte das pessoas ndo acostumadas
aos layouts da TV Digital, tornando extremamente facil o acesso as informacdes
procuradas pelos telespectadores, (ii) facil compreensdo, para evitar que as pessoas
percam tempo procurando o que precisam. Esses objetivos deverdo ser alcangados através
de icones (graficos ou em forma de texto) auto-explicativos e de facil memorizagdo, a
serem padronizados. Também deve ser levado em conta que os textos devem ser breves,
as fontes utilizadas grandes e em negrito, a interface na tela deve conter instrucdes
resumidas explicando aos usuarios o que pode ser feito e ndo se deve utilizar icones
abstratos e relacionados com as interfaces do computador, considerando que a maioria dos

telespectadores ndo tem um vocabulario de Internet.

Navegabilidade: outro critério considerado na elaboracdo das interfaces graficas da
aplicacdo € a navegabilidade que, além dos aspectos intrinsecos de usabilidade, engloba as

caracteristicas dos usudrios, particularmente as estratégias que estes adotam no processo



96

de resolucdo de problemas e de como seu processo decisorio € constituido. Dessa forma, a
navegacio deve considerar principalmente: (i) utilizar os nimeros ou as setas no controle
remoto para navegacdo; (ii) elementos selecionados devem ter suas cores e tamanhos
alterados; (iii) o ntimero de botdes a ser apertado deve ser minimo assim como as

informagdes na tela.

5.2.6 Requisitos do projeto de software da aplicacao

18. Tolerancia a falhas: abordagens de constru¢do de software robusto deverdo serdo usadas
no desenvolvimento do sistema de gerenciamento, de forma a construir a aplicacdo com
identificacdo de trechos criticos (trechos onde podem ocorrer erros durante a sua

execugdo) e seus respectivos tratamentos.

5.2.7 Requisitos de consisténcia de dados

19. Consisténcia dos dados armazenados no servidor de geréncia e nos agentes: este ¢ um
ponto muito importante, pois o canal de retorno nao estard sempre disponivel para a
comunicagdo no sentido agente — gerente. Deste modo, devem existir os tratamentos
adequados para que a inconsisténcia de dados (principalmente na geréncia de

configuragdo) sejam minimizadas e tratadas de forma correta quando ocorrerem.

5.2.8 Requisitos de integrabilidade

20. Integrabilidade com outras aplicacdes de TV digital presentes no terminal de acesso:
como qualquer outra aplicagcdo de TV digital, € necessirio que a arquitetura de
gerenciamento disponibilize interfaces para que suas fungdes sejam utilizadas por estes
outros moédulos. Do mesmo modo, a aplicacio de gerenciamento deve utilizar as

interfaces disponibilizadas por outras aplicagdes, sejam elas residentes ou nao.
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21. Real integragdo com um middleware aberto e de mercado, aproveitando recursos e APIs

oferecidas pelo mesmo para o bom desempenho da arquitetura.

22. Integracdo com um sistema de autenticac@o e autorizacio de usudrios (externo ao sistema

de gerenciamento).

23. Integracdo com um sistema de controle e descri¢do de servigos, para que o gerenciamento

de servicos possa ser efetivamente realizado.

Todos estes requisitos — funcionais e ndo funcionais - tragam um cendrio bem particular para
redes de TV Digital, que devem ser respeitados no desenvolvimento de qualquer solucio de

gerenciamento para este ambiente.
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6. DETALHAMENTO OPERACIONAL DE UM SISTEMA DE
GERENCIAMENTO DE SET-TOP BOXES E SERVICOS EM REDES DE
TV DIGITAL

Para se detalhar a operacionalidade do sistema sendo construido, foi utilizado o método de
casos de uso, recomendado para qualquer projeto que se apdie na tecnologia de orientagdo a
objetos (caso desta pesquisa).

Como na especificacdo de requisitos apresentada no capitulo 5, o detalhamento operacional

aqui listado é independente de plataforma, podendo ser utilizado em cenérios com tecnologias

diversas.

6.1 Diagrama de casos de uso

Na arquitetura aqui proposta, foram identificados os seguintes atores:

e Administrador do sistema.

e Usudrio final.

* Sistema de Autentica¢do e Autorizacdo de usudrios (que ndo faz parte do sistema de

gerenciamento em si, apenas interage com ele).

¢ Sistema de controle de servicos (que ndo faz parte do sistema de gerenciamento em si,

apenas interage com ele).

Com estes atores definidos, os casos de uso macro, intimamente relacionados com as 5 areas

funcionais cldssicas de gerenciamento (configuracdo, seguranga, contabilizagdo, desempenho
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e falhas) puderam ser projetados (lembrando que neste trabalho as 5 areas funcionais atuam

sobre os elementos de rede, a rede e também sobre os servicos conforme definido

anteriormente no escopo da pesquisa). Estes casos de uso macro sdo portanto:

e Realizar a geréncia de desempenho.

e Realizar a geréncia de falhas.

e Realizar a geréncia da seguranca.

e Realizar a geréncia da contabilizacio.

e Realizar a geréncia de configuracao.

Com estes elementos foi possivel entdo definir o seguinte diagrama de casos de uso (ver

figura 6.1):

Usuario Final ministrador

Sistema de Controle

) istema de Autenticacéo e
de Servigos

Autorizagao

-y

Geréncia de Contabilizagao
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FIGURA 6.1 - DIAGRAMA DE CASOS DE USO

Neste diagrama, atenta-se para o fato do administrador do sistema participar ativamente dos 5
casos de uso macro, enquanto o usudrio final ndo participa das a¢des relacionadas as falhas e

desempenho, que devem ocorrer de modo transparentes para ele.

Um detalhamento de todos os casos de uso propostos para a operacdo deste sistema é

realizado no Apéndice A — Detalhamento dos Casos de Uso.
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7. ANALISE E ESCOLHA DA SOLUCAO TECNICA

Para que um sistema de gerenciamento de TV digital seja construido, € necessario ndo apenas
a especificacdo de requisitos e a definicdo dos casos de uso, mas também uma andlise das
tecnologias disponiveis para a implementag¢do e uma justificativa do uso das mesmas, ja que

atualmente ha varias opcdes possiveis para uma mesma solugdo.

Neste capitulo sdao apresentadas estas solucdes tecnoldgicas, bem como um cendrio factivel de
utilizacdo de um sistema de gerenciamento de set-fop boxes e servigos em redes de TV digital
para o qual sdo selecionadas, dentro das possibilidades apresentadas, as tecnologias mais

indicadas a serem adotadas.

7.1 Tecnologias disponiveis

Como ja citado, o problema de gerenciamento de TV digital é complexo, e s6 pode ser
resolvido de modo satisfatério pela combinacdo do uso de vérias tecnologias trabalhando em

conjunto para atingir um mesmo objetivo.

A seguir sdo definidas quais as dreas tecnoldgicas de estudo para a solucdo deste problema e
quais as opg¢des disponiveis. Muitas delas ja foram apresentadas em detalhe nesta pesquisa
nos itens anteriores. Nota-se que a lista aqui é ndo exaustiva, podendo ser complementada por
outros estudos semelhantes e por tecnologias inovadoras que passem a serem utilizadas ao

longo do tempo.

7.1.1 Comunicacao fisica do canal de broadcast
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O canal de broadcast transporta os dados, imagens e sons multiplexados a partir da operadora
(ou gerador de contetido) para a casa do usudrio. Existem 4 opcdes para a implantacdo da

camada fisica desta comunicacdo:

e Terrestre: € o sistema mais difundido para a transmiss@o de TV analdgica aberta, porém
também um dos menos utilizados para a transmissao de TV digital. Tem como vantagem
a possibilidade da transmiss@o simultidnea de sinais analdgicos e digitais (separados por
faixas de freqiiéncias distintas), recurso que é muito util durante um periodo de migracio

da tecnologia analdgica para a digital.

e  Microondas: possui grande banda disponivel porém um alto custo de implantacdo. Sujeito

a interferéncias climaticas.

e  Satélite: uma das primeiras redes a realizar transmissao digital, é hoje muito utilizada
para sistemas de TV digital, mesmo porque seu alcance geogrifico é praticamente
ilimitado. Entretanto, possui uma alta laténcia de transmissdo e um custo alto de banda.

Também sujeito a interferéncias climaticas.

e (Cabo: pouco difundida no Brasil (a ndo ser nas grandes capitais), possui um alto custo de
implantacdo. Pode fornecer uma grande banda de transmiss@o, porém esta banda tera que
ser compartilhada pelos usudrios até mesmo na ultima milha. Tem como vantagem a
facilidade da migragdo de sinais analdgicos para digitais e a possibilidade da transmissao

simultanea destes 2 sinais em um mesmo cabo (como a terrestre).

7.1.2 Mecanismo de multiplexacdo do canal de broadcast

O mecanismo de multiplexacdo do canal de broadcast é responsdvel por enviar por um
mesmo canal fisico programas e midias distintos, que s@o demultiplexados na set-fop box de
acordo com a sintonizagdo que o usudrio final realiza. Atualmente existem 2 opgdes vidveis

(ORZESSEK; SOMMER, 1998):
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e MPEG-2 TS, utilizado em todas os padroes de TV digital hoje existentes, possui
mecanismos padronizados e amplamente difundidos para multiplexagdo e
demultiplexacdo de midias. Disponibiliza mecanismos de sincronismo de midias e é

independente de protocolo de transporte.

e Real-Time Protocol (RTP) e RealTime Control Protocol (RTCP), utilizado em redes IP
multiservico, isto €, redes IP que podem transmitir aplicacdes de tempo real com QoS.
Como o MPEG-2 TS, fornece mecanismos de sincronismo de midias porém é dependente

ao IP e UDP. E também uma tecnologia menos madura e menos utilizada que o MPEG-2

TS (no ambiente de TV digital).

7.1.3 Rede de transporte do canal de broadcast

Para a rede de transporte do canal de broadcast varias solucdes estdo disponiveis, sendo
muitas delas na verdade um agrupamento de vérias opgdes. Considera-se neste estudo as

seguintes (ORZESSEK; SOMMER, 1998):

e Transporte MPEG-2 TS puro: € a solucdo utilizada em todos os sistemas de TV digital e
possui padrdes para sincronismo de midias e QoS (embora os mecanismos de QoS ndo
sejam tdo amplamente utilizados). Pode ser encapsulado sobre IP ou ATM e ndo insere

grande overhead na rede.

e Transporte IP: € uma opcdo que vem sendo bastante pesquisada e comecga a ser utilizada
comercialmente para transporte de servicos de tempo real com QoS (apesar de ndo
oferecer QoS nativamente). Deve trabalhar em conjunto com o RTP/RTCP e UDP,
embora esta solugdo introduza grande overhead na rede para transmissdo de pacotes
pequenos (como na solugdo de voz sobre IP), desperdicando assim uma banda valiosa na
rede de transporte. Pode ainda ser encapsulado sobre ATM ou mesmo MPEG-2 TS

(embora o encapsulamento sobre MPEG-2 TS nao seja tdo comum).
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e Transporte ATM: suporta QoS nativamente porém ¢ uma rede que vem caindo em
desuso. Por oferecer QoS na camada 2, tem ainda o problema de utilizar um circuito
virtual dedicado para cada grupo de servigcos (que tenham requisitos de QoS

semelhantes), comprometendo assim a escalabilidade da rede.

7.1.4 Identificacao da aplicacdo de gerenciamento nas tabelas MPEG-2

Os programas transmitidos em uma rede de TV digital sdo na verdade formados por varias
midias que devem atuar em conjunto e em sincronismo para que o usuario possa experimentar

o resultado final desejado.

Cada canal de transmissdo digital possui uma ampla gama de programas sendo transmitidos,

sendo que estes programas sdo formados por varias midias elementares.

Na nomenclatura MPEG, identifica-se em cada canal uma Program Association Table (PAT),
que possui ponteiros para as tabelas de cada programa. Estas, por sua vez, chamadas de
Program Mapping Table (PMT), possuem ponteiros para cada midia elementar. Estes
ponteiros, tanto da PAT como da PMT, sdo chamados de Programa Identifier (PID), e
identificam univocamente uma midia sendo transmitida em um canal MPEG-2 TS

(ORZESSEK, SOMMER, 1998).

Caso esteja sendo utilizada a tecnologia de Multiprotocol Encapsulation, € possivel que os

dados de gerenciamento sejam encapsulados em TCP/UDP e IP.

Isto posto, tém-se as seguintes possibilidades para a identificacio desta aplicacdo de

gerenciamento:

e Alocacdo de um PID tnico para a aplicacido de gerenciamento

e Alocacdo de uma porta UDP especifica para identificacdo da aplica¢do de gerenciamento,

no caso em que a tecnologia de Multiprotocol Encapsulation esteja sendo adotada.
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7.1.5 Modo de transmissao de dados no canal de broadcast

O canal de broadcast transmite vérios programas e midias simultaneamente. Uma solu¢édo de
gerenciamento deverd ocupar por um tempo determinado este canal para transmissdo de
comandos de gerenciamento. Quem define como ocorreré esta alocagao do canal de broadcast
para a transmissdo de dados é a tecnologia do modo de transmissdo de dados no canal de
broadcast, para a qual existem as seguintes opcdes de implantagdo (ji4 apresentadas
anteriormente nesta pequisa), todas baseadas no uso da tecnologia Digital Storage Media —

Command and Control (DSM-CC), que faz parte do padrao MPEG-2:

e Data Piping: dados transmitidos de forma ndo sincronizada com nenhuma outra midia ou

mecanismo de repeticao.

e Data Streaming: envio de dados sincronizados com eventos de outras aplicacdes.

e Data / Object Carousel: envio do mesmo dado periodicamente, como um ‘“carrossel” de

dados.

e Multiprotocol Encapsulation: envio de dados sobre outro protocolo de transporte que ndo

MPEG-2 TS.

7.1.6 Canal de retorno

Para o canal de retorno existe uma ampla gama de possibilidades para o transporte dos dados,
sendo que para cada uma delas pode-se considerar o uso ou nao de IP e também se o canal é

permanente ou intermitente. Opc¢des mais utilizadas atualmente:

e (Canal de retorno via Sistema Telefonico Fixo Comutado (STFC): tem a desvantagem de

requerer uma chamada explicita por parte do usudrio para acesso a rede. Além disto tem
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baixa banda de transmiss@o e costuma apresentar instabilidade na conexdo. Entretanto, é

uma solugdo barata e amplamente difundida (principalmente no Brasil).

Canal de retorno wireless: pode disponibilizar um canal de retorno permanente com boa
banda de transmissdo. Entretanto, tem custo elevado atualmente (que pode vir a decair ao

longo do tempo).

Canal de retorno RF: também disponibiliza um canal permanente de retorno, porém com

baixa banda de transmissao. Utiliza a tecnologia analégica.

Canal de retorno pela prdpria rede a cabo (para redes com canal de broadcast também a
cabo): apesar da banda ser compartilhada até a dltima milha em uma rede a cabo, é a
solu¢do mais interessante para usudrios que ji tenham a rede a cabo instalada em sua
residéncia, pois fornece uma alta banda de transmissdo. Tem como desvantagem o alto

custo quando comparado com a solugdo STFC.

Canal de retorno via satélite: pode ser interessante em regides remotas, porém apresenta

os problemas de alta laténcia e alto custo de banda.

7.1.7 Protocolo de comunicacio de geréncia

O protocolo de comunicag@o de geréncia € responsdvel por enviar os comandos de geréncia a

set-top box e vice-versa. Aqui aparecem uma série de solucdes possiveis, sendo muitas delas

dependentes da rede de transporte do canal de broadcast bem como das tecnologias utilizadas

no canal de retorno. Observa-se também que este protocolo € essencialmente dependente da

arquitetura de gerenciamento utilizada e ndo necessariamente sdo utilizadas exatamente as

mesmas solucdes no canal de broadcast e retorno. Seguem as opcdes mais utilizadas

atualmente:

XML (arquitetura WBEM) diretamente sobre MPEG-2 TS ou sobre HTTP/IP. E uma

solugdo que prové escalabilidade sendo aderente a padrdes amplamente difundidos na
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Internet. Entretanto, requer o desenvolvimento de uma nova base de dados de
gerenciamento (CIM). Pode ser compativel com o SNMP através do uso de tradutores na

rede. Sozinho, ndo resolve o problema do gerenciamento de servigos.

e SNMP sobre IP: solugdo simples e amplamente utilizada, que porém ndo garante a
seguranca nem a escalabilidade necessdrias em uma rede de TV digital. Apresenta
também o problema de possuir agentes (set-fop boxes) ndo-inteligentes, pois segue um
paradigma simples de leitura e escrita de varidveis de gerenciamento. Obviamente,

também nao resolve o problema do gerenciamento de servigos.

e JMX/XML (utilizados em conjunto, principalmente para solucio do problema de
gerenciamento de servicos/aplicacdes) diretamente sobre MPEG-2 TS ou sobre HTTP/IP:
solucdo que roda sobre padrdoes da Internet e € integravel com XML. Trata do
gerenciamento de servicos porém ndo existem ferramentas disponiveis para
implementa¢des mais complexas. Também pode comprometer a utilizagdo de recursos na

set-top box.

e OSGi / XML (utilizados em conjunto, principalmente para solu¢do do problema de
gerenciamento de servicos/aplicagdes) diretamente sobre MPEG-2 TS ou sobre HTTP/IP:
trata do problema do gerenciamento de servicos aplicando padrdes da Internet, sendo que
0 OSGi € integravel com o XML e disponibiliza uma série de ferramentas prontas para
customizacdo das funcdes de gerenciamento. Entretanto, o OSGi ndo € uma ferramenta

ainda amplamente difundida.

7.1.8 Modo de armazenagem das informacées de gerenciamento

Existem 2 modos principais de armazenagem das informacgdes de gerenciamento, tanto do

lado gerente como agente:
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e MIB SNMP: amplamente utilizado, de facil implementagdo porém que trata os objetos
gerenciados como simples varidveis (passivas), ndo permitindo assim que os agentes

gerenciados possuam inteligéncia.

¢  Modelo de informacgdo CIM utilizando XML (arquitetura WBEM): requer que uma nova
base de informacdo de gerenciamento seja desenvolvida (apesar de que, atualmente, o
modelo CIM jid contempla uma grande gama de informagdes de gerenciamento).
Apresenta facilidades de armazenamento e processamento, além de ser orientada a

objetos, o0 que permite que haja inteligéncia nos agentes.

Atualmente o uso de tradutores entre estes 2 mundos € amplo (KLIE; STRAUB, 2004).

7.1.9 Linguagem de programacao utilizada no lado gerente

Para o desenvolvimento da aplicacdo de gerenciamento propriamente dita, 4 direcdes

costumam ser tomadas:

® Uso de orientacdo a objetos com adocdo da linguagem Java e seus respectivos ambientes
de execugdo (fornecidos ou ndo pela Sun, como a Java Virtual Machine). O uso da
linguagem Java e suas plataformas permitem uma ampla portabilidade porém isto implica
em uma maior utiliza¢do de recursos do que outras iniciativas. Lembra-se que a maioria

das aplicacdes para TV digital em sistemas atualmente em uso é escrita em Java.

e Uso de orientagdo a objetos com adogdo da linguagem C++, hoje também utilizada em
alguns sistemas de TV digital. A linguagem C++, por ndo estar baseada na utilizacdo de

uma mdquina virtual, € menos portdvel que a linguagem Java, porém mais eficiente.

e Uso de Visual Basic e da plataforma .NET. Permite maior integragcdo com sistemas
baseados em Windows e também um bom desempenho. Porém, é dependente de um

anico fabricante
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e Uso da linguagem C, com programacdo procedural: pouco utilizada porém que ainda traz
ganhos de desempenho. Tem como grande desvantagem ndo ser compativel com

orientacdo a objetos.

7.1.10 Linguagem de programacio utilizada no lado agente

Lembrando que a aplicacdo de gerenciamento do lado agente deve rodar sem tomar muitos

recursos da set-top box porém com um minimo de inteligéncia, t€m-se as seguintes opcoes:

e Uso de orientacdo a objetos com adocdo da linguagem Java e seus respectivos ambientes
de execucdo para elementos com poucos recursos computacionais (Java 2 Platform,
Micro Edition (J2ME) por exemplo). Permite portabilidade porém implica em uma alta
utilizacdo de recursos (mesmo com J2ME). Lembra-se que a maioria das aplicacdes para
TV digital em sistemas atualmente em uso € escrita em Java, através por exemplo da API

JavaTV.

e Uso de orientacdo a objetos com uso da linguagem C++. Permite melhor desempenho que
as aplicacdes escritas em Java, porém nao permite portabilidade, o que restringe sua

utilizacao.

e Uso de métodos procedurais e utilizagdo da linguagem C e até mesmo de linguagem
Assembler, para preservagdo do desempenho através de uma utilizagdo otimizada e
inteligente de recursos. Por ndo ser compativel com orientagdio a objetos, praticamente
inviabiliza seu uso em sistemas de TV digital, limitando-se a ser utilizada em rotinas de

baixo nivel de interacdo com hardware.

7.1.11 Plataforma de middleware
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A plataforma de middleware deve ser escolhida de modo que atenda os requisitos tragados
para a aplicacdo de gerenciamento de TV digital e também de modo que seja integravel as
outras tecnologias que compdem todo o sistema. As op¢des disponiveis sdo aquelas utilizadas

nos 3 sistemas padrio de TV digital:

e MHP, utilizada no sistema DVB: mais amplamente utilizada e conhecida. O middleware

GEM (que tem como objetivo ser um padrdo definitivo) é baseado fortemente no MHP .

e DASE, utilizada no sistema ATSC: adota de certa forma solucdes semelhantes ao MHP,
apesar de pender muito estas solugdes ao mercado americano, o que pode inviabilizar o

uso do mesmo no Brasil.

e ARIB, utilizada no sistema ISDB: pouco utilizado a ndo ser em seu pais de origem

(Japao).

7.1.12 Arquitetura de controle de servicos

Em uma arquitetura onde os servigcos/aplicagdes oferecidos aos usudrios finais devam ser
gerenciados de forma completa e correta, € necessdria a escolha de uma arquitetura adequada
para o controle e entrega destes servigos. Esta arquitetura ndo fard parte efetivamente do
sistema de gerenciamento, mas serd responsdvel por interagir com este, ao descrever
corretamente 0s servigos, seus parametros e caracteristicas para que 0s mesmos possam ser

entregues devidamente ao usudrio final.

Muitas vezes esta arquitetura de servicos ndo é considerada nos sistemas de entrega de
conteido multimidia, mesmo porque esta tecnologia ainda estd em desenvolvimento.
Entretanto, a mesma se mostra interessante considerando-se que ela pode melhorar a
experiéncia do usudrio final, ao informd-lo corretamente, através de seus descritores, dos
conteudos e aplicagdes disponiveis para selecdo e entrega. Do mesmo modo, estes descritores
facilitam a comunicacio entre aplicacdes distintas que lidam com contetido multimidia, pois

descrevem este conteido de uma forma padronizada.
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As 2 op¢cdes mais comuns para estas tecnologias sao:

®  Solucgio proprietédria desenvolvida pelo préprio produtor do contetido, sendo que esta traz

problemas 6bvios de interoperabilidade.

e MPEG-21, que define um modelo para a descricdo de conteddo, controle e entrega de

servigos multimidia, apesar deste ainda estar em fase de definigdo.

7.1.13 Localizacao fisica da aplicacio a ser executada no lado agente

Em um ambiente de TV digital, existem basicamente 3 possibilidades para a localizag@o fisica

de uma aplicacio que pode ser executada pela set-top box (O’'DRISCOLL, 1999):

e Residente na set-top box e parte integrante do middleware. Consome recursos da set-fop
box porém prové bom desempenho. Neste item encaixam-se normalmente aplicacdes que

disponibilizam interfaces de manipulac¢do do hardware e/ou Sistema operacional.

e Residente na set-top box, porém ndo integrante ao middleware. Possui bom desempenho
e ndo requer carregamento dindmico. Apesar disto, deve ser cuidadosamente

dimensionada para ndo prejudicar o desempenho da sez-fop box como um todo.

¢ Remota, que deve ser baixada para a ser-top box para ser executada, automaticamente ou
mesmo manualmente segundo comando do usudrio. Tem as desvantagens de requerer um
download, o que pode nao ser vidvel para uma aplicacdo de gerenciamento que deve estar

rodando desde o momento em que a set-top box € iniciada.

7.2 Cenario de utilizacao
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Um cendrio de utilizagdo factivel para a implantag@o da arquitetura de gerenciamento de TV
digital a ser proposta neste trabalho é um semelhante ao DVB-T (sistema DVB com canal de
broadcast terrestre). Este sistema possui as seguintes caracteristicas:

1. Canal de broadcast com banda disponivel de normalmente 19 Mbits/s.

2. Multiplexagdo de vérios programas e midias em um Unico canal de broadcast.

3. Possibilidade de interatividade com o usudrio final, podendo ser esta uma interatividade

local, por um canal de retorno temporério ou por um canal de retorno permanente.

4. Possibilidade de envio de aplica¢des via canal de broadcast ou via canal de retorno, que
serdo executadas caso sejam sintonizadas pelos usudrios e tenham as permissdes necessarias
para esta execugao.

5. Identificagdo de aplicagdes enviadas no canal de broadcast.

6. Utilizacdo de um middleware padrdo, amplamente adotado e pesquisado, que possui

também um moédulo com suporte a IP.
7. Possibilidade de execugdo de aplicagdes Java, HTML ou XML nas set-top boxes.
Com estas funcionalidades disponiveis, o sistema DVB-T é hoje um dos sistemas de TV
digital mais populares em uso e se beneficiaria de uma arquitetura de gerenciamento que
contemplasse todos os requisitos apresentados no item 5 deste trabalho.
Outro ponto importante é que, por ser bastante difundido, vdrias sistemas em uso ou em

desenvolvimento (por exemplo, sistema brasileiro), possuem (ou possuirdo) caracteristicas

bem semelhantes, alargando assim a abrangéncia deste trabalho.

7.3 Tecnologias utilizadas
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Apresentadas todas as tecnologias disponiveis e um cendrio de utilizagéo factivel no qual esta
pesquisa estard se baseando para o desenho da arquitetura de gerenciamento, € possivel
justificar a selecdo das tecnologias mais adequadas para este trabalho (baseando-se nas

tecnologias listadas anteriormente no item 7.1), a seguir:

¢ Comunicacido fisica do canal de broadcast: terrestre, pois é o mais comum dos modos de
comunicacdo fisica do canal de broadcast (principalmente no Brasil) e possui banda

disponivel suficiente para a entrega de dados da aplicacdo de gerenciamento.

¢ Mecanismo de multiplexac¢do do canal de broadcast: MPEG-2 TS, pois é o utilizado nos
sistemas de TV digital hoje existentes e atende completamente o requisito de

multiplexacdo de vdrios sinais no canal de broadcast.

e Rede de transporte do canal de broadcast: MPEG-2 TS puro, pois deste modo ndo €
necessdrio atrelar uma comunicac¢do I[P mandatéria no canal de broadcast, que poderia

restringir o escopo da arquitetura aqui proposta.

e Identificacio do programa nas tabelas MPEG-2: caso a tecnologia de Multiprotocol
Encapsulation esteja disponivel, deve ser selecionada uma determinada porta UDP para
identificacdo da aplicacdo de gerenciamento. Esta op¢c@o € mais simples e mais vidvel de
ser implementada do que a alocacdo de um PID tnico de gerenciamento. Caso a mesma

nio esteja disponivel, deve-se adotar o uso do PID.

e Modo de transmissdo de dados no canal de broadcast: data carousel DSM-CC, pois o
gerente deve enviar comandos as set-fop boxes periodicamente. Estes comandos estariam
portanto encapsulados em mensagens de data carousel DSM-CC. E necessério também
que a aplicacdo de gerenciamento possua uma banda disponivel para envio destes
comandos no canal de broadcast. Nao é recomendavel o uso do object carousel DSM-CC
pois arquivos ndo serdo transmitidos pela aplicacdo de gerenciamento, pelo menos em um
primeiro momento. Apesar de se adotar este método de carrossel de dados, na maioria das
vezes a aplicacdo de gerenciamento ndo estaria enviando nenhum comando as set-fop

boxes, entdo poderia ser enviado apenas um comando como NULO. Quando algum
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comando tivesse que ser realmente enviado, a aplicacdode gerenciamento, no lado agente,

capturaria este comando e o interpretaria da forma adequada.

Canal de retorno: serd utilizado o canal de retorno STFC, com uso de IP, por ser uma

solugdo bastante difundida e de baixo custo.

Protocolo de comunicacdo de geréncia: OSGi/XML sobre MPEG-2 TS no canal de
broadcast e sobre HTTP/IP o canal de retorno. Deste modo, o gerenciamento de servicos
estd coberto pela tecnologia OSGi, que também € voltada a rodar em hardwares de baixo
desempenho, que é o caso das set-fop boxes. Além disto, a tecnologia OSGi fornece uma
série de servigos de gerenciamento e controle de aplicagdes, baseados em Java, ja prontos
para uso (e sem custo). O uso do XML (arquitetura WBEM) € interessante pois ndo estard
sendo considerado obrigatoriamente o uso de IP no canal de broadcast. Entretanto, caso a
tecnologia de Multiprotocol Encapsulation esteja disponivel, fica mais simples o envio no
canal de broadcast das informacdes de gerenciamento OSGi/XML encapsuladas em TCP
e IP. Além destes pontos, acredita-se que a arquitetura WBEM fornece solu¢des mais
inteligentes para as questdes de gerenciamento do que o SNMP, diminuindo assim o
trafego na rede e também o consumo de recursos na set-fop box. Também € importante

notar que a arquitetura OSGi € compativel com XML.

Modo de armazenagem das informagdes de gerenciamento: modelo de informacio CIM
utilizando XML (arquitetura WBEM), pois a mesma, de forma semelhante ao protocolo
de comunicagio de geréncia, pode realizar um processamento inteligente de informacoes
no lado da set-top box. Também € interessante manter o uso do XML nas MIBs ja que o
mesmo serd adotado como protocolo de comunicacgdo de geréncia. Além disto, o modelo
de informagdes de gerenciamento CIM ji € bastante amplo, sendo necessdrias apenas
algumas extensdes a este para cobrir o ambiente de TV digital. Lembra-se novamente que
a arquitetura WBEM ¢é compativel com SNMP, através do uso de tradutores na rede,
fazendo com que deste modo a arquitetura proposta possa ser integrada também com

SNMP.
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Linguagem de programacdo utilizada no lado gerente: Java, pelas ferramentas e
plataformas amplamente disponiveis e pela compatibilidade com orientagdo e objetos,

método que serd utilizado no desenvolvimento deste sistema.

Linguagem de programacdo utilizada no lado agente: como no lado gerente, uso da
linguagem Java porém através da plataforma J2ME. O Java também deve ser selecionado

pois a arquitetura OSGi roda sobre uma maquina virtual Java.

Plataforma de middleware: MHP, por ser aberta, amplamente documentada e utilizada na

maioria das pesquisas sobre TV digital.

Arquitetura de controle de servicos: MPEG-21, por ser um padrdo aberto e uma das
primeiras iniciativas a definir solu¢des para os problemas de descri¢do de contetdo,

controle e entrega de servigos.

Localizagdo fisica da aplicacdo a ser executada no lado agente: residente, porém nio
integrada ao middleware, pois isto levaria a um enrijecimento das solucdes de
gerenciamento que, na verdade, apenas se utilizam das APIs disponibilizada pelo
middleware (ex: médulos de persisténcia, interface grafica com usudrio, canal de
interatividade, entre outros) para serem executadas. Acredita-se também que a aplicacdo
ndo deve ser baixada dinamicamente pois, mesmo sem canal de retorno, é necessario que
a aplicacdo de gerenciamento esteja rodando a todo o momento. O que pode (e deve)
ocorrer dinamicamente é a atualizacdo da aplicacdo de gerenciamento, com novos
moédulos que possam ser integrados a aplicacdo quando necessédrio. Como a aplicagdo de
gerenciamento terd acesso de leitura e escrita a informagdes de sistema, a mesma deve
estar protegida de modo que outras aplicagdes nao usem estas informagdes. Caso estas
questdes de seguranca ndo possam ser resolvidas de modo satisfatorio, entdo a aplicacio
de gerenciamento deve ser executada “ao lado” do middleware. Deste modo, varias
funcdes de sistema acessadas por esta aplicacdo em especifico ndo serdo acessadas por

mais nenhuma aplicag@o, protegendo deste modo a set-fop box e o proprio usudrio final.
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Concluindo, todas as tecnologias justificadas neste capitulo foram selecionadas por serem as
mais adequadas ao cendrio definido no item anterior, que se acredita ser um dos cendrios mais

comuns em sistemas de TV digital.

A arquitetura proposta levard em conta estas tecnologias, porém € importante citar que a
implementagdo realizada adiante ndo necessariamente ird adotar a solucdo completa, pelas

proprias restrigdes que normalmente sdo impostas a um ambiente de teste.
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8. PROPOSTA PARA UMA ARQUITETURA ABERTA DE UM SISTEMA
DE GERENCIAMENTO DE SET-TOP BOXES E SERVICOS EM REDES
DE TV DIGITAL

Apresentados todos os requisitos e também o detalhamento operacional de um sistema
genérico de gerenciamento de TV digital, juntamente com a defini¢do de um cendrio plausivel
de aplicacdo e a justificativa da utilizagdo das tecnologias mais indicadas para este cendrio, é

possivel definir neste momento a arquitetura da solucio de gerenciamento desta pesquisa.

Deste modo, sdo apresentadas a seguir a arquitetura de rede utilizada bem como a modelagem
UML projetada para a aplicagdo de software. A arquitetura proposta é também posicionada

em relacdo ao middleware do terminal de acesso.

Por fim, é definida uma estratégia para integracio dos mddulos de software da aplicacdo e
quais os testes de verificacdo/validagdao que devem ser realizados durante o desenvolvimento

da mesma.

8.1 Arquitetura de rede

A arquitetura de rede necessdria para a implantagdo da arquitetura de gerenciamento proposta

contempla os seguintes itens principais (ver figura 8.1.1):

1. Multiplexacdo de outras midias com os dados da aplicacdo de gerenciamento no canal de
broadcast, através do MPEG-2 TS, sem uso de IP, e utilizando-se do método de Data

Carousel do padrdo DSM-CC para envio periédico de dados XML de gerenciamento.
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2. Canal de retorno via STFC utilizando IP através da Internet para atingir o servidor de
geréncia (poderia ser utilizada uma conex@o segura do Servidor de Acesso Remoto a rede
do servidor de geréncia, caso necessdrio). Neste sentido da comunicagdo os dados de
gerenciamento XML sdo transportados por HTTP.

3. Acesso de clientes da geréncia ao sistema de geréncia via HTTP.

Além destes elementos principais, sdo indicadas também na topologia as principais

plataformas de software necessarias (ver figura 8.1):

e Java Virtual Machine (JVM) rodando tanto na set-fop box como no gerente.

e Plataforma OSGi (inclusive OSGi XML Parser) rodando na set-fop box.

e  Middleware MHP executando na sez-fop box.

e HTTP servidor e cliente executando na geréncia e na set-fop box (neste caso para a

comunicacdo via canal de retorno).

® Banco de dados com os descritores de conteido MPEG-21, localizado no provedor de

conteudo (externo ao sistema de gerenciamento de TV digital).

Também € indicada na topologia a base de dados de gerenciamento, particionada nos

seguintes bancos (ver figura 8.1):

Configuracio

e Geréncia

e Seguranca

®* Desempenho
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e Falhas

E também importante citar que sempre devem ser adotados médulos de software mais leves
para o lado agente (por exemplo, existem varias opcdes disponiveis para a execucdo de um

HTTP Server que consuma poucos recursos de processamento e memoria).

GERENCIA
XML/OSGi
sobre
HTTP/IP

CANAL DE RETORNO

Rede Telefonica Internet

XML Parser

HTTP Server / Client,”

CANAL DERETORNO nte com Brows

Lag,tdp cl
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MIB XML
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OSGi XML Parser =z 1
HTTP Client Desktop com alplictagéo d
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DEMUX XML/OSGi XML/OSGi MUX
{787 MPEG2| ¢——— <«—— | MPEG2
Modem Set-thp box -TS MPEG2-TS / MPEG2TS/| -TS .
DSM-CC DSM-CC Configuracao.mdb

Performance.mdb!
Bilhetagem.mdb
Seguranca.mdb

Falha.mdb

Rede de Broadcast Terrestre

MIB XML

Televisgo Digital

Produtor de Video / Addio / Controle de servi;os
©
15) Modelo de
servicos MPEG-
Controlle Remoto 21

FIGURA 8.1 - ARQUITETURA DE REDE

8.1.1 Escalabilidade

Dentro da arquitetura de rede selecionada, bem como da arquitetura de software apresentada

adiante, é importante citar como esta solu¢do de gerenciamento trata o problema da

escalabilidade.
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Como ¢ sabido, redes de TV digital sdo extremamente complexas, ramificadas e possuem um

enorme nimero de elementos conectados a mesma.

Entretanto, nota-se que no canal de broadcast ndo ha problema de escalabilidade, pois os
comandos de gerenciamento serdo enviados para todos os elementos da rede (ou para apenas
um grupo) da mesma maneira que programas sao enviados. A propésito, o trifego de
gerenciamento demanda bem menos banda do que outros servigos, o que facilita o envio
destes dados no broadcast. Note que até este ponto o sistema de gerenciamento envia dados
comuns a todos os elementos da rede. Caso o canal de broadcast venha a ser utilizado
também para o envio de mensagens unicast, por exemplo pelo uso de IP neste canal, comeca-
se a ter problemas de falta de banda para o envio das mesmas. Conclui-se, portanto, que caso
o canal broadcast seja usado para transporte de trafego unicast, mesmo que de gerenciamento
(que ndo consome tanta banda), é necessdrio utilizar este recurso com cautela para que dados
ndo sejam descartados na rede por falta de banda. Apesar desta pesquisa ndo tratar
diretamente sobre o uso de unicast no broadcast, tampouco sobre o uso de IP neste canal, é
recomenddvel que esta modalidade de envio de dados unicast no canal de broadcast
contemple apenas o envio de mensagens bem especificas, sob pena de congestionamento da

rede e perda de pacotes.

Ja para o canal de retorno, faz-se necessdrio a divisdo de tarefas de recebimento e
processamento das mensagens de gerenciamento entre vdrios servidores. Como esta
comunica¢do serd em IP, e o endereco do servidor de gerenciamento deverd ser descoberto
através da adocdo do formato Universal Resource Locator (URL), € relativamente conhecida e
simples a tarefa de direcionar o cliente ao servidor de gerenciamento mais proéximo, a partir

do resultado da resolu¢do de nome realizada.

Sugere-se o uso de vérios servidores de geréncia espalhados por uma mesma cidade e que

cada um teria a responsabilidade sobre uma regido, por exemplo.

Estes servidores poderiam concentrar os dados de gerenciamento coletados em uma base de
dados tnica e comum a todos (espelhada e redundante). Como cada set-fop box tem uma
identificacdo dnica na rede, seria possivel identificar univocamente cada uma delas mesmo
nesta base comum. Esta base de dados também disponibilizaria o acesso as partes interessadas

e autorizadas através de uma interface padrdo de acesso a estes dados.
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8.1.2 Mobilidade

Um outro aspecto a ser considerado dentro da aquitetura de rede apresentada é a questio da
mobilidade. Por mobilidade entende-se que um usudrio tenha a mesma experiéncia multimidia

nao importa onde nem em qual set-top box seu acesso seja feito.

Com relag@o ao gerenciamento propriamente dito, a questdo da mobilidade néo deve ser vista
como essencial quando considerado apenas o gerenciamento da set-top box (afinal, o que é

gerenciado neste escopo € o proprio elemento de rede set-top box).

Por outro lado, com relacdo ao gerenciamento de servigos, a questdo da mobilidade passa a
ser importante, pois € interessante que a geréncia continue atuando efetivamente sobre os
servigcos que estdo disponiveis para um determinado usudrio, ndo importa em qual set-fop box
0 mesmo esteja conectado. Para tanto, € imprescindivel que o usudrio esteja logado na rede de
TV digital (ou seja, esta solucdo € referente aos casos onde o canal de retorno estd
disponivel). Entretanto, o sistema aqui presente ndo contempla esta solugdo pois considera
que o gerenciamento de servicos estd amarrado a uma idenficacdo fisica da set-top box, que é

unica na rede, porém que esta relacionada com o hardware.

8.1.3 Modelo de negécios

Dada a arquitetura de rede apresentada, pode-se listar algumas opg¢des de modelos de

negécios que podem ser adotadas para uma possivel comercializagdo da aplicagdo aqui

definida. Primeiramente definem-se as partes interessadas:

1. Fabricantes de set-top boxes

2. Operadoras de redes de televisao aberta

3. Operadoras de redes de televisdo por assinatura
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Cada uma destas partes interessadas ird atuar do lado gerente (sempre como o Ator

Administrador, conforme definido no item 6 deste trabalho)

Por exemplo, no caso do fabricante de ser-top box estar atuando como Administrador, o
mesmo gerenciaria as set-top boxes de sua fabricacdo. Para isto, deveria atuar apenas no canal
de retorno ou acordar o envio de comandos através do canal de broadcast de alguma
operadora de televisao (de preferéncia aberta neste caso). Neste cendrio, o fabricante de set-
top box € o Unico que realiza geréncia, sendo que deste modo suas set-top boxes possuirdo
uma vantagem competitiva com relac@o a de outros fabricantes, podendo até mesmo oferecer

servigos gerencidveis a seus clientes.

Este é apenas um exemplo da utilizacdo comercial desta aplicagdo, sendo que outros cendrios

podem ser projetados de acordo com os interesses das partes envolvidas.

8.2 Modelagem

Na modelagem UML aqui realizada, sdo definidos os subsistemas de software da arquitetura
em questdio bem como os diagramas de classe de cada um destes pacotes. Porém,
primeiramente € importante posicionar a arquitetura proposta com relagdo ao middleware

presente na set-top box.

Com os diagramas a seguir e a arquitetura de rede apresentada no item anterior acredita-se

que o sistema aqui proposto possa ser construido de forma completa e correta.

8.2.1 Posicionamento da arquitetura em relacio ao middleware

Para que haja um melhor entendimento do posicionamento da arquitetura de gerenciamento
em relacdo ao middleware da set-fop box, lembra-se que este dltimo é composto de alguns
moédulos essenciais e que os mesmos atuam como interfaces para que outras aplicagdes

(residentes ou ndo) possam utilizar o hardware e os recursos da set-top box.
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Listam-se portanto os médulos principais do MHP, adotado como middleware nesta pesquisa.

1. Médulos de processamento grafico

Elementos graficos: auxiliam na constru¢@o das telas de interface com o usuério.

e Tratamento de eventos: recebem e tratam os eventos (estimulos) externos, como por

exemplo o acionamento do controle remoto.

Apresentacdo de midias: apresentam as midias para o usudrio.

2. Modulos de Processamento

® Processamento de midias: reproduzem os diferentes formatos de midias adequadamente.

® Processamento de dados: processam os dados advindos do canal de broadcast ou do canal

de retorno.

3. Médulos de comunicagao

® Tratamento dos dados do canal de broadcast: entende e separa os dados do canal de

broadcast enviando-os posteriormente ao médulo de processamento de dados.

e (Canal de retorno: fornece interfaces para a comunicagdo via canal de retorno.

¢ Comunicacdo entre aplicagdes: realiza a comunicag@o entre as diversas aplicagdes da set-

top box.

N

. Médulos de captura de conteudo

Sintonizador: sintoniza o canal e o programa a ser assistido, de acordo com a sele¢@o do

usuario.
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e Tratamento do elementary stream: fornece informacdes sobre os elementary streams

sendo entregues via canal de broadcast, inclusive sobre as tabelas sendo transportadas.

Selecdo do elementary stream: seleciona o elementary stream.

5. Mdédulos adicionais:

e Persisténcia: fornece interfaces para que dados sejam gravados e lidos da memdria nao-

volatil do terminal de acesso.

e Acesso condicional: responsdvel pelo acesso a contetdos criptografados.

e Gerenciamento de aplicacdes: controla o ciclo de vida das aplicagdes que executam em

determinado instante no terminal de acesso.

A partir do oferecimento destes modulos, varias aplicagdes independentes do middleware
(porém que vao utilizar as interfaces do mesmo) poderdo rodar no terminal de acesso, sejam
elas residentes ou ndo. Podemos citar entre estas uma aplicacdo de Correio Eletrdnico e outra

de um Navegador HTML.

A aplicacdo que rodard no terminal de acesso da arquitetura de gerenciamento proposta nesta
pesquisa também se encaixa neste grupo de aplicag¢les residentes que utilizam as interfaces

disponibilizadas pelo middleware para realizar suas fun¢des adequadamente.

Para ilustrar melhor estes conceitos e a proposta aqui realizada, apresentamos o diagrama a
seguir que posiciona a arquitetura aqui proposta em relacdo ao middleware do terminal de
acesso (ver figura 8.2) lembrando que comumente os middlewares rodam sobre uma maquina

virtual Java:



APLICAGAO 1

APLICAGAO 2

125

MIDDLEWARE

HARDWARE

FIGURA 8.2 - APLICACAO DE GERENCIAMENTO RELATIVA AO MIDDLEWARE

A figura 8.2 ndo tenta indicar quais mddulos do middleware sdo utilizados por quais

aplicacdes. Muitas vezes uma aplicacdo utilizara as interfaces disponibilizadas por todos os

modulos do middleware. Lembra-se também que, conforme comentado no item 7, é possivel

que, por questdes de seguranca, seja recomendavel executar esta aplicacdo de gerenciamento

“ao lado” do middleware no lado agente.

Adiante, definimos quais as interfaces usadas pela aplicacdo de gerenciamento aqui proposta e

também quais os mdédulos componentes desta aplicagao.

8.2.2 Arquitetura interna

Séo apresentados a seguir os componentes propostos para esta arquitetura, primeiramente do

lado servidor e apds do lado agente.
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8.2.2.1 Arquitetura interna - gerente

No diagrama de componentes a seguir sdo apresentados os 6 moédulos principais desta
arquitetura (ver figura 8.3, componentes em amarelo claro), suas associagcdes e a
nomenclatura sugerida para os pacotes associados aos mesmos (gtd foi a sigla adotada para

gerenciador de TV digital):

¢  Moddulo Gerenciador da Aplicagdo - Gerente, que possui o controle de execugdo sobre 0s
outros moédulos e faz a interface com os elementos graficos do sistema -—

gtd.gerente*

e  Moddulo (de geréncia) de desempenho - gtd.gerente.desempenho*

e  Moddulo (de geréncia) de contabilizacdo - gtd.gerente.contabilizacao*

e  Moddulo (de geréncia) de seguranca - gt d.gerente.seguranca*

e Moddulo (de geréncia) de falhas - gtd.gerente.falhas*

e  Moddulo (de geréncia) de configuragcdo - gtd.gerente.configuracao*

Além destes, seguindo a idéia do desacoplamento de componentes proposta no paradigma de
programacdo orientada a objetos, sdo apresentados mais 6 componentes responsdveis pela
interface com o mundo externo (ver figura 8.3, componentes em amarelo escuro), além de um
sétimo modulo responsdvel pela interpretacdo e constru¢do de mensagens de gerenciamento
(acessado por todos os 5 mddulos principais). Estes componentes, ainda pertencentes a
aplicacao de gerenciamento, isolam as interfaces do sistema com o mundo externo, de modo
que as alteracdes em algum destes elementos externos nao afetem o sistema de gerenciamento
como um todo, facilitando assim a manuten¢do e atualizacdo da arquitetura aqui proposta.
Para estes componentes serdo definidas entdo suas funcdes principais desejadas, deixando os

detalhes de implementacdo dos mesmos em aberto. Estes componentes sdo:
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Moébdulo Gerenciador Eventos Usuario — trata os eventos externos recebidos -

gtd.gerente.eventos*. Fungdes:

e Recebe e trata os eventos externos recebidos, como por exemplo o acionamento do

teclado ou mouse pelo usudrio ou a entrada de dados.

e Envia tais dados ao controlador de eventos do estado corrente.

Modulo Gerenciador Interface Usudrio — apresenta as telas ao wusudrio -

gtd.gerente.interfaces*. Fungdes:

e Apresenta as telas ao usudrio final, de acordo com o estado corrente.

Moédulo Gerenciador OSGi — interface com o médulo OSGi, utilizado para geréncia de

servigos - gtd.gerente.osgi*. Fungdes:

e Faz o acesso OSGi aos agentes

Moédulo Gerenciador Banco de Dados (BD) — interface com o BD de gerenciamento -

gtd.gerente.bd*. Fungdes:

Inser¢@o de dados no banco de dados de gerenciamento.

Exclusdo de dados do banco de dados de gerenciamento.

Atualizacdo de dados no banco de dados de gerenciamento.

Retorno de dados do banco de dados de gerenciamento.

Moédulo Gerenciador MPEG-21 — interface com sistema descritor de conteudo de servicos

(neste caso MPEG-21) - gtd.gerente.mpeg21*. Fungdes:

® Inser¢do de dados no depdsito de descritores de conteido MPEG-21.
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® Exclusdo de dados do depdsito de descritores de conteido MPEG-21.

e Atualizacdo de dados no depésito de descritores de contetido MPEG-21.

e Retorno de dados do depdsito de descritores de conteido MPEG-21.

Modulo Gerenciador Autenticagdo Usudrios — interface com o sistema de autenticacdo -

gtd.gerente.aaa*. Funcgdes:

e Coleta e recebe dados de autenticacdo e autorizacdo de usudrios, interpretando
mensagens do servidor de autenticacio e mapeando esta informagdo para um
formato inteligivel para a aplicagdo de gerenciamento.

Moédulo Mensagens de Gerenciamento — gtd.gerente.mensagens*. Funcdes:

¢ Interpreta mensagens XML de gerenciamento.

® Constr6éi mensagens XML de gerenciamento.

Ainda estdo indicados no diagrama os componentes externos ao sistema que sdo tratados

pelos moédulos citados anteriormente. Estes componentes estdo indicados em laranja (ver

figura 8.3) e sdo:

Eventos Usuadrio.

Interface Usuario.

OSGi.jar — que auxilia no gerenciamento de servigos.

BD Gerenciamento — banco de dados de informacgdo de gerenciamento, localizado no lado

gerente.
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e BD Descritor de Servicos MPEG-21 — armazena os descritores de conteido MPEG-21.
e Autenticacdo de Usudrios — sistema responsdvel pela autenticagdo, autorizagdo e
bilhetagem dos usudrios.
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Interface Usuario
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7
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FIGURA 8.3 - DIAGRAMA DE COMPONENTES - GERENTE

8.2.2.2 Arquitetura interna - agente

Ja do lado agente preocupagdes com a interagdo com o middleware, sistema operacional e até
mesmo recursos de hardware da set-top box devem ser levados em conta.

Do mesmo modo como na arquitetura interna do gerente, identificamos os seguintes
componentes principais (ver figura 8.4, componentes em amarelo claro):



130

e Moddulo Gerenciador da Aplicagdo - Agente, que possui o controle de execucdo sobre
os outros moédulos e faz a interface com os elementos grificos do sistema -

gtd.agente*

e Moddulo (de geréncia) de desempenho - gt d.agente.desempenho*

e  Moddulo (de geréncia) de seguranca - gt d.agente.seguranca*

® Moddulo (de geréncia) de falhas - gtd.agente.falhas*

e  Moddulo (de geréncia) de configuragcdo - gtd.agente.configuracao*

e  Moddulo (de geréncia) de contabilizacdo - gt d.agente.contabilizacao*
Um ponto importante no lado agente s@o as poucas associacdes de dependéncia entre estes
modulos principais, j4 que muitas decisdes sdo tomadas apenas do lado gerente, para que o
processamento seja poupado no agente.
Também do mesmo modo como no gerente, sdo identificados os componentes responsaveis
pelas interfaces com o mundo externo (seguindo também o principio de desacoplamento)
além do médulo de tratamento de mensagens de gerenciamento. Para estes componentes serdo
definidas aqui suas fungdes principais desejadas, deixando os detalhes de implementagdo dos

mesmos em aberto. Estes componentes sdo (ver figura 8.4, componentes em amarelo escuro):

e Modbdulo Gerenciador Eventos Usudrio — trata os eventos externos recebidos -

gtd.agente.eventos*. Fungdes:

® Recebe e trata os eventos externos recebidos, como por exemplo o acionamento do

controle remoto da televisdo digital pelo usudrio ou a entrada de dados.

e Envia tais dados ao controlador de eventos do estado corrente.
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Modulo Gerenciador Interface Usudrio — apresenta as telas ao wusudrio -

gtd.agente.interfaces* . Funcdes:

e Apresenta as telas ao usudrio final, de acordo com o estado corrente e com a

interface adotada.

Moédulo Gerenciador OSGi — interface com o mddulo OSGi, utilizado para geréncia de

servicos - gtd.agente.osgi* . Funcdes:

e Faz a coleta de dados de gerenciamento de servicos, através da camada OSGi
presente em todos os servicos que foram carregados na set-top box. Como se esta
adotando a arquitetura WBEM, este moédulo OSGi comporta-se como um
provedor WBEM para a coleta de dados de gerenciamento de servi¢os (sendo que

o modelo CIM jé contempla informagdes de gerenciamento de servicos).

e (Gerencia os servigos (também através desta camada OSGi), realizando funcdes de

inicializacdo, pausa, atualizacdo e destruicdo dos mesmos.

Moédulo Gerenciador Persisténcia — interface com a memoria persistente da set-top box
(leitura e escrita) - gtd.agente.persistencia*. Cabe aqui um comentirio
relativo a forma de armazenamento implementada pela memdria persistente. O sistema
serd desenvolvido baseando-se em um armazenamento orientado a objetos, método
bastante razodvel para utilizacdo em set-fop boxes. Deste modo, cada objeto (que serd
instanciado a partir de uma classe especifica), serd armazenado na memdria com os
mesmos atributos deste respectivo objeto. E necessario portanto o uso de uma chave tinica
de identificacdo para cada classe e também o uso de uma outra chave para a distingdo de
cada objeto instancia dentro de uma classe especifica. Estas chaves podem ser escolhidas
no momento da implementagdo. Abaixo as fungdes relativas ao médulo de interface com a

memoria persistente:

¢ Insercdo de dados na memdria persistente da set-top box.
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e Exclusdo de dados da memdria persistente da set-fop box.

e Atualizacdo de dados na memoria persistente da sez-top box.

e Retorno de dados da memdria persistente da set-top box.

® Modulo Gerenciador Comunicacio — interage com o canal de retorno e também recebe os

dados do canal de dados do broadcast - gtd.agente.comunicacao*. Funcgdes:

e Envio de dados ao canal de retorno.

® Recebimento de mensagens de gerenciamento pelo canal de broadcast.

® Recebimento de mensagens de gerenciamento pelo canal de retorno.

¢ Modulo Gerenciador de Configuracido do Sistema Operacional — interage com algumas

varidveis de sistema que poderdo ser controladas pela aplicacdo de gerenciamento -

gtd.agente.os*. Funcdes:

e Coleta de parametros de “baixo nivel” da set-top box através de comunica¢io com

o sistema operacional da mesma.

e Alteracdo de parametros de “baixo nivel” da set-fop box através de comunicagio

com o sistema operacional da mesma.

e Modulo Mensagens de Gerenciamento — gtd.agente.mensagens*. Fungdes:

¢ Interpreta mensagens de gerenciamento.

e Constr6éi mensagens de gerenciamento.

Ja os modulos externos utilizados pela aplicagdo no lado agente sdo (ver figura 8.4,

componentes em laranja):
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e Eventos Usuario.

e Interface Usuario.

e OSGi.jar — que auxilia no gerenciamento de servigos.

¢ Persisténcia — memoria persistente do terminal de acesso.

e (Canal de broadcast (dados) — recebe, trata e envia a aplicacdo correta os dados oriundos

do canal de broadcast.

e (Canal de retorno — envia dados no canal de retorno.

e Sistema Operacional — controle de varidveis de ambiente e sistema.

Neste ponto € interessante citar a preocupacdo com a seguranca desta aplicacdo de
gerenciamento no lado agente. Deve haver um mecanismo que controle o acesso, tanto de
leitura como de escrita, a varidveis de “baixo nivel”, ou seja, varidveis de sistema. Caso este
mecanismo seja disponibilizado pelo middleware, deve haver um controle para que apenas a
aplicacdo de gerenciamento acesse estas APIs de alteracdo de varidveis de sistema. Caso este
mecanismo ndo exista, uma sugestdo € que a aplicagdo aqui proposta esteja sendo executada
“ao lado” do middleware, ou seja, a mesma terd acesso a APIs de alteracdes de varidveis de
sistema, porém outras aplicacdes residentes comuns nao terdo acesso as mesmas. Deste modo

a seguranca da set-fop box e do proprio usudrio estdo garantidas.
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FIGURA 8.4 - DIAGRAMA DE COMPONENTES - AGENTE

Nos itens a seguir € apresentado o detalhamento de cada um dos componentes aqui citados.

8.2.3 Modelagem dos estados do sistema

Como proposto em (GAMMA et al., 1997), um sistema pode ser modelado através de seus
estados, que sdo ativados a partir de eventos internos ou externos e que podem por sua vez

também disparar algumas agdes.

A modelagem por estados mostra-se bastante util, tanto para o facil entendimento,
manuten¢do e atualizacdo do sistema como também para a melhoria do desempenho do
mesmo (READ; TICHHOSKY; 2003), principalmente quando este é executado sobre

plataformas com poucos recursos computacionais, que € o caso das set-fop boxes de TV

digital.
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Estaremos adotando portanto esta metodologia no desenvolvimento desta arquitetura. Para
tanto, sdo apresentados primeiramente o diagrama de estados do agente (mais simples) e ap6s
do gerente. Com estes definidos, serdo apresentados os diagramas de classes correspondentes

derivados destes.

Inicio

Primeiros 10 minutos / Envia confi

g 4o atual e confirmagdes armazenadas ao gerente . o
Inicia Aplicagdo

Canal de retomo ativado

Canal de retorno desativado
Envia Confirmagéo Envia Falha Guarda Envio Guarda Envio
Envia Dados de Desempenho Guarda Envio

Periodo oufalha assincrona
Periodo ou falka assincrona

Verificagédo
de Falhas

Periedo Perjodo

Coleta de Dados de
Desempenho

Comando de alteragédo de pa etro ou usudrio altera configuragdo
Comando de Alteracdo de-parametro ou usudrio altera configuragéo

Alteracao
Configuragao

Usuério acessa tela de mecanismo de autenticagéo Usudrio acessa tela de geragdo de relatérios

Alteragao de mecanismo - - — -
de autenticagdo Pedldo‘de gera}gao sle Relatério recebido e
relatério de utilizagao apresentado na tela

FIGURA 8.5 - DIAGRAMA DE ESTADOS - AGENTE

Nestes diagramas (figuras 8.5 e 8.6), foi adotada a seguinte convengao:

e [Estados em laranja — estados principais do sistema.



136

Inicio

Altera Configuragao de
set-top box

Alteragéo de perfil de
compra de usudrio

Geréncia de
Configuragao

#
guragao pelo canal de retorno Geréncia '
de Falhas
)

Compara e armazena L
configuragdo set-top box Solugao nao encontrada F

Recebe confi

Configuragéao flistinta da padrédo

Problema ndo encontrado

Selug&do Encontrada

i Recebe Relatério de Desempenho de set-top box
set-top box automaticamente

[ Analisa
Performance
Armazena dados de
utilizagdo da rede

[ Verifica acessos J Recebe pedido de geracéo de relatério Recebe pedido de alteragdo de autenticagdo

‘ Altera Configuracao da

Problema Encontrado

Alteragdo do mecanismo

de autenticagao do usudrio

Informa Ultimo acesso Geréncia de Contabilizagéo e
Recebe Dados de Autenticagao Seguranca

anteriores e bloqueio

Geragao de relatério
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FIGURA 8.6 - DIAGRAMA DE ESTADOS — GERENTE

e Estados em amarelo escuro - estados simbdlicos dos varios médulos de geréncia do
sistema. Efetivamente, o sistema nao estaciona em nenhum destes estados, os mesmos

estdo indicados apenas para facilitar o entendimento.

e Estados em amarelo claro — estados de atuag@o exclusiva sobre as set-top boxes ou sobre

servigos (exclusivamente).
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e Estados em branco — estados que podem estar relacionados & atuagdes tanto sobre set-fop
boxes como sobre servi¢os, dependendo do contexto. Estes estados serdo desmembrados
em 2 classes, uma representando a atuacio sobre sef-fop boxes e outra representando a

atuagd@o sobre servigos.

Com relacio ao gerente, nota-se que O mesmo possui agdes que sdo realizadas
automaticamente e outras que sdo realizadas apenas com o administrador autenticado no

sistema (tarefas de operagdo do sistema).

Ja com relag@o ao agente, 0 mesmo possui 2 estados principais bem distintos, um com canal
de retorno disponivel e outro sem. A principal diferenca entre eles, que representa um dos
maiores desafios na construcdo de sistemas de geréncia de TV digital, € que o primeiro envia
ao gerente imediatamente o resultado das alteracdes realizadas em algum estado, e o segundo

armazena tais informagdes localmente para depois envid-las ao gerente.

Abaixo sdo definidos os diagramas de classe correspondentes derivados destes diagramas.

8.2.3 Pacotes — Gerente

Do lado gerente, podemos identificar uma classe principal, chamada de
GerenteAplicacdoGTD, que controla o tempo de vida da aplicacdo de gerenciamento, que é
efetivamente uma instincia da classe GerenteGTD. Como método publico, serd
disponibilizado o construtor da classe GerenteAplicacioGTD, que poderd ser acionado por
outras aplicagdes (ou apenas pelo préprio administrador) para a execugdo da aplicacdo de

gerenciamento do lado gerente.

Ja a classe GerenteGTD, por sua vez, é formada por 3 classes principais: uma relacionada a
légica de negdcio envolvida em um estado (GerenteGTDState), outra relacionada ao controle

de eventos (GerenteGTDController), e uma dltima que controla a apresenta¢do de dados ao
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usudrio (GerenteGTDView). Este nada mais é que o modelo classico Model-View-Controller

(MVC) apresentado em (GAMMA et. al, 1997).

Para cada estado, estas 3 classes devem ser instanciadas e os respectivos objetos do estado
anterior devem ser destruidos. O controle da logica de mudancas de estado pode ser
distribuido entre as proprias classes concretas dos estados ou ser centralizado na classe
GerenteGTD, sendo esta uma decisdo de implementacido. Esta légica deve ser
implementada de acordo com os diagramas de estado apresentados anteriormente neste

trabalho (item 8.2.3).

Nota-se também que as classes que representam os estados GerenteAtivadoState e
AdministradorAutenticadoState estdo presentes em todos os diagramas para que sua
importancia seja destacada, j4 que estes s@o os 2 estados principais da aplicagdo do lado

gerente.

Nos diagramas adiante foram adotadas as seguintes legendas:

1. Elementos em amarelo claro: classes principais do sistema gerenciador — pacote

gtd.gerentex*.

2. Elementos em amarelo escuro: classes que representam os estados propriamente ditos —

pacote gtd.gerente.area_funcional_especifica*.

3. Elementos em verde: classes que representam os elementos de geréncia WBEM - pacote
gtd.gerente*. E importante notar que estes elementos, que armazenam as classes e
instancias WBEM, sdo na verdade os descritores do estado de uma set-fop box ou de um
servico em um determinado instante. Adotando-se o CIM Core Schema padrio (DMTF,
2005), ja € possivel descrever com acuidade o estado destes 2 elementos. Do lado gerente,

apenas as classes CIM sao de interesse, pois as instincias estardo presentes nos agentes.

4. Elementos em laranja: interfaces.

Nos diagramas a seguir niao estdo indicados todas as especializacoes das classes

GTDController e GTDView para facilidade de entendimento dos diagramas. Alids, todos
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os diagramas fazem parte do mesmo sistema, e poderiam ser apresentados em um tunico

diagrama, o que ndo é realizado por motivos ébvios de espago.

8.2.3.1 Pacote Configuraciao — Gerente — gtd.gerente.configuracao*

O pacote gtd.gerente.configuracdo* € um dos mais importantes deste trabalho,
pois indica qual a modelagem adotada para a estrutura tanto da set-top box como dos servicos,

modelagem esta necessdria para se realizar a geréncia de configuracio.

Este pacote possui 6 estados principais, sendo que 4 deles sdo especializagdes de 2 estados
abstratos. Com relag@o a set-fop box e aos servicos, eles sdo modelados pelas Classes CIM
adequadas. Nota-se também que as interfaces OSGi e MPEG-21 s@o acessadas apenas pelos

estados que envolvem a geréncia de servicos.
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8.2.3.2 - Pacote Contabilizacao — Gerente - gtd.gerente.contabilizacao*
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O pacote gtd.gerente.contabilizac&o* possui 8 estados, sendo que este pacote

também possui classes abstratas como o pacote configuragdo. Os elementos de dados de

contabilizacdo s@o representados pelas classes CIM adequadas.
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8.2.3.3 - Pacote Falhas — Gerente - gtd.gerente. falhas*

O pacote gtd.gerente.falhas* modela os estados de andlise de falhas, tanto do

terminal de acesso como de servigos (através do OSGi), lembrando que o lado gerente da

arquitetura € responsavel por analisar e corrigir as falhas apresentadas pelos elementos da rede

de TV digital.
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8.2.3.4 Pacote Desempenho — Gerente - gtd.gerente.desempenho*

O pacote gtd.gerente.desempenho* segue a mesma filosofia do pacote de falhas,
sendo modelado por 2 estados principais e sendo responsavel por analisar situagdes onde haja

falta de desempenho de uma set-fop box ou servico.
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8.2.3.5 Pacote seguranca — Gerente - gtd.gerente.seguranca*

O pacote gtd.gerente.seguranga*, através das classes CIM adequadas, modela o
método de autenticacdo utilizado pelo usudrio, bem como seu perfil de compra, suas
informagdes para cadastro e também o bloqueio ou ndo da set-fop box do usudrio. Sdo

definidos 3 estados principais neste pacote.
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8.2.4 Diagramas de classe — Agente

Para todos os pacotes do lado agente foi utilizada a mesma filosofia (mesmo framework)

utilizada no lado gerente (apesar de se tratarem, em dultima instincia, de arquivos .jar

distintos).

Deste modo, também ha uma classe principal, chamada de AgenteAplicacioGTD, que

controla o tempo de vida da aplicagdo agente de gerenciamento, que ¢é efetivamente a

instancia da classe AgenteGTD. Como método publico, serd disponibilizado o construtor da

classe AgenteAplicacdoGTD, que poderd ser acionado apenas pelo middleware quando da
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inicializacdo da set-fop box. A aplicagdo do lado agente também poderd ser parada e/ou
reicinializada, porém deve haver um mecanismo de controle de acesso adequado para tanto

(ndo contemplado nesta pesquisa).

Ja a classe AgenteGTD, do mesmo modo que do lado gerente, é formada por 3 classes
principais: uma relacionada a légica de negdcio envolvida em um estado (AgenteGTDState),
outra relacionada ao controle de eventos (AgenteGTDController), e uma dltima que controla a

apresentacdo de dados ao usudrio (AgenteGTDView).

Para cada estado, estas 3 classes devem ser instanciadas (as classes do estado anterior devem
ser destruidas). O controle da logica de mudancas de estado pode ser realizado nos
proprios estados concretos ou centralizado na classe AgenteGTD, sendo esta uma
decisao de implementacao. Esta logica deve ser implementada de acordo com os

diagramas de estado apresentados anteriormente neste trabalho (item 8.2.3).

Nota-se também que as classes que representam os estados AgenteAtivadoState e
CanalRetornoState estdo presentes em todos os diagramas para que sua importincia seja
destacada, pois s@o estes os 2 estados principais do sistema do lado agente.

Nos diagramas adiante foram adotadas as seguintes legendas:

1. Elementos em amarelo claro: classes principais do sistema gerenciador — gt d.agente*

2. Elementos em amarelo escuro: classes que representam os estados propriamente ditos -

gtd.agente.area_funcional_especifica*
3. Elementos em verde: classes que representam os elementos de geréncia WBEM - pacote
gtd.gerente*. Ao contrario do lado gerente, no agente tanto as classes como as

instancias CIM devem ser modeladas.

4. Elementos em laranja: interfaces.
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Nos diagramas a seguir nao estao indicados todas as especializacoes das classes
AgenteGTDController e AgenteGTDView para facilidade de entendimento dos

diagramas.

Nota-se também que o ndmero de classes (e estados) no agente é razoavelmente menor que do

lado gerente.

8.2.4.1 Pacote configuracao — agente — gtd.agente.configuracao*

Utilizando as mesmas classes (e instdncias) CIM que representam a set-top box e 0s servigos
do lado gerente, este pacote também modela seus 2 estados possiveis a partir de um estado

abstrato.
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8.2.4.2 Pacote contabilizacao — agente - gtd.agente.contabilizacao*

O pacote gtd.agente.contabilizacdo™® possui 4 estados, que sdo classes concretas

de 2 estados abstratos. Como elementos descritores de estados, adotam-se as classes e

instancias CIM adequadas.
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8.2.4.3 Pacote falhas — agente - gtd.agente.falhas¥*

O pacote gtd.agente. falhas* possui também a mesma filosofia do gerente, porém aqui
o foco € na verificacdo de falhas, e ndo na solugdo das mesmas. Nota-se também que as falhas
de servicos sdo coletadas pela interface OSGi, e devem ser enviadas aos elementos WBEM

adequados (CIM Client). Deste modo, o OSGi atua também como provedor WBEM.
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8.2.4.4 Pacote desempenho — agente - gtd.agente.desempenho*

O pacote gtd.agente.desempenho* possui também a mesma filosofia do pacote de

falhas, porém com 2 estados que modelam a coleta de dados de desempenho; dados estes que

sdo posteriormente armazenados nas instdncias CIM adequadas.
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8.2.4.5 Pacote seguranca — agente - gtd.agente. seguranca*

Mais simples que do lado gerente, o pacote gtd.agente.seguranga* modela apenas o

estado de alteracdo
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Os testes de verificagdo sdo necessarios ao longo da construcdo do sistema, para confirmar se

o sistema esta sendo construido corretamente. Os testes indicados neste item (ver tabela 8.1)

devem ser realizados ao longo da construcdo desta arquitetura. Nota-se na tabela que, além

dos testes de verificacdo de rede, sdo recomendados testes para as fungdes bésicas de cada um

dos subsistemas de geréncia (os testes para a integragdo entre os subsistemas sdo tratados

adiante).

TABELA 8.1 - TESTES DE VERIFICACAO

Item Testado

Teste

Saida Esperada

Rede

Gerente realiza comunicacgéao

com equipamento de rede via

canal de broadcast e canal de
retorno

Sistema gerente troca dados de
geréncia com set-top box

Geréncia de

Comunicacao com sistema

Comunicacdo com sistema externo

2 L = externo de autenticacao e de autenticacdo e autorizacéao
Contabllizagdo autorizacao ocorre sem problemas
L Coleta de dados de
3 CS:::Si(I:iI:ad%o contabilizagdao para geracao de Relatorios sao gerados de acordo
¢ relatorios
4 Geréncia de Deteccdo de falhas na set-top (fielrhentz recebe cot;nunlcagao de
Falhas box alhas da set-top box e procura
solucao
A s Gerente recebe comunicacido de
5 Geréncla de Deteccdo de falhas de servico falhas de servico e procura
Falhas A
solucao
6 Geréncia de Coleta e envio de dados de Gerente recebe os dados de
Desempenho desempenho da set-top box performance da set-top box
7 Geréncia de Envio de dados de desempenho Gerente recebe os dados de
Desempenho de servico performance da servigos
8 Geréncia de Alteracdao de uma configuracao Configuracao da set-top box é
Configuracgéo de uma set-top box alterada de acordo
9 Geréncia de Alteracao de uma configuracao | Configuracao de servico é alterada
Configuracao de um servigo de acordo
A Configuracao do perfil de um
10 Gseere:rc;z dae usuario (inclusive método de Perfil configurado de acordo
9 ¢ autenticac¢ao)
11 Geréncla de Acesso r_en_'|oto via web Administrador acessa aplicacao
Seguranca (administrador)
A s . = . Comunicagcdao com subsistema de
12 Geréncia de Comunicacdo com subsistema contabilizacdo ocorre sem

Seguranca

de contabilizacao

problemas




8.4 Estratégia de integracao

152

Neste item ¢é apresentada uma estratégia para a integragdo de todos os subsistemas (pacotes)

que formam esta arquitetura (ver tabela 8.2). A estratégia aqui apresentada ¢ a mais indicada

por apresentar a integracdo de pacotes importantes desde o inicio (Configuragdo e Falhas), de

modo que o sistema jd possa apresentar funcionalidades interessantes ao usudrio final sem

ainda estar completamente desenvolvido.

TABELA 8.2 - ESTRATEGIA DE INTEGRACAO

Etapa Atividade

0 Definicdo do ambiente e ferramentas de programacao

1 Construcdao do moédulo gerenciador gerente e agente

2 Construcdo do subsistema de configuracao (gerente e
agente)

3 Construcdo do subsistema de falhas (gerente e
agente)

4 Construcao das interfaces (agente e gerente) com o

mundo externo
5 Integracdo do subsistema de falhas com subsistema
de configuracao

6 Construcdo do subsistema de contabilizacdo (gerente
e agente)

7 Construcao do subsistema de seguranca (gerente e
agente)

8 Integracédo do subsistema de contabilizacdao com

subsistema de seguranca

9 Construcdo do subsistema de desempenho (gerente e
agente)

10 Integracdo do subsistema de desempenho com

subsistema de configuracao
11 Realizacdo dos testes de validag¢ao (casos de uso)

8.5 Testes de integracao
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De acordo com a estratégia de integracdo definida anteriormente, devem ser realizados testes

de integracdo (ver tabela 8.3) a cada etapa de integracio completada, de modo que os

subsistemas interajam entre si conforme esperado.

TABELA 8.3 - TESTES DE INTEGRACAO

D Teste

Sistema 1

Sistema 2

Saida Esperada

Alteracao de configuracao
1 de um servigco na
verificacdo de uma falha

Configuragao

Falhas

Configuracao do servigo é
realmente alterada com a
verificacdo de uma falha

Alteracao de configuracao
2 de uma set-top box na
verificacdo de uma falha

Configuracao

Falhas

Configuracao da set-top

box é realmente alterada

com a verificacao de uma
falha

Alteracao de configuracao

3 de um servigo na

verificacdo de um problema
de desempenho

Configuracao

Desempenho

Configuracao do servigo é
realmente alterada com a
verificacao de um
problema de desempenho

Alteracao de configuracao

4 de uma set-top box na

verificacdo de um problema
de desempenho

Configuragao

Desempenho

Configuracao da set-top
box é realmente alterada
com a verificagcdo de um
problema de desempenho

5 Usuario se autentica com
erro na rede

Seguranca

Contabilizacao

Subsistema de Seguranca
é acionado pelo
Subsistema de
Contabilizacao

6 Usuario solicita o uso de um
servigco

Seguranca

Contabilizacao

Subsistema de Seguranca
é acionado pelo
Subsistema de
Contabilizacao

8.6 Testes de validacao

Os testes de validacdo devem ser realizados no término da construgdo do sistema, para que as

funcionalidades propostas sejam validadas perante o usudrio final. O melhor modo de se

realizar estes testes de validagdo é simular cada um dos casos de uso definidos no Apéndice A

deste trabalho.

Se possivel, dentro da bateria de testes, também deve ser observado se os requisitos ndo-

funcionais de cada um dos subsistemas, conforme definidos no item 5.2 deste trabalho, estdo

sendo atendidos.
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9. ESTUDO DE CASO DE GERENCIAMENTO DE TV DIGITAL: UM
CENARIO E SUA IMPLEMENTACAO

Neste capitulo € definido um estudo de caso de gerenciamento de TV digital apoiado na
arquitetura definida nesta pesquisa. Para tanto, é apresentado um cendrio e as respectivas
plataformas de hardware e software a serem adotadas tanto do lado gerente como do lado

agente. Os resultados desta implementacio sdo analisados no fim deste capitulo.

9.1 Objetivo do estudo de caso e testes propostos

No estudo de caso aqui apresentado, serdo implantados 2 médulos da arquitetura desenhada

anteriormente, tanto do lado gerente como do lado agente:
® Moddulo de gerenciamento de configuracgio
® Modulo de gerenciamento de falhas

Para tanto, € necessario construir também o médulo principal de controle da aplicacio (tanto
do lado gerente como do lado agente). A comunicagio WBEM entre gerente e agente e a
correta execucdo da aplicagdo de gerenciamento, principalmente do lado agente, sdo outros

pontos de atencdo deste estudo de caso.

Seguindo as defini¢des do capitulo 8 deste trabalho, sera necessdrio também construir os
modulos que realizam a interface com o mundo externo, tanto do lado gerente como agente. A
implementagéo destes elementos para este estudo de caso pode ser realizada de forma que os
mesmos ndo tenham todas as fungdes (descritas anteriormente) disponiveis, porém apenas

aquelas que sdo necessdrias para a realizagdo do estudo. Futuramente, o sistema pode ser
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estendido do modo desejado a outras situacdes. O importante € que estas interfaces com o
mundo externo foram projetadas de modo independente do resto do sistema, e podem ser
alteradas posteriormente sem grandes problemas.

Para que este estudo de caso seja levado a bom termo, serd seguida a seqiiéncia abaixo
(resumida) de desenvolvimento dos itens envolvidos, conforme ja detalhado na estratégia de
integracdo apresentada neste trabalho (a proposta abaixo € um subconjunto da estratégia de
integracdo apresentada anteriormente, vide item 8.4):

1. Defini¢do do ambiente e ferramentas de programacao.

2. Construcdo do médulo gerenciador de gerente e agente.

3. Construcdo do mddulo de configuracdo (gerente e agente).

4. Construg@o do médulo de falhas (gerente e agente).

5. Constru¢do dos médulos de interface com o mundo externo (gerente e agente) inclusive

interface com o usuario.

1. Integracdo do médulo de falhas com configuragdo (gerente e agente).

9.2 Ferramentas utilizadas

Seguem abaixo as plataformas de hardware e software utilizadas para este estudo de caso.

9.2.1 Agente



TABELA 9.1 — CONFIGURACAO DO AGENTE NO ESTUDO DE CASO
ltem Plataforma
Java Java 2 S0K 142 10
Plataforma 0O3SGi0 Knopfledish 050G 1.3.4
AML Parser D501 bundle
HTTP Serer/Client  |05Gi bundle
Plataforma WBEM  [Whemserices 1.0.2
Ikt Schema “ersan 2.9
Sistema Operacional |Linux

Set-Top Box ou Hardware Plataforma Intel com processadaor

Hardware de baixo poder e memdria de até 64 Mbytes
Middleware MHP 1.1.1
Aplicacdo agente.jar

9.2.2 Gerente

TABELA 9.2 - CONFIGURACAO DO GERENTE NO ESTUDO DE CASO

Itemn Plataforma

Java Java 2 5Dk 1.4.2 10
Plataforma 030G Knopflerfish 035 1.3.4
#ML Parser 05051 bundle

HTTF Serer Apache 2.0.53
Plataforma WEERM  [Whemserices 1.0.2
CIn Schema “ersao 2.4

Banco de Dados My =Gl 4.1

oisterna Operacional |Linux

Hardware

FPentium 3 com 256 Mbytes RAM

Aplicacido

gerente. jar

9.3 Topologia
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A topologia adotada para este estudo de caso é a apresentada na figura 9.1. Nela, tanto o canal

de broadcast como o canal de retorno foram emulados por uma rede Ethernet.
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Esta topologia foi adotada pela falta de ambiente disponivel de TV digital via broadcast.
Entretanto, existe o interesse de se utilizar o ambiente FlexTV (FINEP, 2004b) para
implementa¢do quando o mesmo estiver disponivel para testes (no capitulo posterior sido

listadas algumas possibilidades de integracdo deste trabalho com o FlexTV).

ETH ER.NET

CANAL DE BROADCAET

CERENTE ETH ERNET oU Pe chil ATE SHNEYES Ty p ML
1 ETHER.NET [EMBENAAL

1

i CANAL DE RETD RO

. ETH EA.HET
LLE=r TR |

BAMCO DEDADOSDE
QERENCIA

FIGURA 9.1 - TOPOLOGIA

9.4 Resultados da Implementacao

Neste ponto sdo apresentados os resultados da implementacio realizada.

9.4.1 Framework baseado em estados

O framework baseado em estados foi aplicado na construcdo dos médulos internos do gerente
e agente. A utilizacdo do mesmo permitiu que houvesse uma boa independéncia e também

uma grande flexibilidade por parte dos vérios pacotes e classes que compdem este sistema.
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Tanto do lado gerente como agente, a inteligéncia da troca de estados foi implementada em
uma unica classe, gerenteGTD e agenteGTD. Deste modo pdde-se ter um maior

controle da maquina de estados.

Alguns eventos podem ndo gerar nenhuma alteragdo de estado. Estes também foram tratados,
de modo que quando um deles ocorre, as classes gerenteGTD e agenteGTD apenas

mantém o estado atual, sem realizar nenhuma nova instanciagao.

Para o estudo de caso especifico de configuracdo e falhas, fez-se necessaria a implementacao
dos seguintes estados abaixo (nota-se o maior nimero de estados no lado do gerente). Estes
estados foram selecionados por terem alguma relagdo com o médulo de gerenciamento e/ou

falhas:

e (Gerente:

final int ESTADO_INICIO=-1;
final int GERENTE_ATIVADO=1;
final int ADMINISTRADOR_AUTENTICADO=2;
final int COMPARA_ARMAZENA_CONFIG=3;
final int ALTERA_CONFIGURACAO_AUTOMATICA_SET_TOP_BOX=4;
final int ALTERA_CONFIGURACAO_AUTOMATICA_SERVICO=5;
final int ALTERA_CONFIGURACAO_SET_TOP_BOX=6;
final int ALTERA_CONFIGURACAO_SERVICO=7;
final int CRIA_SERVICO=8;
final int ANALISA_FALHA_ SET_TOP_BOX=9;
final int ANALISA_FALHA_SERVICO=0;

e Agente:

final int ESTADO_INICIO=-1;
final int AGENTE_ATIVADO=1;
final int CANAL_RETORNO=2;
final int ALTERA_CONFIGURACAO_SET_TOP_BOX_ AGENTE=3;
final int ALTERA_CONFIGURACAO_SERVICO_AGENTE=4;
final int VERIFICA_FALHA_SET_TOP_BOX=5;
final int VERIFICA_FALHA_SERVICO=6;
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Estes estados seguem a maquina de estados anteriormente definida no item 8.2.3.

Segue abaixo um exemplo da execugdo do gerente (ver figura 9.2), onde o primeiro estado,
Gerente Ativado (no qual o administrador ainda ndo estd autenticado) € instanciado. O que
caracteriza um estado € a instanciagdo das 3 classes do modelo MVC, neste caso
AgenteAtivadoState, AgenteAtivadoView e

AgenteAtivadoController. Este modelo MVC serd detalhado mais adiante.

)
8 G |

MANTEM ESTADO ATUAL =] SET-TOF BOXES EM OPERACAC [

2- ADMIMISTRADOR AUTEMTICADO
3 - COMPARA E ARMAZEMNA CONFIG
9 - AMALISA FALHA BET-TOF BOX
10- ANALISA FALHA SERVICO

FIGURA 9.2 - ESTADO INICIAL - GERENTE

Neste ponto o sistema fica no aguardo de um evento para que possa realizar alguma fungao de
gerenciamento. Depois de processada esta fungdo, serd analisada a troca ou ndo de estado de
acordo com o evento gerado. Caso o administrador se autentique em algum momento, o

sistema passa ao estado 2 — ADMINISTRADOR AUTENTICADO (ver figura 9.3).
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" S—
& 1 = |
MANTEM ESTADO ATUAL v SET-TOP BOXES EM OPERACAO |

- GEREMTE ATWADO

- ALTERA COMFIG SET-TOF BOX
- ALTERA COMFIG SERVICO

- CRIA SERMICOD

- ANALISA FALHA SET-TOF BOX
0- AMALISA FALHA SERVICO

FIGURA 9.3 - ESTADO ADMINISTRADOR AUTENTICADO - GERENTE

Como os estados 1- GERENTE ATIVADO e 2 — ADMINISTRADOR AUTENTICADO sdo
os estados principais do lado gerente, pode-se, dependendo do evento gerado, haver uma
transicdo para qualquer outro estado possivel do lado gerente. Por outro lado, caso este
sistema esteja no estado 6 —~ALTERA CONFIGURACAO SET-TOP BOX, apenas os estados
1 e 2 (e o proprio estado 6) poderiam ser os proximos estados. Isto segue a maquina de
estados anteriormente definida neste trabalho. Neste estado 6, também ¢é possivel verificar
quais sdo as set-top boxes armazenadas no sistema de geréncia (ver figura 9.4, lado direito),
identificadas aqui pelo seu endereco fisico.

.-}

Ry =1
MANTEM ESTADO ATUAL U SET-TOF BOXES EM OFERACAC [

0000.0CFE.G79A
44456789.1154
CFED.AS46.10ES

FIGURA 9.4 - ESTADO ALTERA CONFIGURACAO SET-TOP BOX - GERENTE
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E importante citar que estes exemplos mostram o funcionamento interno da aplicacdo aqui
desenvolvida, sendo que tais alteracdes de estados s@o transparentes ao usudrio da aplicacdo,

tanto do lado gerente (administrador) como do lado agente (usuério final).

Este framework de estados adotado, embora bastante eficiente, tem o inconveniente de gerar
um grande nimero de classes (no minimo trés por estado). Em sistemas com mdquinas de
estado muito complexas, este fato pode levar a um altissimo crescimento no nimero de
classes a serem desenvolvidas, além de que o controle da troca de estados ficard bem mais

complexo.

9.42MVC

Como dito anteriormente, para todos os estados, tanto do lado gerente como do lado agente,
devem ser instanciadas as respectivas classes de State, Controllers e Views. Utilizando-se esta
metodologia, € possivel que se defina uma classe principal View e outra classe principal
Controller, de modo que todas as classes que estdo associadas a um estado herdem destas 2
classes principais a maioria dos métodos de entrada e saida. Deste modo, facilita-se a

manuten¢do e independéncia deste sistema.

Apesar de ter sido implementado somente parcialmente, o desenvolvimento do modelo MVC
foi bastante facilitado pela definicdo das 2 classes principais View e Controller, pois deste
modo as funcionalidades de captura de eventos (controller) e alteracdo de tela (view) puderam

ser escritas em um tnico ponto (nestas superclasses).

Para simplifica¢do, foram implementadas apenas entradas e saidas simples diretamente das

telas.

9.4.3 OSGi
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Para a plataforma OSGi, adotou-se o Knopflerfish 1.3.4, que é uma ferramenta aberta para o

controle e desenvolvimento de aplica¢des via OSGi (http://www.knopflerfish.org).

Com ele, é possivel controlar, via gerente, uma série de servicos dentro do agente. Também é

possivel retirar estatisticas dos mesmos para que estas sejam tratadas por alguma aplicagao.

O Knopflerfish oferece um ambiente especifico para o controle de servicos, a partir de onde é
possivel verificar quais servigos estdo executando em um agente, quais estdo pausados, quais
necessitam atualizagéo, etc. No exemplo da figura abaixo, nota-se por exemplo os servigos de

HTTP e de Log (que serd utilizado para retirada de estatisticas e verificacdo de falhas de

servigo) — do lado esquerdo da figura - , entre outros.

o~ Bundle Repository
%
- 5 jara.lanyg.RuntimeException
System Bundle Log Service Chi Service Console
URL connection errors:
. N = N http://wma. knopflerfish.org/re
| 7y - 55y
ol i
util Crimson XML lib JSDK lib bundlerepository
e ol ya ) 32
oy ey oy L&
] el el =P
Device Manager User Admin HTTP Server FW Commands
fant) o~ ) fant)
iy 'y iy iy
Bl ) = b W
Log Command CM Command: TTY Console Telnet Console
- o
il "y

Desktop HTTF root

Enopflerfich 080i frawework, version 3.3.6
Copyright 2003-2004 Knopflerfish. i1l Rights Reservaed.

See http: //mnr knopflerfish. org for more information.

FIGURA 9.5 — KNOPFLERFISH - OSGi

Outros servicos interessantes que podem ser observados na figura 9.5 sdo o Console e o

Telnet Console. Com estes é possivel realizar qualquer operagdo sobre servigos via linha de



163

comando. Os comandos OSGi sdo bem especificos, e podem ser enviados do gerente ao

agente via Console (com possibilidade de encapsulamento pelo MPEG-2 TS) e no sentido

contrario via HTTP. A figura abaixo mostra um exemplo de um Console OSGi.

install [-help] [-nodeps] “name;wersion> ... - Install bundle
start [-help] [-nodeps] <hame;version> ... - Install and start bundle
update [-help] [-nodeps] [-check] =name:;version> ... - Update bundle
= help
litrailable command groups (type 'enter' to enter a group):
session — Seszion commands built into the console
ocbr — OBR commamnds
logoonfig — Configuration commands for the log.
log — Log commands
framework - Framework commands

configaration - Configuration commands

=

FIGURA 9.6 — CONSOLE KNOPFLERFISH - OSGi

Via este console, é possivel realizar, de modo simples, operacdes de:

¢ inclusdo de servicos.

e exclusdo de servigos.

e atualizacdo de servigos.

¢ inicializacdo de servicos.

® colocar servicos que jd estiverem rodando em pausa ou mesmo abortar totalmente a

execucdo dos mesmos.

Ou seja, todas as funcgdes necessarias ao sistema de geréncia de servigos aqui proposto.

Em cada set-top box, deve ser instalada tanto a aplicacdo de gerenciamento aqui proposta

como a plataforma OSGi aqui utilizada (sem a presenca do desktop que consumiria muitos
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recursos da set-top box). Do lado gerente, cada set-top box pode ser acessada individualmente

(ou em grupo) para que a(s) mesma(s) tenha(m) seus servi¢os gerenciados.

Também € importante citar que, para que qualquer servigo (aplicacdo) seja controlado via
OSGi, este deve seguir algumas regras de desenvolvimento de forma que o mesmo torne-se
um bundle, compativel com OSGi (OSGi ALLIANCE, 2004) (lembrando que bundle é uma
nomenclatura OSGi, e significa na verdade um conjunto, um agregado de servigos). Para
tanto, a adi¢do de algumas poucas linhas de c6digo Java e a implementacdo de uma interface
especifica sdo necessdrias. Para facilitar este trabalho, ja existe um plug-in do IBM Eclipse
que gera os bundles OSGi automaticamente a partir de  qualquer aplicacdo Java

(http://www knopflerfish.org/eclipse-update).

Nao foi verificado aqui se € possivel gerenciar servigos que tenham sido escritos em outra
linguagem que ndo Java apesar do consércio OSGi afirmar que isto € possivel (OSGi

ALLIANCE, 2000).

9.4.5 WBEM

A implementacio de WBEM utilizada, Wbemservices (da Sun Microsystems), também foi
construida em Java e a mesma disponibiliza uma API para a utilizacdo das fungdes WBEM
(http://wbemservices.sourceforge.net). Esta solucdo foi construida a partir da Java
Specification Request (JSR) 48 (JSR48, 2005), que na verdade € uma especificagdao Java que
foi desenvolvida a partir dos padroes WBEM.

Além disto, o Wbemservices ja oferece uma CIMOM pronto para uso, e que aceita comandos
via HTTP (ver figura 9.7) e RMI. Como no canal de broadcast foi adotado o uso de XML
puro, fez-se necessario o desenvolvimento de um novo CIMOM que fosse compativel com
esta tecnologia. O CIMOM pode ser ativado em qualquer maquina que possua uma JVM,
deste modo as mesmas podem rodar sem maiores problemas nas set-fop boxes. A figura

abaixo apresenta um CIMOM HTTP ativado.
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AWINDOWS\system32\cmd. exe - start_cimom

C:\TempEI4\wbemservices>cd cimom/bin
C:\TempEI¥\wbemservices\cimom\bin>start_cimom

The JAUA_HOME environment variable must be set to an
existing copy of the Java SDK.

Example: set JAUA_HOME=c:\jdk1.2.2

C:\TempEI4\wbemservices\cimom\bin>set JAUA_HOME:=c:\j2sdkl1.4.2_08

C:\TempEI4\wbemservices\cimom\bin>start_cimom
30 3o o S0 S S e e S S S e e S M S e S S S e N S S D S e e S S e e S S DO S e 3
Starting up the CIMOM

36 30 30 3 0 30 30 M 30 30 0 3 0 3 M 3 S M S S M M 30 S I T TS D 3N T M D0 30 3 0 30 30 30 0 e 0 0 0 E

C:\TempEI4\WBEMSE™1\cimom\bin>c:\j2sdk1.4.2_08\bin\java -classpath C:\TEMPEI4\WB
EMSE™1\cimom\lib\wbemstartup.jar -Xmx128m -Djava.security.manager -Djava.securit
y.policy=C:\TEMPEI4\WBEMSE™1\cimom\bin\cimom.policy -DBaseDir=C:\TEMPEI4\WBEMSE™
1 -Dpropdir=C:\TEMPEI4\WBEMSE™1\cimom\bin -Dlogdir=C:\TEMPEI4\WBEMSE™1\cimom\log
r org.wbemservices.wbem.bootstrap.StartWBEMServices C:\TEMPEI4\WBEMSE™1\cimom\bi
n\WBEMServices_Win32.properties

FIGURA 9.7 - CIMOM HTTP

No momento da ativagdo do CIMOM HTTP, o mesmo abre 2 portas TCP para requisi¢des
(isto apenas no caso do CIMOM HTTP), 5987 e 5988 (ver figura 9.8).
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U:\>netstat -an

ConexZes ativas

Proto ( o externo Estado
TCP .0.0.0: .0.0.0: LISTENING
TCP .0.0.0: .0.0.0: LISTENING
TCP .0.0.0: .0.0.0: LISTENING
TCP .0.0.0: .0.0.0: LISTENING
: LISTENING
LISTENING
LISTENING
LISTENING
ESTABLISHED
TIME_WAIT
TIME_WAIT
TIME_WAIT
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

FIGURA 9.8 — PORTAS TCP - CIMOM HTTP

Além do CIMOM, que é o elemento central em uma arquitetura WBEM, a Wbemservices
também oferece algumas ferramentas de apoio, por exemplo uma aplicagdo que permite que
sejam visualizadas todas as Classes e Instancias CIM (ver figura 9.9) a partir de arquivos .mof

(detalhados mais adiante).
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Connected to Host: http://143.107.111.96//interop
Workshop Action Help
e ‘ﬂmerup V‘ Loy = | é: W]

Class Schema:
iy interop

Properties

Marne [ Type [ value
== CIM_ActsAsSpare |CIM_ServiceStatisticalinformatio... CIM_SeniceStatisticallnformation
= CIM_AdjacentSlats |CIM_SENI_E_Z_§__R__E_F (CIM_Senice

= CIW_AffectedJobElement

= CIM_Collected Callections

= CIM_CollectionConfiguration

= CIM_CollectionSetting

= CIM_CompatibleProduct
& [ CIM_Componant

== CIW_ConfigurationCompaonent
& [ CIM_Dependency

= CIM_DependencyContext

= CIM_DiagnosticResult

== CIW_DiagnosticResultFarSE

= CIM_DiagnosticResultFarTest

== CIW_DiagnosticResultinPackage

== CIM_ElementCapabilities

== CIM_ElementCapacity

== CIM_ElementConfiguration

== CIM_ElementConformsToProfile
& [ CIM_ElernentLocation

== CIM_ElementProfile
© 9 CIM_ElementSetting

== CIM_ElementSetingData

== CI_ElementStatisticalData

== CIl_Export

== C_FRUIncludesProduct

== Cl_FRUPhysicalElements L
© 9 CIM_Indication Il

FIGURA 9.9 — VISUALIZACAO DAS CLASSES E INSTANCIAS CIM
A API Wbemservices da Sun € bem e completa e segue fielmente a JSR48 (com a definicio

de Classes, Métodos e Instancias CIM), entretanto é de dificil desenvolvimento e extensdo, o

que fez com que boa parte do tempo desta implementacdo fosse gasta com a mesma.

9.4.6 CIM Schema

Foi adotado o uso do CIM Schema versao 2.9 (DMTF, 2005), mesmo porque esta é a versao

que roda com o Wbemservices mais recente da Sun.



168

Com relagdo a este CIM Schema, notou-se, ao longo da pesquisa, que o mesmo € até certo
ponto bem completo, e que em um primeiro momento extensdes a este CIM Schema nio sio

necessérias mesmo em um ambiente de producdo de gerenciamento de TV digital.

Algumas classes (e instancias) CIM definidas neste CIM Schema e de interesse para este
projeto (pois simplificaram muito o desenvolvimento desta aplicacdo de gerenciamento) sdo

por exemplo:

e Device_memory.mof, que descreve os estados da memoria de um elemento de hardware

(no caso a set-top box).

e Device_ports.mof, que descreve as interfaces fisicas de um elemento de hardware (no

caso a set-top box).

e Network_Routes.mof, que descreve as rotas [P presentes em um recurso (no caso a set-top

box).

e Core_Service.mof, que descreve um servico. Neste caso o OSGi deve retornar para o
WBEM os estados de um servigo, de acordo com este CIM Schema. Deste modo, o OSGi

atua como um provedor de servicos WBEM, conforme proposto anteriormente.

e Core_Statistics.mof, que descreve as estatisticas, que podem ser utilizadas tanto para set-

top boxes como para servicos.

® virios outros exemplos.

Notem que todos os CIM Schemas sdo definidos em arquivos do formato .mof, que na
verdade ¢ uma linguagem padrao CIM. No momento em que o CIMOM do Wbemservices é
ativado (em uma set-top box por exemplo), ele ird ler todos os arquivos .mof necessarios para
criar as classes CIM e também ird criar as instdncias CIM (que possuem efetivamente os
valores que descrevem o estado da set-fop box ou dos servi¢os) adequadas, do mesmo modo
como na aplicagdo Wbemservices da figura 9.9. Estas instancias CIM variam conforme o

estado da aplicagdo do lado agente. Para um estado, alguns objetos CIM serdo instanciados;
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para outro estado outros objetos CIM o serdo. Ja do lado gerente, sdo apenas criadas as classes

CIM, e as mesmas sio portanto fixas.

Como ja citado, o nivel de detalhe das especificacdes do CIM Schema 2.9 ji podem ser

suficientes para realizar o gerenciamento de set-top boxes e servicos.

9.4.7 Persisténcia

Apesar do MHP definir algumas APIs para o tratamento da persisténcia do lado agente
(ETSI, 2003), foi também desenvolvido aqui um moédulo de interface com a memoria
persistente da set-fop box. Neste caso, a persisténcia foi simulada por um arquivo a partir de
onde se pode escrever e ler os dados de interesse para a persisténcia (inclusive o dltimo estado

no qual a aplicacdo agente se encontrava antes de ser destruida).

Orientado a objetos, o mddulo de persisténcia aqui desenvolvido definiu chaves para a escrita

e (re) leitura de objetos, de acordo com cada classe instanciada.
Com relacdo aos objetos CIM, os mesmos foram armazenados em arquivos separados, no

formato .mof, e foram carregados (instanciados) sempre que necessdrio a partir destes

arquivos.

9.4.8 MPEG-21

Foram definidos alguns exemplos de metadados descritores de conteddo de servigos

multimidia MPEG-21, através da ferramenta DI Creator (http:/www.enikos.com) versdao 1.0.0-

b05 (ao longo da pesquisa também notou-se as poucas opgdes disponiveis de ferramentas para

desenvolvimento de metadados MPEG-21).

Como exemplo, foram criados 2 descritores do mesmo conteido, porém um destinado a

usudrios de um determinado perfil (ouro por exemplo) e outros de um perfil mais simples.
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O primeiro descritor apresentado abaixo define um recurso multimidia (no caso uma figura)

em um formato especifico, no caso .bmp.

<?xml version="1.0" encoding="UTF-8"?>
<DIDL xmlns="urn:mpeg:mpeg21:2002:01-DIDL-NS">
<!--Created by DICreator 1.0.0-b05 licenced to eu - eu - visit us at
http://www.enikos.com——>
<Container>
<Descriptor>
<Statement mimeType="text/plain">Imagens com identificaASAfo do LARC no
formato .bmp</Statement>
</Descriptor>
<Item>
<Descriptor>
<Statement mimeType="text/plain">Logo LARC com compressao
.bmp</Statement>
</Descriptor>
<Component>
<Resource mimeType="application/octet-stream" ref="file:/U:/MPEG-
21/Larc-bmp.bmp"/>
</Component>
</Item>
</Container>

</DIDL>

Ja um segundo descritor (abaixo) define o mesmo recurso multimida (no caso uma figura)

porém em um outro formato (.gif).

<?xml version="1.0" encoding="UTF-8"?>
<DIDL xmlns="urn:mpeg:mpeg2l1:2002:01-DIDL-NS">
<!--Created by DICreator 1.0.0-b05 licenced to eu - eu - visit us at
http://www.enikos.com——>
<Container>
<Descriptor>
<Statement mimeType="text/plain">Imagens com identificacao do LARC no
formato .gif</Statement>
</Descriptor>
<Item>
<Descriptor>
<Statement mimeType="text/plain">Logo LARC com compressao
.gif</Statement>

</Descriptor>
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<Component>
<Resource mimeType="image/gif" ref="file:/U:/MPEG-21/Larc—
gif.gif"/>
</Component>
</Item>
</Container>

</DIDL>

Ambos os exemplos acima descrevem um mesmo servico (que na verdade aqui se trata apenas
de uma simples figura, uma em um formato com maior qualidade e a outra com um formato
em menor qualidade). A midia que compde este servigo é o Resource MPEG-21, indicado em
ambos os metadados (.bmp ou .gif). Com relagdo a identificagdo dos mesmos, esta ndo estd
indicada aqui, porém o MPEG-21 utiliza como DII o formato Universal Resource Identifier

(URI) (ISO, 2002).

Deste modo, dependendo do perfil do usudrio (ou até mesmo de outros fatores, como
qualidade da rede em um determinado instante de tempo), o mesmo receberia um recurso de
maior qualidade ou de menor qualidade, sendo a identificagdo e descricdo destes 2 formatos

distintos realizados pelo MPEG-21.

O gerente da rede seria responsdvel entdo por apresentar todas as op¢des de servigo (ou todas
as configuracdes de um mesmo servigo) disponiveis ao usudrio (através dos metadados
MPEG-21), captar a selecdo do usudrio, e verificar se ele estd habilitado para o consumo
daquele servico. Finalmente, o gerente entregaria este servigo ao usudrio através do URI que o

identifica.

9.5 Visao geral da implementacao

A implementacdo apresentada neste capitulo mostrou-se bastante completa no sentido de

seguir a especificag¢do definida neste trabalho.

A maioria das APIs e ferramentas prontas demonstraram um grande nuimero de

funcionalidades interessantes no ambiente de gerenciamento, principalmente o OSGi, que
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atendeu muito bem as especificacdes relativas ao gerenciamento de servigos. Outro ponto
positivo € o extensivo CIM Schema ja padronizado que foi pesquisado e utilizado. Conforme
j4 dito anteriormente, acredita-se que o mesmo € suficiente para atender aos requisitos de

gerenciamento aqui propostos.

Como ponto de atengdo destaca-se principalmente a implementacio WBEM (Wbemservices),
que apresenta, além de alguns problemas de integracdo, questdes de performance (em parte
por ter sido escrita em Java). O desenvolvimento de um CIMOM nao dependente do HTTP é
um ponto critico porém plenamente factivel de ser realizado. Apesar disto, a ado¢do do
WBEM mostrou-se uma solucdo criativa e que d4 maiores “poderes” ao operador desta rede

de geréncia do que o tradicional SNMP.

Acredita-se portanto que a arquitetura aqui proposta atende os requisitos tracados
anteriormente, até mesmo superando as expectativas com relacdo a este gerenciamento,

principalmente no que tange ao controle de servigos.
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10. CONCLUSAO E TRABALHOS FUTUROS

10.1 Conclusao

A arquitetura de gerenciamento aqui proposta mostrou-se, na implementagdo do estudo de
caso anteriormente apresentado, bastante eficiente no que tange ao gerenciamento de servigos

e também muito flexivel e extensivel, devido a adocdo da plataforma WBEM.

Nota-se que esta pesquisa apresenta as seguintes inovacdes e contribuicdes em relagdo as

arquiteturas listadas no item 4 deste trabalho:

1. O gerenciamento de servicos foi explorado e uma solucdo factivel e eficiente foi
apresentada. Este ponto por si sé jd representa um grande avango em relagfo as propostas
anteriores, proporcionando uma grande flexibilidade em operagdes de gerenciamento do

dia a dia.

2. O gerenciamento da set-fop box propriamente dito também é um dos pontos centrais da
arquitetura, e a ado¢gdo do WBEM traz inteligéncia as agdes da set-top box (lembrando
que uma Classe ou Instdncia CIM pode possuir vdrios métodos que podem executar
pequenas acdes de reparo, por exemplo). Um dos problemas geralmente apontados pelos
criticos do WBEM, de que o CIM Schema do mesmo ¢ restrito, também nao procede,
pois o CIM Schema utilizado (dltima versdao) (DMTF, 2005) mostrou-se completo o
suficiente para a implantag@o até mesmo em ambientes de producdo. Mesmo assim, caso
necessario, ha sempre a op¢do de se estender estes objetos de gerenciamento, através da
criacdo de novas classes CIM compativeis com o formato adotado pelo WBEM. Lembra-
se ainda que, caso necessdrio e para manuten¢do da compatibilidade, pode-se adotar
tradutores SNMP — WBEM na rede, a fim de que investimentos ji realizados sejam
preservados. Outro ponto a favor do WBEM € que o mesmo se utiliza muito do XML,

padrdo amplamente utilizado e de facil processamento e armazenamento.
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3. A ndo obrigatoriedade do uso de IP no canal de broadcast possibilita que esta arquitetura
seja utilizada em sistemas de TV digital que ja estdo em uso, ndo tendo assim que
aguardar o advento da IPTV (televisdo sobre IP) para que esta arquitetura seja utilizada.
Além disto, € possivel adaptar facilmente esta arquitetura a uma rede que estd evoluindo

do MPEG-2 TS para o IPTV preservando assim novamente investimentos e recursos.

4. Pouco explorado em outros sistemas, o gerenciamento da configuracdo também teve papel
de destaque nesta arquitetura, tanto no que tange a set-fop box como aos servicos. Em
uma rede complexa e gigantesca como as de TV digital, é imprescindivel que o

gerenciamento da configuracdo esteja contemplado, de modo satisfatério e eficiente.

5. Do mesmo modo que o gerenciamento da configuracdo, o gerenciamento da seguranga
também teve uma solug@o interessante apresentada, embora a mesma, por se tratar de
assunto extremamente amplo, necessite de complementagdes, principalmente no que
tange ao controle de acesso de leitura e escrita a informagdes de sistema do lado agente.
Confome ja apresentado, uma das possibilidades seria rodar a aplicacdo de gerenciamento
“ao lado” do middleware, preservando assim o acesso a estas informacdes, que somente
seria realizado pela aplicacdo de gerenciamento. Apesar disto, um dos pontos fortes desta
arquitetura € a independéncia do método de acesso do usudrio (senha, cartdo inteligente,
etc), contemplando assim a possibilidade de extensdo dos métodos de acesso e também
deste modo apresentando grande flexibilidade. A defini¢do de perfis de usudrios também
nio foi deixada de lado, sendo este outro fator importante tanto para o usudrio final como

para a operadora ou produtora de contetdo.

6. O tratamento dado ao problema do canal de retorno intermitente, que € um dos principais
pontos de pesquisa e debate sobre arquiteturas de gerenciamento de TV digital, ganhou
uma solucdo simples porém eficiente, que é o armazenamento das mensagens de
gerenciamento no agente até o momento que este canal esteja disponivel. Obviamente,
este armazenamento depende dos recursos de hardware da sez-top box, e dados podem ser
descartados. Porém, caso isto venha a acontecer, € possivel priorizar alguns dados de
gerenciamento para que os mesmos tenham prioridade alta ou baixa de descarte. Ainda
com relacdo ao canal de retorno, o tratamento deste problema no que tange ao gerente

também apresentou uma solugdo satisfatéria e até certo ponto bem distinta dos sistemas
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atuais, onde o gerente ndo aguarda a todo o momento mensagens de confirmacdo, e trata
o ndo envio destas mensagens de modo diferente ao tradicional “time-out”. Ou seja, um
canal de retorno intermitente ndo € mais uma experiéncia “traumadtica” ao gerente. Para
aqueles casos em que o canal de retorno néo estd disponivel em nenhum momento, uma
das opgdes seria agrupar todas as set-top boxes que possuem esta caracteristica e enviar
apenas comandos que ja foram testados em outras set-fop boxes (com canal de retorno) e
ndo geraram problemas para as mesmas, ja que nesta situacdo, caso ocorra uma falha, o
gerente nunca ficard sabendo pois ndo haverd canal de retorno para que as respostas

sejam enviadas a0 mesmo.

7. Real integracio com um middleware aberto e de mercado (MHP), aproveitando os
recursos ¢ APIs oferecidas pelo mesmo, facilitando assim o desenvolvimento da
arquitetura. Além disto, como o GEM, proposta ainda bem recente de um middleware
universal, baseia-se fortemente no MHP, esta arquitetura prova ser compativel a longo

termo no que tange a plataforma de middleware.

8. A integracdo com um sistema de autenticag@o e autorizacdo, apesar de hoje ja amplamente

difundida, principalmente por questdes de bilhetagem, também ndo foi deixada de lado.

9. A utilizacio do MPEG-21 como descritor de contetido de servigos multimidia representa
mais um item de inovacdo desta pesquisa. Embora recente, a tecnologia MPEG-21
apresenta-se bem avangada no que se refere a descri¢do de servicos multimidia. Apesar
disto, existem vdrias outras op¢des de metadados descritores de servicos que podem ser
utilizadas. Para tanto, algumas poucas alteracdes sdo necessdrias no sistema aqui
proposto, pois o mesmo foi desenhado do modo mais independente possivel. Um outro
item importante é que, embora ndo contemplado neste trabalho, o MPEG-21 poderia
também ser utilizado para o controle e entrega de contetido multimidia, permitindo assim
que uma geréncia fim-a-fim de servicos fosse oferecida. Neste ambito, 0 MPEG-21 seria
capaz de: indicar quais os servicos estdo disponiveis a partir de uma determinada
classificacdo, agrupar servicos similares para facilidade de entrega e maior
personalizacdo, controlar a assinatura a servicos, além de listar (em um arquivo log por

exemplo) todas as operagdes realizadas em um determinado servigo.
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Com esta lista, ndo exaustiva, e lembrando que se trabalhou o tempo todo com padrdes e
tecnologias abertas (e de custo zero), pode-se afirmar que a arquitetura de gerenciamento aqui
proposta resolve os problemas acima citados, que hoje ainda sdo questdes em aberto em

ambientes de gerenciamento de redes de TV digital.

Com um modelo de negbcios de gerenciamento bem definido, é possivel, com esta
arquitetura, agregar valor ndo sé as operadoras transmissoras mas também aos geradores de

conteudo, sem deixar de lado o usuario final.

Entretanto, é importante citar que esta pesquisa utilizou algumas tecnologias bem recentes e,
sem divida, agregou em uma mesma proposta plataformas bem distintas. Portanto, €
necessario que a propria arquitetura amadureca (mesmo porque no estudo de caso apresentado
apenas uma parte da mesma foi implementada) para que esta possa ser aplicada em ambientes

mais amplos, até mesmo ambientes de producao.

10.2 Trabalhos Futuros

Apesar da pesquisa aqui apresentada ter alcancado seus objetivos em vérios aspectos, alguns

outros pontos futuros de desenvolvimento foram deixados em aberto.

A percepcao da necessidade do desenvolvimento destes novos aspectos foi notada tanto no

inicio dos trabalhos como também, e principalmente, durante o decorrer desta pesquisa.

Abaixo sdo listados os aspectos mais interessantes para uma futura extensao deste trabalho:

1. Definicido de uma arquitetura de gerenciamento da seguranca mais completa, que
contemple também o uso de chaves criptograficas e aspectos de seguranca no que tange
ao acesso aos recursos da set-fop box, até mesmo detalhando permissdes para a execucao
de aplicacdes baixadas dinamicamente, via canal de retorno ou mesmo canal de
broadcast. A integragdo com sistemas locais de autenticacdo na set-fop box (por exemplo

sistemas criadores de contas e filtradores de contetido) também sdo de interesse.
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Extensdo da arquitetura para que contemple também o gerenciamento de uma rede
residencial controlada pela set-top box. Este ponto é muito interessante pois permite o
reuso desta mesma arquitetura em novas pesquisas sobre redes residenciais, assunto hoje
também muito debatido e de interesse tanto de universidades como empresas. A vantagem
do trabalho aqui apresentado é o de ter definido o uso da tecnologia OSGi, que é
facilmente extensivel para efetuar o gerenciamento de recursos e servigos dentro de uma
rede residenciai, através do fornecimento de bundles especificos (compativeis com

Universal Plug and Play, por exemplo) para tanto (OSGi Alliance 2004).

Ainda na 4rea de gerenciamento de home networks via set-fop box, também seria possivel
o gerenciamento do consumo de conteidos multimidia dentro dos elementos da home
network (por exemplo aparelhos de som). Como ja foi adotado o padrio MPEG-21 para
descricdo de contetdo de servigos multimidia, este poderia ser reaproveitado utilizando-se
novamente o OSGi para o gerenciamento do ciclo de vida destes servicos. Além disto,
parametros de qualidade de servico (QoS) poderiam ser medidos e alterados dentro deste
contexto de home network, melhorando assim a experiéncia do usudrio final. Este controle
também poderia ser implementado na troca de conteidos multimidia via TV digital entre

usudrios finais, andlogo ao que ocorre hoje na Internet.

Extensdo da arquitetura aqui apresentada para uma rede IPTV. Como j4 citado, acredita-se
que esta evolugdo possa ser executada de modo relativamente simples, pois a arquitetura
ja foi preparada para tanto. Este ¢ um ponto extremamente atraente pois preserva os

investimentos realizados em redes MPEG-2 TS puras.

Complementagdo da arquitetura aqui apresentada para que a mesma contemple o
gerenciamento dos elementos de transporte da rede de TV digital. Em particular, poderia

ser desenvolvida uma integragdo com algum sistema ja existente.

Verificagdo e alteracdo em tempo real de parametros de qualidade de servico da rede de
TV digital, através dos dados de desempenho coletados periodicamente pelas set-top
boxes e servicos. Neste caso, faz-se necessdrio uma integracdo com as técnicas de QoS

empregadas na rede, tanto no canal de broadcast como no canal de retorno.
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7. Desenvolvimento de um call-center via TV digital, onde o atendente apareceria na tela da
TV e estabeleceria deste modo um contato visual com o usudrio final. Operacdes de
gerenciamento poderiam ser realizadas em tempo real com a aprovacdo e andlise do

usuario.

Além disto, destaca-se também que este trabalho poderia ser integrado com o
desenvolvimento do middleware FlexTV do Sistema Brasileiro de TV Digital (SBTVD)
(FINEP, 2004b). Neste, um dos mddulos desenvolvidos foi o de geréncia de perfil de usudrio
(chamado de GPU) (OS, 2005) onde o usudrio tem a possibilidade de configurar, na set-fop
box, perfis de utilizacdo, para fins de personalizacdo e seguranca. Ou seja, o GPU é uma
espécie de gerenciamento local da set-top box. Existe o interesse de se integrar este sistema
GPU com a arquitetura de geréncia aqui definida, para que deste modo se tenha uma solucéo
de geréncia mais completa e descentralizada, dando assim liberdade para que o usudrio final
possa ter um papel mais ativo neste gerenciamento. Neste caso, a questdo da mobilidade
(citada no item 8.1.2) também estaria enderecada, pois o gerenciamento de servigos (em
especifico) poderia ser realizado efetivamente por usudrio (lembrando que uma mesma set-top
box pode ser utilizada por varios usudrios (OS, 2005)), e ndo mais por hardware, como

proposto hoje.

Um outro médulo do FlexTV que poderia ser integrdvel ao sistema aqui desenvolvido € o de
gerenciador de aplicagdes (FINEP, 2004b), que controla o ciclo de vida das aplicagdes dentro
da set-top box. Como a aplicagdo de gerenciamento aqui apresentada controla a instalacdo,
bloqueio e execugdo de aplicagdes do lado agente (através do gerente), seria interessante que
as mesmas fossem integradas, ou no minimo, sincronizadas, para que niao houvesse situacoes

de conflito entre as mesmas.
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APENDICE A - Detalhamento dos Casos de Uso

Neste apéndice os casos de uso macro definidos no item 6 acima sdo particionados em casos
mais especificos. Os mesmos sao detalhados e agrupados de acordo. Algumas premissas sao
assumidas para os casos de uso macro de modo que a especificacio ndo apresente
ambigiiidade. Todos os casos de uso aqui apresentados devem ser implementados respeitando

a especificacdo de requisitos definida no item anterior deste trabalho.

A.1 Caso de uso macro 1 — realizar a geréncia de configuracao

A.1.1 Caso de Uso 1.1 — Configurar as set-top boxes

Premissas:

A configuragdo das set-top boxes também contempla a configuragdo de rede das mesmas.

Este caso de uso pode ser extrapolado para a configura¢do de um grupo de set-top boxes.

Set-top box possui algum identificador tinico dentro do sistema.

Atores:

Administrador

Relagdo TMN x OSI:

Elemento x Configuracéo

Curso normal dos eventos:
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1. Administrador seleciona a set-top box (conectada a rede) que ele deseja configurar.

2. E apresentada ao administrador a configuracio atual da sez-top box.

3. Administrador seleciona um componente da set-top box para configurar e indica qual

parametro deve ser alterado.

4. Subsistema de configuracdo envia a alteragdo de configuracdo selecionada a ser-top

box (pode ser também enviado um mdédulo de software neste comando).

5. Set-top box informa ao sistema de geréncia a conclusdo da operagdo caso o canal de

retorno esteja disponivel.

6. Subsistema de configuracdo atualiza a configura¢do da set-top box em sua base de

dados.

Excecoes / Tratamento das excecgoes:

- Set-top box ndo confirma a conclusdo ou ndo da operagdo / Subsistema de configuracdo ndo
atualiza a configuracdo da set-top box em sua base de dados (caso o canal de retorno nio
esteja disponivel no momento, a set-fop box deve armazenar a mudanca realizada e depois

enviar a confirmacao ao subsistema de configura¢do).

A.1.2 Caso de Uso 1.2 — Armazenar/atualizar a configuracio de uma set-top box que

acabou de se autenticar na rede

Premissas:
Apenas serdo atualizadas as configuracdes de set-top boxes que efetivamente realizaram a

autenticacdo na rede (via canal de retorno).
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Set-top box possui algum identificador tnico dentro do sistema.
Neste caso de uso a set-top box ja é conhecida do sistema, ou seja, estd presente em sua base

de dados.

Atores:

Administrador, usuario final

Relagdo TMN x OSI:

Elemento x Configuracéo

Curso normal dos eventos:

1. Com o canal de retorno disponivel, usudrio se autentica na rede.

2. Configuragdo da set-top box é enviada pela mesma ao subsistema de configuragcdo da

geréncia.

3. Subsistema de configuracdo identifica a set-fop box e compara a configuragdo enviada

com a configuracdo armazenada.

4. Caso a mesma seja diferente, o administrador € avisado (opcional) e a nova

configuragdo é armazenada. Caso contrario, nada ocorre.

Excecoes / Tratamento das excecgoes:
- Usudrio se autentica porém set-top box ndo envia configuragdo ao subsistema de

configuracdo / Nada ocorre.
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A.1.3 Caso de Uso 1.3 — Armazenar a configuracio de uma set-top box que se

autenticou pela primeira vez na rede

Premissas:

Apenas serdo atualizadas as configuracdes de set-top boxes que efetivamente realizaram a

autenticacdo na rede (via canal de retorno).

Set-top box possui algum identificador tnico dentro do sistema.

Atores:

Administrador, usuario final

Relagdo TMN x OSI:

Elemento x Configuracéo

Curso normal dos eventos:

1. Com o canal de retorno disponivel, usudrio se autentica na rede com uma “nova” set-

top box.

2. Configuracdo da set-top box é enviada pela mesma ao subsistema de configuracio.

3. Subsistema de configuragdo identifica que se trata de uma nova set-top box.

4. Subsistema de configuragdo cria uma nova entrada na base de dados para armazenar a

configuragdo desta nova set-top box.

5. Subsistema de configuracdo verifica qual o padrdo de configuracdo para o modelo de

set-top box utilizado pelo usuario final.
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6. Subsistema de configuracdo envia as alteracdes necessdrias de configuracdo a set-top
box para que a mesma permaneca no padrdo da rede (podem também ser enviados

modulos de software nesta etapa).

7. Set-top box informa ao sistema de geréncia a conclusdo da operag@o caso o canal de

retorno esteja disponivel.

8. Subsistema de configuracdo atualiza a configuracdo da set-fop box em sua base de

dados.

Excecoes / Tratamento das excecgoes:

- Set-top box nado confirma a conclusdo ou ndo da operacdo de atualizacdo da configuragéo /
Subsistema de configuragdo ndo atualiza a configuracdo da set-fop box em sua base de dados
(caso o canal de retorno ndo esteja disponivel no momento, a set-fop box deve armazenar a

mudanca realizada e depois enviar a confirmacao ao subsistema de configuracgdo).

A.1.4 Caso de Uso 1.4 — Armazenar a configuracio de uma sef-fop box que teve sua

configuracio alterada por um usuario

Premissa:

Set-top box possui algum identificador dnico dentro do sistema.

Atores:

Administrador, usuério final

Relagdo TMN x OSI:

Elemento x Configuracdo
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Curso normal dos eventos:

1. Usudrio altera localmente algum parametro da configuracdo da set-fop box (via

hardware ou software).

2. Caso o canal de retorno esteja disponivel, a alteracdo realizada ¢ enviada

imediatamente ao subsistema de configuracgao.

3. Subsistema de configuracdo atualiza a configura¢do da set-top box em sua base de

dados.

Excecdes / Tratamento das excecgdes:

- Set-top box ndo informa ao subsistema de geréncia a alteragdo em sua configuragdo /
Subsistema de configura¢do nfo atualiza a configuracdo da set-fop box em sua base de dados
(caso o canal de retorno ndo esteja disponivel no momento, a set-fop box deve armazenar a

mudanga realizada e depois enviar a confirmacao ao subsistema de configuragao).

A.1.5 Caso de Uso 1.5 — Configurar os servicos do lado gerente

Premissas:

Este caso de uso pode ser extrapolado para a configuragdo de um grupo de servicos.

E utilizado um sistema de controle de servicos que possua descritores bem definidos de

parametros destes servigcos; MPEG-21 por exemplo (BURNETT et al, 2003).

E possivel ter um mesmo servigo configurado de formas distintas dependendo do usudrio que

ira consumi-lo.

Atores:

Administrador, sistema de controle de servicos
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Relagdo TMN x OSI:

Servigo x Configuracdo

Curso normal dos eventos:

1.

Administrador seleciona o servico que deseja configurar.

E apresentada ao administrador a configuracio atual do servigo.

Administrador seleciona um pardmetro do servico para configurar e indica qual

variavel deve ser alterada.

Subsistema de configuragdo envia o comando selecionado ao servigo.

Sistema de controle de servigos confirma a alteracdo realizada.

Subsistema de configuragdo atualiza a configuracdo do servigo em sua base de dados.

Exceg¢des / Tratamento das excecoes:

- Sistema de controle de servicos ndo confirma a alteracdo de configuracdo / Volta ao passo 4.

A.1.6 Caso de Uso 1.6 — Configurar os servicos do lado agente

Premissas:

Este caso de uso pode ser extrapolado para a configuragdo de um grupo de servicos.

Os servigos podem ser reconfigurados do lado agente mesmo depois de ja estarem rodando,

mesmo que isto implique em uma reinicializacdo do mesmo.
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Atores:

Administrador

Relagdo TMN x OSI:
Servigo x Configuragdo
Curso normal dos eventos:

1. Administrador seleciona o servico que deseja configurar (e também a set-top box ou

grupo de set-fop boxes que serdo afetadas).
2. E apresentada ao administrador a configuracio atual do servico.

3. Administrador seleciona um pardmetro do servigo para configurar e indica qual varidvel

deve ser alterada.
4. Subsistema de configuragdo envia o comando selecionado ao servi¢o do lado agente.
5. Agente confirma altera¢do de configuragdo de servigco ao gerente.
6. Subsistema de configuragdo atualiza a configuracdo do servico em sua base de dados.
Excecoes / Tratamento das excecgoes:
- Set-top box ndo informa ao subsistema de geréncia a alteracdo na configuracio do servigo /
Subsistema de configuragdo ndo atualiza a configuracdo do servico em sua base de dados

(caso o canal de retorno ndo esteja disponivel no momento, a set-fop box deve armazenar a

mudanga realizada e depois enviar a confirmacao ao subsistema de configura¢@o).
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A.1.7 Caso de Uso 1.7 — Armazenar a configuracao de um novo servigo

Premissas:

E utilizado um sistema de controle de servicos que possua descritores bem definidos de
parametros destes servigos; MPEG-21 por exemplo.

E possivel ter um mesmo servico configurado de formas distintas dependendo do usudrio que

ira consumi-lo.

Atores:

Administrador, Sistema de controle de servicos

Relagdo TMN x OSI:

Servigo x Configuragdo

Curso normal dos eventos:

1. Novo servigo € disponibilizado no sistema de controle de servigos.

2. Sistema de controle de servicos envia configuracdo do novo Servico ao Subsistema de

Configuracio.

3. Subsistema de configuragao verifica que o servigo é realmente novo.

4. Subsistema de configuracdo armazena a configuracio atual do novo Servigo.

Exceg¢des / Tratamento das excecoes:

- Servico ja existe / Subsistema de configura¢do envia um cédigo de erro ao sistema de

controle de servicos e avisa o administrador do erro.
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A.2 Caso de uso macro 2- realizar a geréncia de contabilizacao

A.2.1 Caso de Uso 2.1 — Contabilizar o uso da rede pelo usuario

Premissas:
Sistema de autenticacdo e autorizacdo (de usudrios), externo ao sistema aqui descrito, realiza

todo o controle da autenticagd@o e autorizagao.

Atores:

Sistema de autenticacdo e autorizagdo

Relagdo TMN x OSI:

Rede x Contabilizagdo

Curso normal dos eventos:

1. Sistema de autenticagdo e autorizacdo avisa ao subsistema de contabilizacdo que

usudrio se autenticou na rede.

2. Subsistema de contabilizacdo armazena registro de inicio de contabilizacdo em sua

base de dados.

3. Sistema de autenticagdo e autorizagdo avisa ao subsistema de contabilizagdo que

usudrio se desligou da rede.

4. Subsistema de Contabilizacdo armazena registro de fim de contabiliza¢do em sua base

de dados.
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Excec¢des / Tratamento das excecoes:

- Néo ha.

A.2.2 Caso de Uso 2.2 — Usudrio final (ou administrador) solicita relatorio de utilizacao

da rede

Premissas:

Sistema de autenticacfo e autorizacdo (de usudrios), externo ao sistema aqui descrito, realiza

todo o controle da autenticagéo e autorizacao.

O canal de retorno deve estar disponivel se este caso de uso for realizado pelo usudrio final.

Atores:

Usuario final (ou administrador)

Relagdo TMN x OSI:

Rede x Contabilizagdo

Curso normal dos eventos:

1. Usudrio (ou administrador), ja autenticado na rede, solicita, via interface na sua TV

digital, relatério de utilizacdo de rede.

2. Tipo de relatério requisitado € enviado ao subsistema de contabilizagéo.

3. Subsistema de contabilizaco cria relatério em algum formato especifico (por exemplo

XML ou HTML).
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4. Subsistema de contabilizacdo envia relatorio a set-top box.
5. Set-top box envia relatério ao interpretador local que o mostra para o usudrio na tela de

sua TV digital.

Exceg¢des / Tratamento das excecoes:

- Ndo ha

A.2.3 Caso de Uso 2.3 — Contabilizar o uso de um servico pelo usuario

Premissas:
O sistema de autenticacdo e autorizagdo € responsavel pela autenticacdo de servigos para a

entrega dos mesmos aos usudrios finais.
Utilizag@o de servico implica em canal de retorno disponivel, pelo menos até o inicio de uso

do mesmo.

Atores:

Sistema de autenticacio e autorizagdo

Relagdo TMN x OSI:

Servigo x Contabilizacio

Curso normal dos eventos:

1. Sistema de autenticacdo e autorizacdo avisa ao subsistema de contabilizacdo que

usudrio iniciou o uso de um servigo.
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2. Subsistema de contabilizagdo armazena registro de inicio de contabilizagdo de servico.

3. Sistema de autenticagdo e autorizagdo avisa ao subsistema de contabilizagdo que

usudrio finalizou o uso de um servigo.

4. Subsistema de Contabiliza¢do armazena registro de fim de contabiliza¢io de servico.

Exceg¢des / Tratamento das excecdes:

- Néo ha.

A.2.4 Caso de Uso 2.4 — Usuario final (ou administrador) solicita relatorio de utilizacao

de servicos

Premissas:
O sistema de autenticacdo e autorizagdo € responsavel pela autenticacdo de servigos para a

entrega dos mesmos aos usudrios finais.

O canal de retorno deve estar disponivel caso este caso de uso seja realizado pelo usudrio

final.

Atores:

Usuario final (ou administrador)

Relagdo TMN x OSI:

Servigo x Contabilizacio

Curso normal dos eventos:
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1. Usudério (ou administrador), ja autenticado na rede, solicita, via interface na sua TV

digital, relatdrio de utilizacdo de servicos.

2. Tipo de relatério requisitado € enviado ao subsistema de contabilizagdo.

3. Subsistema de contabilizacdo cria relatério em algum formato especifico (por exemplo

XML ou HTML).

4. Subsistema de contabilizac¢do envia relatério a set-top box.

5. Set-top box envia relatério ao interpretador local que o mostra para o usudrio na tela de

sua TV digital.

Excecoes / Tratamento das excecgoes:

- Ndo ha

A.3 Caso de uso macro 3 — realizar a geréncia de falhas

A.3.1 Caso de Uso 3.1 — Set-top box apresenta falha e comunica ao sistema de geréncia

assincronamente

Premissas:
As falhas s@o identificadas apenas pela set-fop box e enviadas ao sistema de geré€ncia

assincronamente.

Algumas falhas de rede (como queda de link) sdo identificadas também neste caso de uso.

Atores:
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Administrador

Relagdo TMN x OSI:
Elemento de Rede x Falha

Curso normal dos eventos:

1.

Set-top box, que possui um agente de gerenciamento e identificacdo de falhas, verifica

que h4 uma falha em algum maodulo.

Set-top box informa assincronamente ao subsistema de falhas da geréncia a falha

ocorrida.

Subsistema de falhas procura em seu banco de dados uma solucéo para o problema.
Subsistema de falhas, com a solu¢do encontrada (entende-se aqui alteracdo de
configuragdo), envia mensagem ao subsistema de configuracio para reconfigurar a set-

top box (referéncia caso de uso 1.1).

Subsistema de falhas armazena problema encontrado e solu¢do adotada em sua base

de dados.

Excecoes / Tratamento das excecgoes:

- Canal de retorno nio disponivel no momento da identificacdo da falha / Ser-top box

armazena falha para depois envid-la ao subsistema de falhas quando o canal de retorno

estiver disponivel.

- Subsistema de falhas nio encontra solug@o para o problema / Administrador é avisado da

falha encontrada sem solugao.
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A.3.2 Caso de Uso 3.2 — Servico apresenta falha e comunica ao sistema de geréncia

assincronamente

Premissas:

As falhas sdo identificadas pelo proprio servico, que estd sendo executado em uma set-fop
box.

As falhas sdo enviadas ao sistema de geréncia assincronamente.

Este caso pode ser extrapolado para a situagdo na qual o mesmo servico apresenta a mesma

falha em diversas set-fop boxes. Neste caso pode ocorrer uma reconfiguracdo do servico do

lado gerente, para que novos downloads deste servico ndo venham a ter o mesmo problema.

Atores:

Sistema de controle de servicos, administrador

Relagdo TMN x OSI:

Servico x Falha

Curso normal dos eventos:

1. Servico, que estd rodando em algum terminal e possui um agente de gerenciamento e

identificacdo de falhas propria, verifica que ha falha em algum parametro.

2. Servico informa, via set-fop box, ao subsistema de falhas da geréncia a falha ocorrida.

3. Subsistema de falhas procura em seu banco de dados uma solug@o para o problema.
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4. Subsistema de falhas, com a solugdo encontrada (entende-se aqui alteracdo de
configuragdo) envia mensagem ao subsistema de configuracdo para reconfigurar o

servigco no lado agente (referéncia caso de uso 1.6).

5. Subsistema de falhas armazena problema encontrado e solucdo adotada em sua base

de dados.

Excecoes / Tratamento das excecgoes:
- Canal de retorno nio disponivel no momento da identificacdo da falha / Ser-top box
armazena falha para depois envid-la ao subsistema de falhas quando o canal de retorno

estiver disponivel.

- Subsistema de falhas nio encontra solug@o para o problema / Administrador é avisado da

falha encontrada sem solugao.

A.4 Caso de uso macro 4 - realizar a geréncia de desempenho

A.4.1 Caso de Uso 4.1 — Desempenho da set-top box é analisada e melhorada, caso

necessario

Premissas:
Dados de desempenho de rede (TTL, perda de pacotes, etc) sdo tratados também neste caso de

uso.

Atores:

Administrador

Relagdo TMN x OSI:
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Elemento de Rede x Desempenho e Rede X Desempenho

Curso normal dos eventos:

1. Set-top box envia ao subsistema de desempenho da geréncia um relatério contendo os
dados medidos de desempenho da rede e da set-top box (Este envio pode ser periddico,

a cada 2 horas, por exemplo).

2. Subsistema de desempenho armazena os dados enviados pela sef-fop box em sua base

de dados.

3. Subsistema de desempenho verifica se os dados enviados estdo dentro dos limiares

previamente estabelecidos para a boa operagéo da rede e da set-top box.

4. Caso estejam, caso de uso encerra-se.

5. Caso ndo estejam, subsistema de desempenho procura em seu banco de dados qual
parametro da ser-top box rede deve ser alterado para melhorar a desempenho do

mesmo.

6. Subsistema de desempenho, com a solugdo encontrada (entende-se aqui alteracio de
configuragdo) envia mensagem ao subsistema de configuracdo para reconfigurar o

terminal de acesso (referéncia caso de uso 1.1).

7. Subsistema de desempenho armazena problema encontrado e solugdo adotada em sua

base de dados.

Excecoes / Tratamento das excecgoes:
- Canal de retorno ndo disponivel no momento do envio das medi¢des de desempenho / Set-
top box armazena dados para depois envid-la ao subsistema de desempenho quando o canal de

retorno estiver disponivel.
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- Subsistema de Desempenho ndo encontra solugdo para o problema / Administrador é

avisado de problema encontrado sem solucdo e nenhum comando é enviado a set-top box.

A.4.2 Caso de Uso 4.2 — Set-top box coleta dados para analise de desempenho

Premissas:
Dados de desempenho de rede (TTL, perda de pacotes, etc) sdo tratados também neste caso de

uso.

Atores:

Nao ha (caso de uso interno ao sistema)

Relagdo TMN x OSI:

Elemento de Rede x Desempenho e Rede X Desempenho

Curso normal dos eventos:

1. Set-top box, em um intervalo de tempo determinado (por exemplo, de 1 em 1 hora),

realiza testes e medi¢des de desempenho.

2. Com os dados coletados, set-top box organiza os mesmos em um formato padrdo e o

armazena para envio posterior ao subsistema de desempenho.

Excecoes / Tratamento das excecgoes:
Set-top box ndo consegue coletar todos os dados necessarios / Dados sdo coletados no

préximo intervalo de tempo.
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A43 Caso de Uso 4.3 — Desempenho do servico é analisado e melhorado, caso

necessario

Premissas:

Servigo sendo executado possui um mdédulo especifico para medidas de desempenho

Este caso pode ser extrapolado para a situa¢do na qual o mesmo servi¢o apresenta 0 mesmo
problema de desempenho em diversas set-top boxes. Neste caso pode ocorrer uma
reconfiguragdo do servico do lado gerente, para que novos downloads deste servico nio

venham a ter 0 mesmo problema.

Atores:

Sistema de controle de servigos, administrador (opcional)

Relagdo TMN x OSI:

Servigo x Desempenho

Curso normal dos eventos:

1. Servico, que estd rodando em alguma set-fop box e possui um mddulo de controle de

desempenho, envia ao subsistema de desempenho, periodicamente, uma lista das

medig¢des efetuadas durante sua execugao.

2. Subsistema de desempenho armazena os dados enviados pelo servico em sua base de

dados.

3. Subsistema de desempenho verifica se os dados enviados estdo dentro dos limiares

previamente estabelecidos para a boa operacdo deste servigo especifico.

4. Caso estejam, caso de uso encerra-se.
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5. Caso ndo estejam, subsistema de desempenho procura em seu banco de dados qual

parametro do servigo deve ser alterado para a melhoria de desempenho do mesmo.

6. Subsistema de desempenho, com a solugdo encontrada (entende-se aqui alteracdo de
configura¢do) envia mensagem ao subsistema de configuracdo para reconfigurar o

servigo no lado agente (referéncia caso de uso 1.6).

7. Subsistema de desempenho armazena problema encontrado e soluc¢do adotada em sua

base de dados.

Excecoes / Tratamento das excecgoes:
- Canal de retorno ndo disponivel no momento do envio das medi¢des de desempenho / Set-
top box armazena dados para depois envid-la ao subsistema de desempenho quando o canal de

retorno estiver disponivel.

- Subsistema de Desempenho ndo encontra solugdo para o problema / Administrador é

avisado de problema encontrado sem solu¢do e nenhum comando € enviado.

A.5 Caso de uso macro 5 - realizar a geréncia de seguranca

A.5.1 Caso de Uso 5.1 — Sistema de geréncia informa ao usuario quando foi realizado

seu ultimo acesso a rede

Premissas:
A autenticag@o propriamente dita na rede e na compra de servigos € realizada por um sistema
externo de autenticagc@o de usudrios, sendo escopo do subsistema de seguranga informar o tipo

de autenticagdo utilizada pelo usudrio.
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Considera-se aqui que a autenticagdo € realizada na rede; muitas vezes uma autenticagdo local

na set-top box pode estar disponivel.

Atores:

Sistema de autenticacdo e autorizag@o, usudrio final

Relagdo TMN x OSI:

Rede x Seguranga

Curso normal dos eventos:

1. Usuario se autentica na rede.

2. Sistema de autenticacdo e autorizacdo envia dados de autenticacdo ao subsistema de

contabilizacdo (referéncia caso de uso 2.1).

3. Subsistema de contabiliza¢do informa subsistema de seguranga da autenticacao.

4. Subsistema de seguranga envia a set-fop box qual o hordrio e data da ultima

autenticacao do usudrio (anterior a esta).

5. Interface com usudrio mostra na tela a data da dltima autenticacdo do usudrio.

Excecoes / Tratamento das excecgdes:

Primeiro acesso do usudrio / Mensagem de “boas-vindas” ao usudrio € enviada a sez-top box.

A.5.2 Caso de Uso 5.2 — Usuario se autentica com erro n vezes
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Premissas:
A autenticag@o propriamente dita na rede e na compra de servigos € realizada por um sistema
externo de autenticag@o de usudrios, sendo escopo do subsistema de seguranga informar o tipo

de autentica¢do utilizada pelo usudrio.

Considera-se aqui que a autenticagdo € realizada na rede; muitas vezes uma autenticagdo local

na set-top box pode estar disponivel.
O nimero n de vezes que o usudrio se autenticou com erro pode ser alterado pelo

administrador do sistema.

Atores:

Sistema de autenticacio e autorizagdo, usuario final

Relagdo TMN x OSI:

Rede x Seguranga

Curso normal dos eventos:

1. Usudrio tenta se autenticar na rede e erra a senha (ou outro modo de autenticacio) por

n vezes - (Subsistema de seguranca é avisado via sistema de autenticacdo e

autorizagdo).

2. Subsistema de seguranga bloqueia a set-top box via envio de comando a mesma.

3. Set-top box confirma a execugdo do comando.

4. Interface com usudrio mostra na tela a mensagem de bloqueio do mesmo.

5. Base de dados do subsistema de seguranca que contém todas as set-top boxes

bloqueadas € atualizada.



Excec¢des / Tratamento das excecoes:

- Elemento de rede néo confirma o bloqueio do mesmo / Nada ocorre.

A.5.3 Caso de Uso 5.3 — Set-top box antes bloqueada é liberada

Premissas:

Nao ha.

Atores:

Usuario final, administrador

Relagdo TMN x OSI:

Rede x Seguranga

Curso normal dos eventos:

1.

Usuario pede a liberacdo da set-fop box via administrador (call center).

Subsistema de seguranca desbloqueia o elemento de rede via envio de comando.

Elemento de rede confirma a execucdo do comando.

Interface com usudrio mostra na tela a mensagem de desbloqueio do mesmo.

Subsistema de configuragdo € atualizado.
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Excecdes / Tratamento das excecgoes:
- Elemento de rede ndo confirma o desbloqueio do mesmo / Quando o canal de retorno estiver

disponivel, mensagem € enviada ao subsistema de seguranca.

A.5.4 Caso de Uso 5.4 — Usuario requisita a utilizacdo de um servico

Premissas:
A autentica¢do propriamente dita na rede e na compra de servicos € realizada por um sistema
externo de autenticagc@o de usudrios, sendo escopo do subsistema de seguranga informar o tipo

de autentica¢do utilizada pelo usudrio.

Considera-se aqui que a autenticagdo € realizada na rede; muitas vezes uma autenticagdo local

na set-top box pode estar disponivel.
Servigos sdo cobrados pelo niimero de utilizagdes, nao pelo tempo de utilizagdo (este modelo

de servicos pode ser alterado; é adotado aqui por motivos de simplicidade, sem perda de

generalidade).

Atores:

Sistema de autenticacdo e autorizagdo, usudrio final

Relagdo TMN x OSI:

Servigo x Seguranca

Curso normal dos eventos:

1. Usudrio, j4 autenticado na rede, requisita a utilizacdo de um servigo.
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2. Sistema de autenticacfo e autorizagdo verifica a senha do usudrio (ou outra forma de

autenticacdo) e informa a requisicdo do usudrio ao subsistema de segurancga.

3. Subsistema de seguranca verifica se perfil do usudrio é compativel com o servico

especificado.

4. Subsistema de seguranca envia mensagem positiva ao sistema de autenticagdo e

autorizagdo caso haja compatibilidade entre perfil de usudrio e servigo solicitado.

5. Base de dados de seguranca € atualizada com dados de compra de servico pelo

usuadrio.

6. Subsistema de seguranca envia mensagem para envio de servigo ao usudrio final ao

sistema de controle de servicos.

7. Servico é entregue ao cliente.

Excecoes / Tratamento das excecgoes:
- Subsistema de seguranga verifica que perfil de usudrio ndo é compativel com requisi¢do de
servico realizada / Subsistema de Seguranca envia mensagem de ndo compatibilidade ao

sistema de autenticacdo e autorizagdo.

A.5.5 Caso de Uso 5.5 — Usuario altera seu perfil (plano de compra)

Premissas:
A autenticag@o propriamente dita na rede e na compra de servicos € realizada por um sistema
externo de autenticag@o de usudrios, sendo escopo do subsistema de seguranga informar o tipo

de autentica¢do utilizada pelo usudrio.

Considera-se aqui que a autenticagdo € realizada na rede; muitas vezes uma autenticagdo local

na set-top box pode estar disponivel.
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Sistema de autenticacdo e autorizagdo, usuario final, administrador (opcional)

Relagdo TMN x OSI:

Rede x Seguranga

Curso normal dos eventos:

1.

Usudrio, a partir de interface de sua TV digital (ou administrador via interface de

geréncia), solicita a alteracdo de seu perfil (plano de compra).

Set-top box envia solicitacio ao subsistema de seguranca da geréncia.

Subsistema de seguranga faz as verificagdes necessdrias e armazena a mudanca

solicitada.

Subsistema de segurancga informa a alteracdo do plano ao Sistema de autenticacio e

autorizagdo (externo).

Subsistema de seguranca envia mensagem a set-top box confirmando a operacao.

Set-top box envia mensagem a tela de navegacdo do usudrio confirmando a operacdo.

Excecoes / Tratamento das excegdes:

- Canal de retorno ndo disponivel quando do envio da solicitacdo de alteracdo ao subsistema

de seguranca / Operagéo é cancelada
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A.5.6 Caso de Uso 5.6 — Usuario altera seu mecanismo de autenticacao

Premissas:
A autenticagdo propriamente dita na rede e na compra de servicos € realizada por um sistema
externo de autenticag@o de usudrios, sendo escopo do subsistema de seguranga informar o tipo

de autenticagdo utilizada pelo usudrio.

Atores:

Sistema de autenticacdo e autorizagdo, usuario final, administrador (opcional)

Relagdo TMN x OSI:

Rede x Seguranga

Curso normal dos eventos:

1. Usudrio, a partir de interface de sua TV digital (ou administrador via interface de

geréncia), solicita a alteracdo de seu mecanismo de autenticacao.

2. Set-top box envia solicitagdo ao subsistema de seguranca da geréncia.

3. Subsistema de seguranca faz as verificacdes necessdrias e armazena a mudanga

solicitada.

4. Subsistema de seguranca informa a alterag@o ao Sistema de autenticag@o e autorizagdo

(externo).

5. Subsistema de seguranga envia mensagem a set-top box confirmando a operacdo.

6. Set-top box envia mensagem a tela de navegacdo do usudrio confirmando a operacao.
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Excecdes / Tratamento das excecgoes:
- Canal de retorno ndo disponivel quando do envio da solicitagdo de alteracdo ao subsistema

de seguranca / Operagdo € cancelada.

A.5.7 Caso de Uso 5.7 (opcional) — Administrador acessa sistema de geréncia a partir

da Internet

Premissas:

Interface web esta disponivel no sistema de geréncia aqui apresentado.

Atores:

Administrador, sistema de autenticagdo e autorizacio

Relagdo TMN x OSI:

N/A

Curso normal dos eventos:

8. Administrador, a partir da Internet, se autentica no sistema via sistema de autenticacio

e autorizagdo
9. Subsistema de seguranca apresenta sistema de geréncia com as mesmas func¢des do

sistema que opera em modo nativo.

Exceg¢des / Tratamento das excecoes:

- Ndo ha



