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obiT—0Oquee?

Um framework contendo boas praticas paraa

auditoria e governanca da tecnologia da informacao
em organizacoes.

/

Visa atender:
e Requisitos de negdcios;

e Requisitos regulatorios (como a Sarbanes-Oxley e a
Basiléia II);

e Gerenciamento de riscos
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CobiT - Bases

O CobiT é baseado em 4 pilares:

Foco em negocios
Orientacao a processos
Base em controles
Orientacao por medicoes



CobiT — Foco em negdcios

Para se focar em negocios o
CobiT baseia-se nos
seguintes principios:

e Prover a informagdo de que
Requisitos

d Organlza‘gao preCISa para 0s quais de Negécios ~ direcionam
atlnglr OS seus Ob] etIVOS as respondem a investimentos em
necessidades para investir,

gerenciar e controlar os

e
Inf R
recursos de TI usando um feeveirel Gl

conjunto estruturado de
Processos para prover os J

para entregar usados por
servi¢os que disponibilizam | Procssos

de Tl
as in ormagoes necessarias
para a orgamzagao

Figura 5 - Principios Basicos do CosiT
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CobiT — Foco em negocios
Para assegurar o alinhamento com os objetivos de
negocio, definimos critérios de informacao:

e Efetividade: lidar com informacdes pertinentes ao
negocio entregando-as de maneira correta,
consistente e utilizavel

e Eficiéncia: entrega da informacgado através do melhor
uso dos recursos

e Confidencialidade: protecao das informacoes
confidenciais para evitar divulgacao indevida
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"CobiT - Foco em negocios

Critérios da Informacao:

e Integridade: fidefignidade e totalidade da
informacao de acordo com valores de negdcio e
expectativas

e Disponibilidade: disponibilidade da informacao
quando exigida pelo processo de negdcio hoje e no
futuro

e Conformidade: aderéncia a leis, regulamentos e
obrigacdes ao quais os processos de negocio estao
sujeitos

e Confiabilidade: entrega de informacao apropriada
para os executivos administrarem a organizacao



CobiT — Foco em negocios

Objetivos de negdcios e objetivos de T1

e Uma vez definidos os objetivos de negocios, precisamos
“traduzir” esses objetivos em objetivos de TI, de forma a
entregarmos um servi¢o que dé suporte ao processo de
negocio.

e Exemplo:

» Objetivo de negdcio:
Vendas via Internet devem ser viabilizar a captacao de mais
clientes

« Objetivos de TI:
Melhorias na implementacao do site da empresa;
Compra de novos servidores para suportar novos acessos ao
site;
Etc...
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CobiT — Foco em negocios

* Objetivos de negocios e objetivos de TI

Figura 6 - Definindo os objetivos de Tl e a Arquitetura da Empresa para Tl

L Estratégia dﬂbaeiit:ng Objetivos 3;':“;?;:;:2 Scorecard
Organizacional apa:?;.‘;m de Tl dpa T de Tl

Requisitos Requisitos de entrega .
de Negacio Governanca [ DR
requer L Servigos de J influencia processa
Informacao Processo de Tl Aplicativos
implica L P
f"ﬁ"':: a'_ls Infraestrutura
¢ necessita |__© Pessoas
Objetivos de Negdcios para Tl Arquitetura Corporativa de Tl




CobiT — Orientacao a processos

O CobiT define as atividades de TI em um modelo
de processos com quatro dominios:

Figura 8 - Os Quatro Dominios Inter-relacionados do CosiT

Planejar e Organizar

| £

Adquirir e ” Entregar e
Implementar Suportar

¥ ¥

Monitorar e Avaliar
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obiT — Orientacao a processos

Dominios de processo:

o

e Planejar e Organizar: prové direcdo para entrega de
solucoes e entrega de servicos;

e Adquirir e Implementar: prové as solucdes e as
transfere para tornarem-se servicos

e Entregar e Suportar: recebe as solucoes e as torna
passiveis de uso pelos usuarios finais

e Monitorar e Avaliar: monitora todos os processos
para garantir que a direcao definida seja seguida



CobiT — Base em controles

Controle: politicas,
procedimentos e estruturas
organizacionais criadas
para garantir que os

AGE
objetivos de negdcio serdo K \\

Figura 9 - Modelo de Controle

atingidos.
Objetivos
v Padroes | (Compara Processa
Com os objetivos de Normas

controle orientamos os .
processos de TI a atingirem \@

detls Ob] etivos de uma Controle aa Informacao

maneira eficaz.
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/CobiT — Base em controles

Cada processo do CobiT tem os seus objetivos de controle,
dividido em:
e Controles de Negocios: mediam os processos de negdcio, podendo
estar integrados aos aplicativos de TI (como um controle de fluxo de
caixa, onde o usudrio é informado via email sobre determinado

evento), ou ser um controle manual (como uma aprova¢do de um
gestor para o processo ir para a proxima etapa).

e Controles Gerais de TI: mediam os processos da area de TI para a
execucdo das tarefas, como a gestao do desenvolvimento de sistemas,
do gerenciamento de mudancas, a seguranca da infraestrutura, etc.

e Controles de Aplicativos: mediam o controle automatizado dos
aplicativos, de como eles lidam com as informacdées segundo os
critérios de informacao definidos junto as areas de negdcio.



Responsabilidade . 1 ' Responsabilidade
da Area de Negdcios | Responsabilidade de Tl . da Area de Negdcios
G Gumrqle_s = ;E: Controles gerais de TI .~.E.~. P CD"t”fIEfS & —
Negocios | | Negocios

Planejar e Organizar
Requisitos - I I
Funcionais .
Adquirir e = Entregar e . Servicos
— Implementar Suportar "|  Automatizados
Requisitos de >
Controles I I
Monitorar e Avaliar

F 3
L J

Controles de Aplicativos




CobiT — Orientacao por medicoes
Necessidade basica para toda organizacao:

entender qual é a situacdo atual dos seus proprios
sistemas de TT.

“Quao distantes devemos ir e sera que o custo é
justificado pelo beneficio?”

e Nao é facil saber essa resposta.



CobiT — Orientacao por medicoes
As organizacoes precisam saber em que ponto elas

estdo e onde precisam melhorar (como atingir esse
objetivo).

O CobiT oferece:
e Modelos de maturidade;

e Objetivos de performance e métricas para os

processos de TI (mensuracdo através do Balanced
Scorecard).



CobiT — Modelos de Maturidade

Paradigma: “Onde estamos? Para onde vamos?
Como progredimos em relacdo as metas?”
* Modelo de maturidade para o gerenciamento e

controle dos processos de TI, método para avaliar
uma organizacgao.

* O nivel de maturidade pode ir de o (ndo-existente) a
5 (otimizado).
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CobiT — Modelos de Maturidade

Enfoque derivado do modelo de maturidade do SEI
(Software Engineering Institute), para Engenharia
de Software, embora difira consideravelmente do
mesmo;

O modelo proposto pelo CobiT nao tem o intuito
de certificar que um determinado nivel foi atingido.



CobiT — Modelos de Maturidade
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Possivel nivel de maturidade de um processo de TI: uma
implementagdo pode estar em andamento em diferentes niveis de
maturidade, mesmo que ndo de maneira completa.



"~ CobiT = Modelos de Maturidade

Inicial/ Repetivel, Processo Gerenciado e
Inexistente Ad hoc porém Intuitivo Definido Mensuravel Otimizado
0 1 4 5

2 3
oo
LEGENDAS PARA 0 SIMBOLOS UTILIZADOS  LEGENDA UTILIZADA PARA MEDIGAO

(0 - Gerenciamento de processos nao aplicado,

{:} Estagi alual da empresa 1 - Processos sao ad hoc e desorganizados.

4  Média do mercado 2 - Processos seguem um caminho padrao.
3 - Processos séo documentados e comunicados.
Sﬁf’ Meta da empresa 4 - Processos sao monitorados e medidos.

5 - Boas praticas sao sequidas e automatizadas.

Escala de Maturidade: aplicada a cada um dos 34 processos de TI do
CobiT, a geréncia pode ter respostas para o “Onde estamos? Para
onde vamos? Como progredimos em relagdo as metas?’.
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"~ CobiT = Modelos de Maturidade

COMO
(capacidade)
A
hd
4+ Missao e
3 14— Objefivos de Tl
44
Risco i1
Conformidade
U b (UANTO
‘\ 100% (cobertura)
Retorno do
Investimento e
0 QUE Eficéncia de Custos
(controle) |:| Direcionadores Primarios

As trés dimensées da maturidade: capacidade, cobertura e controle (um
ambiente corretamente configurado deve considerar esses aspectos).



CobiT — Modelos de Maturidade

Atributos adicionados de maneira crescente atraves
dos niveis de maturidade:

e Consciéncia e comunicacao;

e Politicas, planos e procedimentos;

e Ferramentas e automacao;

e Habilidades e especializacao;

e Responsabilidade e responsabilizacado;
e Definicdao de objetivos e medicao.



CobiT — Modelos de Maturidade

A melhora da maturidade de um processo significa:
e Reducao de custos;
e Maior eficiéncia;
e Processos mais previsiveis;
e Uso eficiente dos recursos.
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CobiT — Medicao de Performance

Objetivos e métricas definidos em trés niveis:

e Em TI, representando o que os negocios esperam de T1
e como medir iSso;

e Em processos, representando o que os processos de T1I
precisam entregar para suportar os objetivos de T1 e
como medir isso;

e Em atividades, para estabelecer o que precisa ser feito
dentro do processo para atingir a performance requirida
e como medir isso.



CobiT — Medicao de Performance

Vartor 2 Exemplo:
reputagao o ideranga * Objetivos de negocios
empresa o ;e . .
determinam os vdrios objetivos de
TI que irdo suportd-los.

Objetivo de Negocio

[
Assegurar que 0s
servigos de Tl podem . . . .
L e * Objetivos de TI influenciam
e ataques . . L
diferentes objetivos de processos.
Objetivo de Tl
= * Cada objetivo de processo exige
Detectar e . ’
solucionar acessos ||| UM determinado numero de
no autorizados atividades, estabelecendo os

Objetivo de Processo  Objetivos da atividade.

I
Entender os
requerimentos de
seguranca, vulnerabilidades

& dimaescas

Objetivo de Atividades
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CobiT — Medicao de Performance
VERSOES ANTERIORES DO COBIT COBIT 4.1 DESCRIGCAO
KGIs (Indicadores-chaves de Medidas de Indicam se os
objetivos). resultados (saidas). | objetivos FORAM
atingidos;
indicadores
historicos.
KPIs (Indicadores-chaves de Indicadores de Indicam se os
performance). performance. objetivos SERAO
atingidos;
indicadores futuros.
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CobiT — Medicao de Performance

Objetivo de Negocio Objetivo de TI Objetivo de Processo Objetivo de Atividades
P i Assegurar que 0s Detectar e Entender os
Wanter a reputacao servigos de Tl podem solucionar acessos requerlmentos_de
e lideranga da empresa resistir e recuperar-se TET s e o seguranca, vulnerabilidades
de atagues e ameagas
Nimero de incidentes . . Frequéncia de revisoes
que causaram ) Ngm L :jeaqlnde o £umero real dde dos tipos de eventos
constrangimento _lincidentes de Tl com incidentes causados por de seguranca a
pliblico impactos em negdcios acessos nao autorizados I e e
Medidas de Resultados Medidas de Resultados Medidas de Resultados Medidas de Resultados

As medidas de resultados no menor nivel se tornam indicadores de
performance para o nivel acima.

Objetivo de Negocio Objetivo de TI Objetivo de Processo
Assegurar que os
Manter a reputagao servigos de Tl podem suluggﬁaa[l:'tg::gssns
e lideranca da empresa resistir e recuperar-se o autorizados
de ataques
& 2 Y
%—? /%b»? ﬁh‘"a
L=
P, P s
0‘6 % ﬂ%
Ntmero real de Numero real de dos tipos do eventos.
incidentes de Tl com incidentes causados por de P
impactos em negocios acessos nao autorizados =R el L
serem monitorados
Métricas de Metricas de Meétricas de

Performance Performance Performance
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CobiT — Medicao de Performance

Os medidores de resultados de T1 as vezes sao
expressos em termos de:

e Disponibilidade da informacao requerida para suportar
as necessidades de negocios;

e Auséncia de riscos de integridade e confidencialidade;
e Eficiéncia de custos de processos e operacao;

e Confirmacao de fidedignidade, efetividade e
conformidade.

Visdes distintas: um servico entregue por T1 é um
objetivo para TI. Porém, para negdcios, esse servico
é um indicador de performance e capacidade.




CobiT — Medicao de Performance

Definir Objetivos.

Objetivo ... Objetivo _ _ Objetivo _ ___ Objetivo
de Negocio de TI de Processo de Atividades

Entender os

piblico

Manter a Agu&guar i requerimentos de
reputacdo e lideranca f;t?:: E;::I p-nd?; seqguranca,
da empresa de perar vulnerabilidades
atagques o
s =
= e medido por e medido por e medido por € medido por e
(= =
F= | Frequéncia de revisoes | (]
P Niamero de incidentes [ . requencia de revi i
@ que causaram A\ fHumero real de dos tipos de eventos | [
a . incidentes de Tl com —
o constrangimento - " v de seguranca a g
g impactos em negocios serem monitorados =1
E »

Medidas de Meétricas Indicador de
Negocios do Processo Perfomance

Identificar a Performance.

Relacionamento entre processos, objetivos e métricas.



CobiT — Medicao de Performance

Objetivos e Métricas

Objetivos de TI Objetivos de Processos Objetivos das Atividades

oW
= define define
L ]
%, Z
medido por '9% medido por ﬂc}% medido por
2 %

]

o
=

=
=
@
=

Apresentagdo dos objetivos e métricas para cada processo de TI no
CobiT (fdcil para mensurar sem confundir com metas).



CobiT — Estrutura do modelo

Objetivos de Negocios

Direcionadores de Governanca e
---------- Critérios de
Resultados de Negocios Informacgao

Aplicativos
Informacoes
Infraestrutura

Pessoas

Indicadores
de Performance

I N o O A

Processos de Tl . de Tl

|
I EEEEEEE

Gerenciamento, Controle, Alinhamento e Monitoramento do
CobiT.




CobiT — Estrutura do modelo

Requisitos de Negocios
S M o
SR O
DOMINIOS <o
PROCESSOS ;;

e 4009 |

Qﬁ"‘ﬁ%

Pessoas

Infraestrutura

Aplicativos
Informacoes

Processos de Tl

Principio bdsico do modelo CobiT: os recursos de TI sdo
gerenciados pelos processos de TI para atingir os objetivos de TI
que correspondem aos requisitos de negocios.
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= e = e /
il sieindl  Visio Geral do modelo Cab‘l/r:

4 dominios e 34 processos.

CoeiT

PO1 Definir um Piano Estratégico de Tl

P02 Definir a Arquitstura da Informacaoc

PO3 Determinar o Direcionamento Tecnologico

PO4 Definir os Processos, Organizacao e os
Relacionamentos de Tl

POS5 Gerenciar o Investimento de TI

PO6 Comumicar as Diretrizes e Expectativas da Diretoria

PO7 Gerenciar os Recursos Humanos de Tl

PO8 Gerenciar a Qualidade

PO9 Awvalar e Gerenciar os Riscos da Tl

PO10 Gerenciar Projetos

ME1 Monitorar & Avaliar o Desampenho
ME2 Monstorar @ Avaliar os Controles interncs
ME3 Assegurar a Conformidade com Requisitos Externos
ME4 Prover a Govarnanca de Tl

DS1 Definir e Garenciar Niveis da Servicos
DS2 Gerenciar Servicos da Tercediros

DS3 Gerenciar Capacidade e Desampenho Al identificar Solucao Automatizadas

DS4 Assegurar Continuidade de Servigos Al2 Adquarir @ Manter Software Aplicasvo

DS5 a Segura dos Serwvicos Al3 Adquirir @ Manter Infraestrutura de Tecnologia
DS6 :\dm e Alocar &ni:ws Al4 Habilitar Operacao e Uso

DS7 Educar e Treinar os Usuarnios Al5  Adquirir Recursos de Tl

DS8 Gerenciar a Central de Servico e os Incidentes A6 Gerenciar Mudancas

DS9 Gerenciar a Configuracao instala Hocnologar ucHes e Muda

DS10 Gerenciar os Problemas ol e s - eas

DS11 Gerenciar os Dados
DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operacoes




/CobiT — Aceitabilidade Geral

Recomendavel a utilizacdo em um alto nivel, para
prover uma metodologia geral com base em um
modelo de processos de TI que deve servir
genericamente para toda empresa.

O CobiT foi desenhado para ser complementar e
utilizado com outros padrées e boas praticas (ITIL,

CMM, ISSO 17799, PMBOK).



CobiT — Aceitabilidade Geral

A implementacao de boas praticas deve ser
consistente com a governanca e o ambiente de
controle da organizacdo;

A geréncia e os funciondrios devem entender o que
fazer, como fazer e porque isso é importante.



—— R—
CobiT — Aceitabilidade Geral

Diferentes usuarios sao influenciados:
e Alta direcao;
* Executivos de negdcios;
e Executivos de TI;
e Auditores.

O CobiT foi desenvolvido e é mantido por um
instituto de pesquisa independente e sem fins
lucrativos; seu conteudo baseia-se em continua
pesquisa.



CobiT — Aceitabilidade Geral

ovvor | s | e YRS
Alinhamento P p
Estratégico
Entrega de
Valor P S P
Gerenciamento
de Risco S P S
Gerenciamento
de Recursos S F P
Gerenciamento
de Performance P P S

P = Ferramenta Primaria S = Ferramenta Secundaria

Modelo CobiT e as dreas foco da governanca de TI (o CobiT é
orientado para os objetivos e escopo da governanca de TI).



CobiT — Descricao dos processos

12 secdo para cada processo do CobiT:

e Contém uma descri¢cao do processo, que resume 0s
objetivos do mesmo, apresentada no formado de
cascata

e Demonstra o mapeamento dos critérios (a letra P indica
um relacionamento primario e a letra S um
relacionamento secunddrio).



Planejar e
Organizar

A
[NETTIETE

TEQdr
LUF

Controle sobre o seguinte processo de TI:

Monitorar e
Mome do processo Avaliar

(ue satisfaca aos seguintes requisitos do negocio para a Tl:

sumdrio do objetivo de T1 mais importante
com foco em:
sumario dos objetivos de processos mais importantes
e alcancado por:
objetivos da atividade
e medido por:

métricas chaves

M Primario Eacunddria

Exemplo da 1 se¢cdo de um processo no CobiT.

X
ié;ﬁ \
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CobiT — Descricao dos processos

22 secdo apresenta os objetivos de controle do
processo.

32 secao:
e Processos de entrada e saida;

» Tabela RACI (distribuindo responsabilidades para o
CEQO, CFO, Executivo de Negocio, CIO, ...);

e Objetivos e métricas.

- 42 secao apresenta o modelo de
maturidade do processo.



CobiT — Descricao dos processos

Outro modo de visualizar a performance do processo
é avaliar se:

e As entradas do processo sao as esperadas;

e A descricdo dos objetivos de controle do processo
define o que deve ser feito;

e Assaidas do processo sdao aquelas que realmente devem
ser entregues;



CobiT — Descricao dos processos

e Os objetivos e métricas demonstram como o processo
deve ser medido;

e A tabela RACI define o que precisa ser delegado e para
quem;

e O modelo de maturidade demonstra o que precisa ser
feito para o aprimoramento.



Dominios do CobiT

* Planejar e Organizar
* Adquirir e Implementar
* Entregar e Suportar

e Monitorar e Avaliar



Dominio Monitorar e Avaliar

ME1 Monitorar e Avaliar o Desempenho de TI

ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar a Conformidade com Requisitos
Externos

ME4 Prover Governanca de TI



ME1 Monitorar e Avaliar o Desempenho de Tl

Transparéncia e entendimento de custos
Beneficios
Estrategia

Politicas e Niveis de servico de TI



ME1 Monitorar e Avaliar o Desempenho de TI

ME1.1 Abordagem de Monitoramento

e Estrutura de monitoramento geral

ME1.2 Definicdo e Coleta dos Dados de Monitoramento

 Definir comparativos (Benchmarks)

MEi.3 Método de Monitoramento

e Apresentar um visao ampla do desempenho da TI



ME1 Monitorar e Avaliar o Desempenho de TI

ME1.4 Avaliacao de Desempenho

e Analisar o desempenho com base nas metas

ME1.5 Relatorios para a Alta Direcao

e Desenvolver informes sobre a contribuicao da TI

ME1.6 Ac¢oes Corretivas

* Baseadas no monitoramento, avaliagao e relatérios de desempenho



ME1 Monitorar e Avaliar o Desempenho de TI

0 Inexistente

® Processo de monitoramento nao implementado

1 Inicial

® Reconhecimento da necessidade de coletar informacées sobre o
processo de monitoramento

2 Repetivel

e Identificacdo das métricas a serem monitoradas



ME1 Monitorar e Avaliar o Desempenho de TI

3 Processo Definido

e Oficializacdao dos processos padrao de monitoramento

4 Gerenciado e Mensuravel

e Definicdo das regras sobre as quais o processo deve operar

5 Otimizado

e Incorporar melhores praticas



ME2 Monitorar e Avaliar os Controles Internos

Assegurar que os objetivos de TI sejam atingidos

Assegurar a conformidade comas leis e os
regulamentos relacionados a TI
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ME2 Monitorar e Avaliar os Controles Internos

ME2.1 Monitoramento da estrutura de Controles Internos

e Monitorar o ambiente e a estrutura de T1I

ME2.2 Revisao Gerencial

e Eficiéncia e Eficdcia das revisdes gerenciais

ME2.3 Excecoes aos Controles

e Analise Critica das Causas-Raiz

ME2.4 Auto Avaliacao dos Controles

e Grau de Abrangéncia e efetividade dos controles internos



ME2 Monitorar e Avaliar os Controles Internos

ME2.5 Garantia dos Controles Internos

e Avaliacoes de terceiros

ME2.6 Controles Internos Aplicados a Terceiros

e Certificar-se de que fornecedores externos cumpram suas
obrigacoes

ME2.7 Acoes Corretivas

* Baseadas nas avaliacOes e nos relatérios de controle



ME2 Monitorar e Avaliar os Controles Internos

0 Inexistente

e Sem procedimentos a eficacia dos controles internos

1 Inicial

e Reconhecimento da necessidade e gerenciamento de TI

2 Repetivel

e Uso de relatérios informais
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ME2 Monitorar e Avaliar os Controles Internos

3 Processo Definido

e Apoio e institucionalizacdo dos controles internos

4 Gerenciado e Mensuravel

e Implementacado de estrutura para monitoramento dos
controles internos

5 Otimizavel

e Programa corporativo de melhoria continua
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ME3 Assegurar a Conformidade com Requisitos Externos

ME3.1 Identificacao Requisitos de conformidade com leis,
regulamentacGes e contratos externos

e Identificar continuamente exigéncias de leis, regulamentos e
contratos locais e internacionais que devem ser atendidos.

ME3.2 Otimizac¢do da resposta aos requisitos externos

e Revisar e ajustar politicas, padroes, procedimentos e
metodologias de TI para garantir o atendimento e
comunicacao dos requisitos legais e regulatorios.
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ME3 Assegurar a Conformidade com Requisitos Externos

ME3.3 Avaliacdo da conformidade com requisitos externos

e Confirmar a conformidade de politicas, padroes, procedimentos e
metodologias de TI com os requisitos legais e regulatorios.

ME3.4 Assegurar a conformidade

e Confirmar tomada de a¢Ges corretivas de maneira oportuna para
resolver qualquer desvio no cumprimento das conformidades.

ME3.5 Informes Integrados

e Integracdo de informes de TI sobre requisitos legais, regulatorios e
contratuais a informes similares pertencentes a outras fung¢oes do
negocio.



/

/

ME3 Assegurar a Conformidade com Requisitos Externos

O gerenciamento do processo pode ser:

O Inexistente

* Pouca consisténcia sobre requisitos externos.

1 Inicial / Ad hoc

e Ha consisténcia.

e Sdo adotados processos informais para manter a
conformidade, porém apenas quando ha necessidade em
novos projetos, reposta a auditorias ou analises criticas.
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ME3 Assegurar a Conformidade com Requisitos Externos

2 Repetivel, porém indutivo
*Entendimento da necessidade de adesao.
*Nao ha abordagem padronizada: probabilidade de erros.

3 Processo Definido
eForam desenvolvidos e documentados processos.
eExisténcia de treinamentos sobre requisitos.

*Nem sempre podem ser cumpridos integralmente e podem
estar desatualizados ou ser inviaveis.

ePouco monitoramento.
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ME3 Assegurar a Conformidade com Requisitos Externos

4 Gerenciado e Mensuravel

eCompleto entendimento da necessidade de assegurar a
conformidade.

*Esquema de treinamento formal.

*Revisdo do ambiente para identificar requisitos externos e
mudangas constantes.

5 Otimizado
*Processo bem organizado, eficaz e obrigatério.
eFuncdo central e tinica que fornece coordenacao para toda a
organizacao.
*Vasto conhecimento dos requisitos externos aplicaveis, tendéncias
futuras e mudancas previstas.
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ME4.1 Estabelecimento de uma estrutura de governanca de TI

. Definicdo, estabelecimento e alinhamento da estrutura de
governanca de Tl com a governanca organizacional e o ambiente de
controle.

» Estruturar conforme processos e modelos adequados e
implementar praticas e responsabilidades claras para evitar falhas de
controle interno e supervisao.

-Geracao de relatorios sobre status da governanca de TI e questoes
relacionadas.



, PO oe o MALEE P oo s
e

"ME4 Prover Governanca de Tl

ME4.2 Alinhamento estratégico

. A alta direcdo deve ser habilitada no entendimento das
questoes estratégicas de T1.

. Certificar-se de que ha entendimento compartilhado entre o
negocioea TI.

» Comité de estratégia de TI, trabalhando com conselho do
diretor, definindo e implementando.
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ME4.3 Entrega de Valor

. Gerenciamento dos investimentos para assegurar maior valor
possivel no suporte aos objetivos e estratégia do negdcio.

- Abordagem disciplinada de gerenciamento de portfélio,
programas e projetos.

 Responsabilidades sobre investimento de TI.
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ME4.4 Gerenciamento de Recursos
e Supervisdo de investimentos, uso e alocacdo de recursos de
TI.
 AvaliacGes periddicas visando assegurar a suficiéncia de
recursos.

ME4.5 Gestdo de Riscos

e Definir o apetite corporativo em conformidade com o diretor,
obtendo assim seguranca sobre a adequacao das praticas de
gerenciamento de T1.

e Assegurar que os riscos de T1 ndo excedem o apetite de risco
da alta direcao.
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ME4.6 Medicdao de Desempenho

eConfirmar os objetivos acordados de TI para verificar se foram
atingidos ou excedidos e se seu progresso atende as expectativas.

eReportar para a Alta Direc¢ao os portfoélios, programas e
desempenho de TI relevantes.

ME4.7 Avaliacdao Independente

*Obter avaliacdo sobre a conformidade de TI com leis e
regulamentos relevantes, politicas, padrdes e procedimentos
organizacionais.



ME4 Prover Governanca de Tl

Gerenciamento do processo:

0 Inexistente
e Ndo existe processo identificavel de governanca de TI, nem
comunicacao sobre o assunto.

1 Inicial / Ad Hoc

e Ha reconhecimento sobre a necessidade, a direcao tem
apenas uma informacao aproximada sobre o assunto.

SO existem comunicacoes inconsistente e esporadicas sobre
as questoes.
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2 Repetivel, porém indutivo
e Ha conscientizacdo das questdes de governanca de TI.

e A diretoria tem conhecimento de técnicas de avaliacao e
medicdo, mas ndo tem sido adotado na organizacado.

e Pouca experiéncia com as funcionalidades.

3 Processo Definido
e E compreendida a importancia da governanca de TI.
o F estabelecido treinamento.

e Ha monitoramento, porém podem existir desvios nao
detectados pela direcdo.
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4 Gerenciado e Mensuravel

» Completo entendimento em todos os niveis.

« Responsabilidades claras e propriedade dos processos
estabelecida.

. Integracao e alinhamento dos processos e da governanca de T1.
« Definicdo de tolerancias sob as quais os processos devem operar.

« Monitoramento de indicadores de desempenho, gerando
aprimoramentos para toda a empresa.
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5 Otimizado
« Entendimento avancado apontando para o futuro.

» Sdo utilizadas formas mais avancadas para treinamento e
comunicagao.

 Qualquer problema ou desvio tem sua causa-raiz analisada, e
sdo identificadas e tomadas acdes eficientes de maneira
sistematica.

- As atividades de governanca de TI sao integradas ao processo de
governanca corporativa.
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