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COBIT FRAMEWORK

MISSÃO DO COBIT:
Pesquisar, desenvolver, publicar e promover um modelo de controle para governança de TI atualizado e internacionalmente 
 !"#$%!"&'#()* *(+! (*'#,*'#()# (# -*$&.*/0!+(!(1,&2&.*'#($#('&*3*3'&*()# (-! !$,!+('!($!-4"&#+5() #6++&#$*&+('!(78(!() #6++&#-
nais de avaliação.

A NECESSIDADE DE UM MODELO DE CONTROLE PARA A GOVERNANÇA DE TI

9:(:#'!2#('!("#$, #2!('*(-#;! $*$/*('!(78('!6$!(*+( *.0!+()!2*+(<1*&+(*(-#;! $*$/*('!(78(=($!"!++> &*5(<1*&+(+?#(*+()* ,!+(&$,!-
ressadas e o que esse modelo precisa atingir.

Por quê

@*'*(;!.(:*&+(*(A2,*(B& !/?#(!+,>()! "!C!$'#(#(+&-$&6"*,&;#(&:)*",#(<1!(*(&$D# :*/?#(,!:($#(+1"!++#('*(# -*$&.*/?#E(F+(
executivos esperam um alto entendimento sobre a forma como TI funciona e o quanto ela está sendo bem administrada para 
atingir vantagens competitivas. Em particular, os executivos precisam saber se as informações estão sendo gerenciadas pela 
empresa de modo a:
· Possivelmente atingir os objetivos
G( 7! ( !+&2&H$"&*(+16"&!$,!()* *(*) !$'! (!(+!(*'*),* 
· Gerenciar adequadamente os riscos encontrados
· Apropriadamente reconhecer as oportunidades e agir sobre elas

As organizações não podem atingir seus requisitos de negócios e governança sem adotar e implementar um modelo para governan-
ça e controle de TI para:
· Fazer uma ligação com os requisitos de negócios
· Tornar transparente a performance obtida comparada a esses requisitos
· Organizar as atividades de acordo com um modelo de processos geralmente aceito
G( 8'!$,&6"* (#+( !"1 +#+(:*&+(&:)# ,*$,!+(*(+! !:(*) &:# *'#+
G( B!6$& (#+(#CI!,&;#+('!("#$, #2!+(-! !$"&*&+(*(+! !:("#$+&'! *'#+

Adicionalmente, as metodologias de governança e controle estão tornando-se parte das boas práticas de gerenciamento de TI e são 
D*"&2&,*'# *+()* *(#(!+,*C!2!"&:!$,#('!(-#;! $*$/*('!(78(!(*'! H$"&*(*#+("*'*(;!.(:*&+(" !+"!$,!+( !<1&+&,#+( !-12*,4 &#+E

A+(C#*+() >,&"*+('!(78(,# $* *:3+!(+&-$&6"*$,!+('!;&'#(*(&$J:! #+(D*,# !+K
· Executivos de negócio e a Alta Direção demandando um melhor retorno dos investimentos em TI, isto é, que a área de TI entre-

gue as necessidades da área de negócios para aumentar o valor para partes interessadas
· Preocupação com o aumento observado dos gastos com TI
G( A($!"!++&'*'!('!(*,!$'! (L+(!M&-H$"&*+( !-12*,4 &*+('!("#$, #2!+('!(78(!:(> !*+("#:#() &;*"&'*'!('!(&$D# :*/0!+(!( !2*,4 &#+(6-

$*$"!& #+(N)# (!M!:)2#5(O!&(P* C*$!+3FM2!Q(!(R*+&2=&*(88S(!( !-12*:!$,*/0!+()* *(+!,# !+(!+)!"T6"#+("#:#(*+(> !*+('!(6$*$/*+5(
D* :*"H1,&"*(!(+*J'!

· Seleção de provedores de serviços e o gerenciamento e aquisição de serviços terceirizados
· Os riscos relacionados a TI cada vez mais complexos, como a segurança de redes
· Iniciativas de governança de TI que incluem a adoção de metodologias de controles e boas práticas que ajudem a monitorar e 

aprimorar as atividades críticas de TI para ampliar o valor do negócio e reduzir os riscos.
· A necessidade de otimizar os custos seguindo, sempre que possível, um enfoque padronizado em vez de abordagens especial-

mente desenvolvidas.
· A crescente maturidade e consequente aceitação de metodologias bem-sucedidas, tais como o COBIT, IT Infrastructure Library 

N878OS5(+= &!+(8PF(UVWWW(+#C !()*' 0!+( !2*"&#$*'#+(L(+!-1 *$/*('*(&$D# :*/?#5(8PF(XWWYKUWWW(Z([!<1! &:!$,#+(Z(P&+,!:*+(
de Gerenciamento de Qualidade, Capability Maturity Model Integration (CMNI), Projects in Controlled Environments 2 
(PRINCE2) e o Guide to the Project Management Body of Knowledge (PMBOK).

· A necessidade de as empresas avaliarem como estão em relação aos padrões geralmente aceitos e em comparação seus parceiros 

e organizações similares (benchmarking)

MODELO COBIT
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Quem
Uma metodologia de governança e controles precisa servir a uma variedade de partes interessadas tanto internas como externas, 
"*'*(1:*("#:($!"!++&'*'!+(!+)!"&6"*+K
· Partes interessadas dentro da empresa (stakeholders) que procuram gerar valor a partir dos investimentos em TI:

· Aqueles que tomam decisões sobre investimentos
· Aqueles que decidem sobre requisitos
· Aqueles que usam os serviços de TI

· Partes interessadas dentro e fora da empresa que fornecem serviços de TI:
· Aqueles que gerenciam a organização e os processos de TI
· Aqueles que desenvolvem as capacidades
· Aqueles que operam os serviços

G( \* ,!+(&$,! !++*'*+('!$, #(!(D# *('*(!:) !+*(<1!(,H:( !+)#$+*C&2&'*'!+(+#C !("#$, #2!+] &+"#+K
G( A<1!2!+("#:( !+)#$+*C&2&'*'!+(+#C !(+!-1 *$/*5("#$6'!$"&*2&'*'!(!]#1( &+"#+
· Aqueles que executam funções de conformidade 
· Aqueles que requerem ou fornecem serviços de avaliação

O quê
Para atender aos requisitos listados na seção anterior, uma metodologia de governança e controle de TI deve:
· Fornecer um foco de negócios para permitir o alinhamento entre os objetivos de negócios e de TI
G( ^+,*C!2!"! (1:() #"!++#('!(# &!$,*/?#()* *('!6$& (#+(!+"#)#+(!(*(!M,!$+?#('*("#C! ,1 *5(("#:(1:*(!+, 1,1 *('!6$&'*()! :&,&$'#(

uma fácil navegação em seu conteúdo
G( P! (-! *2:!$,!(*"!&,*()# (+! ("#$+&+,!$,!("#:(*+(C#*+() >,&"*+(!()*' 0!+('!(78(!(&$'!)!$'!$,!('!(,!"$#2#-&*+(!+)!"T6"*+
G( \ #;! (1:*(2&$-1*-!:("#:1:("#:(1:("#$I1$,#('!(,! :#+(!('!6$&/0!+(-! *2:!$,!(!$,!$'&'#+()# (,#'*+(*+()* ,!+(&$,! !++*'*+
· Ajudar a atender aos requisitos regulatórios por ser consistente com padrões de governança geralmente aceitos (como o COSO) 

e controles de TI esperados por reguladores e auditores externos

COMO O COBIT ATENDE A NECESSIDADE
^:( !+)#+,*+(L+($!"!++&'*'!+('!+" &,*+($*(+!/?#(*$,! &# 5(#(:#'!2#(@OBIT foi criado com as principais características de ser focado 
em negócios, orientado a processos, baseado em controles e orientado por medições.

Focado em negócios
A orientação para negócios é o principal tema do COBIT, o qual 
foi desenvolvido não somente para ser utilizado por provedores 
de serviços, usuários e auditores, mas também, e mais importan-
te, para fornecer um guia abrangente para os executivos e donos 
de processos de negócios.

O modelo COBI7(=(C*+!*'#($#+(+!-1&$,!+() &$"T)&#+(N6-1 *(_SK
Prover a informação de que a organização precisa para 
atingir os seus objetivos, as necessidades para investir, 
gerenciar e controlar os recursos de TI usando um conjunto 
estruturado de processos para prover os serviços que dispo-
nibilizam as informações necessárias para a organização.

O gerenciamento e o controle da informação estão presentes 
em toda a metodologia COBIT e ajudam a assegurar o alinha-
mento com os requisitos de negócios.

CRITÉRIOS DE INFORMAÇAO DO COBIT
Para atender aos objetivos de negócios, as informações precisam se adequar a certos critérios de controles, aos quais o COBIT 
denomina necessidades de informação da empresa. Baseado em abrangentes requisitos de qualidade, guarda e segu rança, sete 
" &,= &#+('!(&$D# :*/?#('&+,&$,#+(!(+#C !)#+,#+(+?#('!6$&'#+5("#:#(+!-1!K
·  !"#$%$&'&" lida com a informação relevante e pertinente para o processo de negócio bem como a mesma sendo entregue em 

tempo, de maneira correta, consistente e utilizável.
·  ()$*+)$' relaciona-se com a entrega da informação através do melhor (mais produtivo e econômico) uso dos recursos.
· ,-+(&"+)$'.$&'&"((!+,>( !2*"&#$*'*("#:(*() #,!/?#('!(&$D# :*/0!+("#$6'!$"&*&+()* *(!;&,* (*('&;12-*/?#(&$'!;&'*E

Figura 5 - Princípios Básicos do COBIT
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Figura 6 - Definindo os objetivos de TI e a Arquitetura da Empresa para TI

· Integridade  !2*"&#$*3+!("#:(*(6'!'&-$&'*'!(!(,#,*2&'*'!('*(&$D# :*/?#(C!:("#:#(+1*(;*2&'*'!('!(*"# '#(#+(;*2# !+('!($!-4-
cios e expectativas.

· Disponibilidade relaciona-se com a disponibilidade da informação quando exigida pelo processo de negócio hoje e no futuro. 
7*:C=:(!+,>(2&-*'*(L(+*2;*-1* '*('#+( !"1 +#+($!"!++> &#+(!("*)*"&'*'!+(*++#"&*'*+E

· ,-+!-/0$&'&"12&'*("#:(*(*'! H$"&*(*(2!&+5( !-12*:!$,#+(!(#C &-*/0!+("#$, *,1*&+(*#+(<1*&+(#+() #"!++#+('!($!-4"&#+(!+,?#(
sujeitos, isto é, critérios de negócios impostos externamente e políticas internas.

· ,-+('2$.$&'&" relaciona-se com a entrega da informação apropriada para os executivos para administrar a entidade e exercer 
+1*+( !+)#$+*C&2&'*'!+(6'1"&> &*+(!('!(-#;! $*$/*E(

OBJETIVOS DE NEGÓCIOS E OBJETIVOS DE TI
^$<1*$,#(#+(" &,= &#+('!(&$D# :*/?#(D# $!"!:(1:(:=,#'#(-!$= &"#()* *('!6$& (#+( !<1&+&,#+('!($!-4"&#+5('!6$& (1:("#$I1$,#(-!$= &-
"#('!(#CI!,&;#+('!($!-4"&#+(!('!(78(D# $!"!(1:*(C*+!(:*&+( !6$*'*()* *(#(!+,*C!2!"&:!$,#('#+( !<1&+&,#+('!($!-4"&#+(!(#('!+!$;#2;&-
mento de métricas que permitam avaliar se esses objetivos foram atendidos. Toda organização usa TI para fazer funcionar as iniciati-
vas de negócios e essas podem ser representadas como objetivos de negócios para a área de TI. Esses exemplos genéricos podem ser 
1,&2&.*'#+("#:#(1:(-1&*()* *('!,! :&$* (#+( !<1&+&,#+('!($!-4"&#+(!+)!"T6"#+5(*+(:!,*+(!(*+(:=, &"*+()* *(*(# -*$&.*/?#E

Para a área de TI entregar de maneira bem-sucedida os serviços que suportam as estratégias de negócios, deve existir uma clara 
'!6$&/?#('*+( !+)#$+*C&2&'*'!+(!('& !"&#$*:!$,#('#+( !<1&+&,#+()!2*(> !*('!($!-4"&#+(N#("2&!$,!S(!(1:("2* #(!$,!$'&:!$,#(*"! "*(
do que e como precisa ser entregue pela TI (o fornecedor).  A Figura 6 ilustra como a estratégia da empresa deveria ser traduzida 
)!2*(> !*('!($!-4"&#+(!:(#CI!,&;#+( !2*"&#$*'#+(L+(&$&"&*,&;*+('!(78(N#CI!,&;#+('!($!-4"&#+()* *(78SE(^++!+(#CI!,&;#+('!;!:(2!;* (
*(1:*("2* *('!6$&/?#('#+(#CI!,&;#+() 4) &#+('*(> !*('!(78(N#+(#CI!,&;#+('!(78S5(#(<1!()# (+1*(;!.(& >('!6$& (#+( !"1 +#+(!("*)*"&-
'*'!+('!(78(N*(* <1&,!,1 *('!(78()* *(*(# -*$&.*/?#S($!"!++> &#+()* *(!M!"1,* ('!(:*$!& *(C!:3+1"!'&'*(*()* ,!(<1!("*C!(L(78($*(
estratégia da empresa. 1

9:*(;!.((<1!(#+(#CI!,&;#+(*2&$%*'#+(!+,&;! !:('!6$&'#+5(!2!+() !"&+*:(+! (:#$&,# *'#+()* *(*++!-1 * (<1!(*+(!$, !-*+(*,!$'*:(L+(
expectativas. Isto é alcançado por métricas derivadas dos objetivos e capturadas pelo scorecard de TI.

Para que o cliente entenda os objetivos de TI e o scorecard de TI, todos esses objetivos e métricas associadas devem ser expressos 
!:(,! :#+('!($!-4"&#+(+&-$&6"*,&;#+()* *(#("2&!$,!E(@#:C&$*'#("#:(1:(!D!,&;#(*2&$%*:!$,#('*(%&! * <1&*('#+(#CI!,&;#+5(&+,#(& >(
*++!-1 * (<1!(#+($!-4"&#+("#$6 :!:(<1!(78(& >() #;*;!2:!$,!("#2*C# * ()* *(<1!(*(!:) !+*(*,&$I*(+!1+(#CI!,&;#+E

F(A)H$'&"!(8((WY_(Z(7*C!2*+([!2*"&#$*$'#(#+(FCI!,&;#+(!(\ #"!++#+(Z(*) !+!$,*(1:*(;&+?#(-2#C*2('!("#:#(#+(#CI!,&;#+(-!$= &"#+(
de negócios relacionam-se com os objetivos, processos e critérios de informação de TI. As tabelas ajudam a demonstrar o escopo 
do COBIT e o relacionamento geral dos negócios entre o COBIT e o direcionamento a empresa. Como ilustrado na (34/'15, esses 
direcionamentos derivam dos negócios e dos níveis de governança da empresa, o primeiro focando mais na funcionalidade e velo-
"&'*'!('*(!$, !-*5(!$<1*$,#(<1!(#(J2,&:#(D#"*(:*&+(!:(!6"&H$"&*('#+("1+,#+5( !,# $#('#(&$;!+,&:!$,#(N[F8S(!(*'! H$"&*E

1(`($!"!++> &#(:!$"&#$* (<1!(*('!6$&/?#(!(*(&:)2!:!$,*/?#('!(1:*(* <1&,!,1 *("# )# *,&;*('!(78(,*:C=:(" &* ?#(#CI!,&;#+(&$,! $#+('!(78(<1!(
contribuem para os objetivos de negócios, mas não são diretamente derivados desses objetivos.
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Figura 7 - Gerenciando os Recursos de TI
para Entregar os Objetivos de TI

RECURSOS DE TI
A(# -*$&.*/?#('!(78(!$, !-*('!(*"# '#("#:(!++!+(#CI!,&;#+()# (1:("#$I1$,#("2* *:!$,!('!6$&'#('!() #"!++#+(<1!(1+*:(*(!M)! &H$"&*('*+(
pessoas e a infra-estrutura tecnológica para processar aplicativos de negócios de maneira automatizada, aprimorando as informações de 
$!-4"&#+E(^++!+( !"1 +#+(!:("#$I1$,#("#:(#+() #"!++#+("#$+,&,1!:(*(* <1&,!,1 *('!(78('*(# -*$&.*/?#5("#:#('!:#$+, *'#($*(6-1 *(aE

Para atender aos requisitos de negócios para TI, a organização precisa investir nos recursos necessários para criar uma adequada capacida-
de técnica (ex. um sistema de planejamento de recursos [ERP]) que atenda a uma necessidade de negócios (ex. implementar um canal de 
+1) &:!$,#+S( !+12,*$'#($#('!+!I*'#( !,# $#(N!ME(*1:!$,#('!(;!$'*+(!(C!$!DT"&#+(6$*$"!& #+SE

F+( !"1 +#+('!(78(&'!$,&6"*'#+($#(@OBI7()#'!:(+! ('!6$&'#+("#:#(+!-1!K
· Aplicativos são os sistemas automatizados para usuários e os procedimentos manuais que processam as informações.
· 6+!-/0'78"9 são os dados em todas as suas formas, a entrada, o processamento e a saída fornecida pelo sistema de informação 

em qualquer formato  a ser utilizado pelos negócios.
· 6+!/'"9#/4#4/'( !D! !3+!(L(,!"$#2#-&*(!(*#+( !"1 +#+(N#1(+!I*5(%* 'b* !5(+&+,!:*+(#)! *"&#$*&+5(+&+,!:*+('!(-! !$"&*:!$,#('!(C*+!+(

de dados, redes, multimídia e os ambientes que abrigam e dão suporte a eles) que possibilitam o processamento dos aplicativos.
· Pessoas são os funcionários requeridos para planejar, organizar, adquirir, implementar, entregar, suportar, monitorar e avaliar os 

sistemas de informação e serviços. Eles podem ser internos, terceirizados ou contratados, conforme necessário.

A Figura 7 :#+, *("#:#(#+(#CI!,&;#+('!($!-4"&#+()* *(78(&$c1!$"&*:(#(:#'#(
como os recursos de TI precisam ser gerenciados pelos processos de TI para 
entregar os objetivos de TI.

Orientado para processos
O COBI7('!6$!(*+(*,&;&'*'!+('!(78(!:(1:(:#'!2#('!() #"!++#+(-!$= &"#+(
com quatro domínios. Esses domínios são Planejar e Organizar, Adquirir 
e Implementar, Entregar e Suportar e Monitorar e Avaliar. Esses domínios 
mapeiam as tradicionais áreas de responsabilidade de TI de planejamento, cons-
trução, processamento e monitoramento.

O modelo COBI7(D# $!"!(1:(:#'!2#('!() #"!++#('!( !D! H$"&*(!(1:*(2&$-1*-!:(
comum para que todos na organização possam visualizar e gerenciar as ativida-
des de TI. Incorporar o modelo operacional e a linguagem comum para todas as 
áreas de negócios envolvidas em TI é um dos mais importantes passos e ações 
preliminares para uma boa governança. Isto também fornece uma metodologia 
para medição e monitoramento da performance de TI, comunicação com pro-
vedores de serviços e integração das melhores práticas de gerenciamento. Um 
modelo de processos incentiva a determinação de proprietários dos processos, o 
<1!()#++&C&2&,*(*('!6$&/?#('!( !+)#$+*C&2&'*'!+E

\* *(<1!(*(-#;! $*$/*('!(78(+!I*(!6"&!$,!5(=(&:)# ,*$,!(*;*2&* (*+(*,&-
vidades e riscos da TI que precisam ser gerenciados. Geralmente eles 
são ordenados por domínios de responsabilidade de planejamento, 
construção, processamento e monitoramento. No modelo CobiT esses 
domínios, como demonstrado na Figura 8, são denominados:
· :.'+";'/1"1</3'+$='/1>:<?(3(\ #;H('& !/?#()* *(!$, !-*('!(+#21-

ções (AI) e entrega de serviços (DS)
· @&A4$/$/1"160B."0"+#'/1>@6?(3(\ #;H(*+(+#21/0!+(!(*+(, *$+D! !(

para tornarem-se serviços
· Entregar e Suportar (DS) - Recebe as soluções e as torna passí-

;!&+('!(1+#()!2#+(1+1> &#+(6$*&+
· Monitorar e Avaliar (ME) - Monitora todos os processos para 

-* *$,& (<1!(*('& !/?#('!6$&'*(+!I*(+!-1&'*E

PLANEJAR E ORGANIZAR (PO)
^+,!('#:T$&#("#C !(*(!+, *,=-&*(!(*+(,>,&"*+5() !#"1)*$'#3+!("#:(*(&'!$,&6"*/?#('*(:*$!& *(!:(<1!(78()#'!(:!2%# ("#$, &C1& ()* *(
atingir os objetivos de negócios. O sucesso da visão estratégica precisa ser planejado, comunicado e gerenciado por diferentes pers-
pectivas. Uma apropriada organização bem como uma adequada  infraestrutura tecnológica devem ser colocadas em funcionamento. 
Este domínio tipicamente ajuda a responder as seguintes questões gerenciais:
· As estratégias de TI e de negócios estão alinhadas?
· A empresa está obtendo um ótimo uso dos seus recursos?
· Todos na organização entendem os objetivos de TI?
· Os riscos de TI são entendidos e estão sendo gerenciados?
G( A(<1*2&'*'!('#+(+&+,!:*+('!(78(=(*'!<1*'*(L+($!"!++&'*'!+('!($!-4"&#+d
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ADQUIRIR E IMPLEMENTAR (AI)
\* *(!M!"1,* (*(!+, *,=-&*('!(785(*+(+#21/0!+('!(78() !"&+*:(+! (&'!$,&6"*'*+5('!+!$;#2;&'*+(#1(*'<1& &'*+5(&:)2!:!$,*+(!(&$,!-
gradas ao processo de negócios. Além disso, alterações e manutenções nos sistemas existentes são cobertas por esse domínio para 
assegurar que as soluções continuem a atender aos objetivos de negócios. Este domínio tipicamente trata das seguintes questões de 
gerenciamento:
G( F+($#;#+() #I!,#+(D# $!"! ?#(+#21/0!+(<1!(*,!$'*:(L+($!"!++&'*'!+('!($!-4"&#+d
· Os novos projetos serão entregues no tempo e orçamento previstos?
· Os novos sistemas ocorreram apropriadamente quando implementado?
· As alterações ocorrerão sem afetar as operações de negócios atuais?

ENTREGAR E SUPORTAR (DS)
Este domínio trata da entrega dos serviços solicitados, o que inclui entrega de serviço, gerenciamento da segurança e continuidade, 
serviços de suporte para os usuários e o gerenciamento de dados e recursos operacionais. Trata geralmente das seguintes questões 
de gerenciamento:
· Os serviços de TI estão sendo entregues de acordo com as prioridades de negócios?
· Os custos de TI estão otimizados?
· A força de trabalho está habilitada para utilizar os sistemas de TI de maneira produtiva e segura?
G( F+(*+)!",#+('!("#$6'!$"&*2&'*'!5(&$,!- &'*'!(!('&+)#$&C&2&'*'!(!+,?#(+!$'#("#$,!:)2*'#+()* *(-* *$,& (*(+!-1 *$/*('*(&$D# :*/?#d

MONITORAR E AVALIAR (ME)
7#'#+(#+() #"!++#+('!(78() !"&+*:(+! ( !-12* :!$,!(*;*2&*'#+("#:(#()*++* ('#(,!:)#()* *(*++!-1 * (*(<1*2&'*'!(!(*(*'! H$"&*(*#+(
 !<1&+&,#+(('!("#$, #2!E(^+,!('#:T$&#(*C# '*(#(-! !$"&*:!$,#('!()! D# :*$"!5(#(:#$&,# *:!$,#('#("#$, #2!(&$,! $#5(*(*'! H$"&*(
regulatória e a governança. Trata geralmente das seguintes questões de gerenciamento:
· A performance de TI é mensurada para detectar problemas antes que seja muito tarde?
G( F(-! !$"&*:!$,#(*++!-1 *(<1!(#+("#$, #2!+(&$,! $#+(+!I*:(!D!,&;#+(!(!6"&!$,!+d
· O desempenho da TI pode ser associado aos objetivos de negócio?
G( ^M&+,!:("#$, #2!+(*'!<1*'#+()* *(-* *$,& ("#$6'!$"&*2&'*'!5(&$,!- &'*'!(!('&+)#$&C&2&'*'!('*+(&$D# :*/0!+d

Dentro desses quatro domínios o COBI7(&'!$,&6"#1(ef() #"!++#+('!(78(-! *2:!$,!(1,&2&.*'#+(N;!I*(*(Figura 23 para uma lista 
"#:)2!,*SE(^:C# *(*(:*&# &*('*+(# -*$&.*/0!+(,!$%*('!6$&'#(*+( !+)#$+*C&2&'*'!+('!(78('!()2*$!I* 5("#$+, 1& 5() #"!++* (!(:#-
nitorar, e muitas delas tenham os mesmos processos-chave, poucas terão a mesma estrutura de processos ou aplicarão todos os 
34 processos do COBIT.  O COBI7(D# $!"!(1:*("#:)2!,*(2&+,*('!() #"!++#+(<1!()#'!:(+! (1,&2&.*'#+()* *(;! &6"* (*(,#,*2&'*'!(
das atividade e responsabilidades. No entanto, nem todos precisam ser aplicados e podem ser combinados conforme as necessi-
dades de cada empresa.

Para cada um desses 34 processos, uma ligação foi feita com os objetivos de negócios e de TI suportados. Também são fornecidas 
informações sobre como os objetivos podem ser medidos, quais são as atividades-chave, as principais entregas e quem é responsá-
vel por elas.

Baseado em Controles
O COBI7('!6$!(#CI!,&;#+('!("#$, #2!+()* *(,#'#+(#+(ef() #"!++#+(!(!$-2#C*(,#'#+(#+() #"!++#+(!("#$, #2!+('!(*)2&"*,&;#+E
 
PROCESSOS PRECISAM DE CONTROLES
@#$, #2!(=('!6$&'#("#:#()#2T,&"*+5() #"!'&:!$,#+5() >,&"*+(!(!+, 1,1 *+(# -*$&.*"&#$*&+(" &*'*+()* *() #;! (1:*( *.#>;!2(-* *$,&*(
de que os objetivos de negócios serão atingidos e que eventos indesejáveis serão evitados ou detectados e corrigidos.

Os objetivos de controle de TI fornecem um conjunto completo de requisitos de alto nível a serem considerados pelos executivos 
para um controle efetivo de cada processo de TI.  Eles:
G( P?#('!6$&/0!+('!(*/0!+(-! !$"&*&+()* *(*1:!$,* (#(;*2# (#1( !'1.& (#( &+"#
· Consistem em políticas, procedimentos, práticas e estruturas organizacionais
· São desenvolvidos para prover uma razoável garantia de que os objetivos de controle serão atingidos e que eventos indesejáveis 

serão evitados ou detectados e corrigidos

A empresa precisa fazer escolhas relacionadas a esses processos ao:
· Selecionar aqueles que são aplicáveis
· Decidir quais deles serão implementados
G( ^+"#2%! ("#:#(&:)2!:!$,>32#+(ND !<1H$"&*5(*C *$-H$"&*5(*1,#:*/?#5(!,"ES
· Aceitar o risco de não implementar aqueles que podem ser aplicáveis
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Uma diretriz pode ser obtida no modelo padrão de controle apresentado na 
Figura 9. Ele segue o principio evidente na seguinte analogia: Quando a tem-
)! *,1 *('*(+*2*(N)*' ?#S('#(+&+,!:*('!(*<1!"&:!$,#(N) #"!++#S(!+,>('!6$&'*5(#(
sistema irá constantemente averiguar (comparar) a temperatura ambiente da sala 
(controle de informação) e irá sinalizar (agir) para o sistema de aquecimento 
para prover mais ou menos calor.

Os gerentes operacionais usam os processos para organizar e gerenciar as ati-
vidades de TI em andamento. O COBI7() #;H(1:(:#'!2#('!() #"!++#(-!$= &"#(
que representa todos os processos normalmente encontrados nas funções de TI, 
D# $!"!$'#(1:(:#'!2#( !D! H$"&*("#:1:("#:) !!$+T;!2()* *(#+(-! !$,!+('*+(
operações de TI e de negócios. Para atingir uma governança efetiva, os contro-
les precisam ser implementados pelos gerentes operacionais de acordo com um 
:=,#'#('!6$&'#('!("#$, #2!+()* *(,#'#+(#+() #"!++#+('!(78E(9:*(;!.(<1!(#+(
controles de TI do COBIT são organizados por processos de TI, o método fornece uma ligação clara em relação aos requisitos de 
governança, processos e controles de TI.

Cada um dos processos de TI do COBIT possui uma descrição do processo e um número do objetivo de controle. No todo, eles 
formam as características de um processo bem gerenciado.

F+(#CI!,&;#+('!("#$, #2!+(+?#(&'!$,&6"*'#+()# ('1*+(2!, *+()* *(&'!$,&6"* (#('#:T$&#(N\F5(A85(BP(!(g^S5(1:($J:! #('!() #"!++#(!(
um número de objetivo de controle. Além dos objetivos de controle, cada processo do COBIT possui requisitos de controle genéri-
"#+(&'!$,&6"*'#+()# (\@N$S5(<1!(&$'&"*(#($J:! #('!("#$, #2!('#() #"!++#E(^2!+('!;!:(+! ("#$+&'! *'#+(I1$,#("#:(#+(#CI!,&;#+('!(
controle dos processos para que se tenha uma visão completa dos requisitos de controle.

PC1 Metas e Objetivos do Processo

B!6$!(!("#:1$&"*(*+(:!,*+(!(#CI!,&;#+(!+)!"T6"#+5(:!$+1 >;!&+5(*"&#$>;!&+5( !*2T+,&"#+5(# &!$,*'#+(*( !+12,*'#+(!($#(,!:)#(*) #-
priado  (SMARRT) para a efetiva execução de cada processo de TI. Assegura  que eles estão ligados aos objetivos de negócios e 
que são suportados por métricas apropriadas. 

 !"# $%&$'()*)(#)%+# $%,(++%+
B!+&-$*(1:() #) &!,> &#()* *("*'*() #"!++#('!(78(!("2* *:!$,!('!6$!(#+()*)=&+(!( !+)#$+*C&2&'*'!+('!("*'*() #) &!,> &#('!() #-
cesso. Inclui por exemplo, a responsabilidade pela elaboração do processo, interação com outros processos, responsabilidade pelos 
 !+12,*'#+(6$*&+5(:!'&'*+('*()! D# :*$"!('#() #"!++#(!(*(&'!$,&6"*/?#('!(#)# ,1$&'*'!+('!(:!2%# &*+E

PC3 Repetibilidade dos Processos

Elabora e estabelece cada processo-chave de TI de maneira que possa ser repetido e produzir de maneira consistente  os resultados 
!+)! *'#+E((h# $!"!(1:*(+!<1H$"&*(24-&"*(:*+(c!MT;!2('*+(*,&;&'*'!+(<1!(2!;* ?#(*#( !+12,*'#('!+!I*'#5(+!$'#(>-&2(#(+16"&!$,!()* *(
2&'* ("#:(!M"!/0!+(!(!:! -H$"&*+E(9+*() #"!++#+("#$+&+,!$,!+5(<1*$'#()#++T;!25(!() #"!++#+()! +#$*2&.*'#+(*)!$*+(<1*$'#(&$!;&,>;!2E

PC4 Papéis e Responsabilidades

B!6$!(*+(*,&;&'*'!+3"%*;!+(!(*+(!$, !-*+('#() #"!++#E(B!+&-$*(!("#:1$&"*()*)=&+(!( !+)#$+*C&2&'*'!+()* *(1:*(!D!,&;*(!(!6"&!$,!(
execução das atividades-chaves e sua documentação bem como a responsabilização pelo processo e suas entregas.

PC5 Políticas Planos e Procedimentos

B!6$!(!("#:1$&"*("#:#(,#'*+(*+()#2T,&"*+5()2*$#+(!() #"!'&:!$,#+(<1!('& !"&#$*:(#+() #"!++#+('!(78(+?#('#"1:!$,*'#+5( !;&-
sados, mantidos, aprovados, armazenados, comunicados e utilizados para treinamento.  Designa responsabilidades para cada uma 
'!++*+((*,&;&'*'!+(!(!:(:#:!$,#+(*) #) &*'#+(;! &6"*(+!(!2*+(+?#(!M!"1,*'*+("#  !,*:!$,!E(A++!-1 *(<1!(*+(()#2T,&"*+5()2*$#+(!(
procedimentos sejam acessíveis, corretos, entendidos e atualizados.

PC6 Melhoria do Processo de Performance

8'!$,&6"*(1:("#$I1$,#('!(:=, &"*+(<1!(D# $!"!:('& !"&#$*:!$,#()* *(#+( !+12,*'#+(!()! D# :*$"!('#+() #"!++#+E(^+,*C!2!"!(
:!,*+(<1!( !c!,!:($#+(#CI!,&;#+('#+() #"!++#+(!(&$'&"*'# !+('!()! D# :*$"!(<1!()! :&,!:(*,&$-& (#+(#CI!,&;#+('#+() #"!++#+E(
B!6$!:("#:#(#+('*'#+(+?#(#C,&'#+E(@#:)* *(*+(:!'&/0!+( !*&+("#:(*+(:!,*+(!(,#:*(:!'&'*+(<1*$,#(*#+('!+;&#+(<1*$'#($!"!+-
sário. Alinha métricas, metas e métodos com o enfoque de monitoramento de performance geral de TI.

@#$, #2!+(!D!,&;#+( !'1.!:( &+"#+5(*1:!$,*:(*() #C*C&2&'*'!('*(!$, !-*('!(;*2# (!(*) &:# *:(*(!6"&H$"&*5()#&+(!M&+,& ?#()#1"#+(
erros e o enfoque de gerenciamento será mais consistente.

Além disso, o COBI7(, *.(!M!:)2#+('!("*'*() #"!++#(<1!(+?#(&21+, *,&;#+5(:*+($?#('!6$&'# !+(#1("#:)2!,#+5('!K
Entradas e saídas em geral
· Atividades e orientações sobre papéis e responsabilidades em uma tabela que indica quem é responsável, responsabilizado, 

consul tado e informado (RACI).
· Principais objetivos da atividade (o que de mais importante deve ser feito).
· Métricas

Figura 9 - Modelo de Controle

AGE

Controle da Informação

ProcessaCompara
Objetivos
Padrões
Normas



© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org 17 

COBIT FRAMEWORK

Além de avaliar quais controles são necessários, os proprietários dos processos devem entender quais entradas eles preci sam 
receber de outros e o que os outros precisam de seu processo. O COBIT fornece exemplos de entradas e saídas básicos que 
servem para qualquer processo, incluindo requisitos externos de TI. Existem alguns tipos de saída que servem de entrada para 
todos os outros processos, os quais são marcados como “ALL” nas tabelas de saídas e, portanto, não são mencionados como 
entradas para todos os processos. Geralmente incluem os padrões de qualidade e requisitos de métricas, a estrutura do processo 
de TI, os papéis e responsabilidades documentados, a estrutura de controle de TI da organização, as políticas de TI e as funções 
e responsabilidades dos funcionários.

O entendimento dos papéis e responsabilidades de cada processo é essencial para uma efetiva governança. O COBI7() #;H(*(,*C!2*(
[A@8()* *("*'*() #"!++#E(F(,! :#([!+)#$+*C&2&.*'#(+&-$&6"*(<1!(i*( !+)#$+*C&2&'*'!(=('!+,!(&$'&;T'1#j((Z(!+,*(=(*()!++#*(<1!('>(
# &!$,*/0!+(!(*1,# &.*(1:*(*,&;&'*'!E(A( !+)#$+*C&2&'*'!(=(*, &C1T'*(L()!++#*(<1!(D*.("#:(<1!(*(,* !D*(+!I*(!M!"1,*('*E(F+(#1, #+('#&+(
papéis (consultado e informado) asseguram que todos que precisam serão envolvidos e suportam o processo.

CONTROLES DE NEGÓCIOS E DE TI
F+(+&+,!:*+('!("#$, #2!+(&$,! $#+('*+(# -*$&.*/0!+(*D!,*:(*(> !*('!(78(!:(, H+($T;!&+K
G( k#($T;!2('*(A2,*(B& !/?#5(#+(#CI!,&;#+('!($!-4"&#+(!(*+()#2T,&"*+(+?#('!6$&'#+(!('!"&+0!+(+?#(,#:*'*+(!:( !2*/?#(*("#:#(!$, !-* (!(

-! !$"&* (#+( !"1 +#+('*(# -*$&.*/?#()* *(!M!"1,* (*(!+, *,=-&*E(F(!$D#<1!(-! *2()* *(*(-#;! $*$/*(!(#("#$, #2!(=('!6$&'#()!2*(A2,*(
Direção e comunicado para toda a organização. O ambiente de controle de TI é direcionado por estes objetivos e políticas de alto nível.

G( k#($T;!2('#+() #"!++#+('!($!-4"&#+5(#+("#$, #2!+(+?#(*)2&"*'#+(L+(*,&;&'*'!+(!+)!"T6"*+('#+($!-4"&#+E(A(:*&# &*('#+() #"!++#+('!(
ne gócios é automatizada e integrada aos sistemas aplicativos de TI. No entanto, alguns controles existentes no processo de negócios 
permanecem como procedimentos manuais, tais como a autorização para transações, a segregação de funções e as reconciliações manuais. 
Portanto, os controles no nível dos processos de negócios são uma combinação de controles manuais conduzidos pela área de negócios e 
"#$, #2!+('!($!-4"&#+(!('!(*)2&"*,&;#+(*1,#:*,&.*'#+E((A:C#+(+?#('!( !+)#$+*C&2&'*'!('*(> !*('!($!-4"&#+($#(<1!(+!( !D! !(*('!6$&/?#(!(
gerenciamento, embora os controles dos aplicativos exijam a participação da área de TI no seu projeto e desenvolvimento.

· Para suportar os processos de negócios, a área de TI fornece serviços de TI, usualmente de maneira compartilhada para diversos 
processos de negócios, uma vez que muitos processos de desenvolvimento e operacionais de TI  são supridos para toda a orga-
nização e boa parte da infra-estrutura de TI é provida como um serviço comum (por exemplo, redes, bases de dados, sistemas 
operacionais e armazenamento). Os controles aplicados a todas as atividades de serviços de TI chamados de controles gerais 
'!(78E(A(#)! */?#("#$6>;!2('!++!+("#$, #2!+(=($!"!++> &*()* *(<1!(+!()#++*("#$6* ($#+("#$, #2!+(!M&+,!$,!+($#+(*)2&"*,&;#+E(\# (
!M!:)2#5(1:(-! !$"&*:!$,#('!(:1'*$/*+(&$+*,&+D*,4 &#()#'! &*() !I1'&"* (N*"&'!$,*2(#1('!2&C! *'*:!$,!S(*("#$6*$/*('!)#+&,*-
da em testes de integridade automáticos. 

CONTROLES GERAIS DE TI E CONTROLES DE APLICATIVOS
Os controles gerais são controles inseridos nos processos de TI e serviços. Como exemplo citamos:
· Desenvolvimento de sistemas
· Gerenciamento de mudanças
· Segurança
· Operação de computadores

Os controles inseridos nos aplicativos de processos de negócios são comumente chamados de controles de aplicativos. Exemplos:
· Totalidade
· Veracidade
· Validade
· Autorização
· Segregação de funções

O COBIT assume que o projeto e a implementação dos controles automatizados em aplicativos é de responsabilidade da área de TI, 
"#C! ,#+($#('#:T$&#(A<1&+&/?#(!(8:)2!:!$,*/?#5("#:(C*+!($#+( !<1&+&,#+('!($!-4"&#+('!6$&'#+(*()* ,& ('#+((" &,= &#+('!(&$D# :*-
ção do COBIT, como demonstrado na Figura 10. A responsabilidade pelo controle e o gerenciamento operacional dos controles de 
aplicativos não é da área de TI, mas do proprietário do processo de negócio.

Assim, a responsabilidade pelos controles de aplicativos é compartilhada entre as áreas de negócios e de TI, mas a natureza das 
responsabilidades muda, como segue:
· A área de negócios é responsável por:
( G(B!6$& (#+( !<1&+&,#+(D1$"&#$*&+(!('!("#$, #2!+
 · Utilizar os serviços automatizados
· A área de TI é responsável por:
 · Automatizar e implementar os requisitos funcionais e de controles
 · Estabelecer controles para manter a integridade dos controles de aplicativos

Portanto os processos de TI do COBIT cobrem os controles gerais de TI, mas somente os aspectos do desenvolvimento dos contro-
2!+('!(*)2&"*,&;#+l(*( !+)#$+*C&2&'*'!()!2*('!6$&/?#(!(#(1+#(#)! *"&#$*2(=('*(> !*('!($!-4"&#E
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Planejar e Organizar
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Figura 10 - Fronteiras de Negócios, Controles Gerais e de Aplicativos

A(2&+,*(*(+!-1& (*) !+!$,*(1:("#$I1$,#( !"#:!$'*'#('!(#CI!,&;#+('!("#$, #2!+('!(*)2&"*,&;#+E(^2!+(+?#(&'!$,&6"*'#+("#:#(iA@$j(5(
<1!(+&-$&6"*(#($J:! #('#("#$, #2!('!(*)2&"*/?#E

-!.# $(&*$*/0%#(#-12%$'3*/0%#)(#4*)%+#5$'6'7*'+
A++!-1 *(<1!(#+('#"1:!$,#+(D#$,!(+!I*:() !)* *'#+()# ()!++#*2(*1,# &.*'#(!(<1*2&6"*'#(+!-1&$'#(#+() #"!'&:!$,#+(!+,*C!2!"&-
dos, levando em consideração uma adequada segregação de funções relacionadas com a criação e aprovação desses documentos. 
Erros e omissões podem ser minimizados através de bom desenho de formulário para entrada da informação, permitindo que erros 
e irregularidades detectados sejam reportados e corrigidos.

-!"#872$*)*#(#!%9(2*#)(#4*)%+#:%72(+
^+,*C!2!"!(<1!(*(!$, *'*('!('*'#+(+!I*(!M!"1,*'*('!(:*$!& *(*) #) &*'*()# ()!++#*2(*1,# &.*'#(!(<1*2&6"*'#E(A("#  !/?#(!(#(
reenvio de dados que foram erroneamente inseridos devem ser executados sem comprometer o nível de autorização da transação 
origi nal. Quando apropriado para a reconstrução, os documentos originais devem ser guardados por um período adequado.

-!;#<(+2(+#)(#=($*,')*)(>#<%2*9')*)(#(#-12(72',')*)(
Assegura que as transações sejam exatas, completas e válidas. Valida os dados que foram inseridos e editados ou enviados de volta 
para correção o mais próximo possível do ponto onde foram originados. 

-!?# $%,(++*@(72%#A72(6$%#(#=B9')%
Mantém a integridade e validade dos dados no ciclo de processamento. A detecção de transações errôneas não interrompe o pro-
cessamento de transações válidas.

-!C#D(E'+0%#)*+#F*G)*+>#D(,%7,'9'*/0%#(#H*71+('%#)(#8$$%+
Estabelece procedimentos e responsabilidades associadas para assegurar que as saídas sejam manuseadas de uma forma autori-
.*'*5(!$, !-1!+()* *(#+('!+,&$*,> &#+("#  !,#+(!() #,!-&'*+('1 *$,!(*(, *$+:&++?#E(m* *$,!(<1!(#"#  !(*(;! &6"*/?#5('!,!"/?#(!(
correção da exatidão das saídas e que a informação provida pela saída é usada.

-!I#-12(72',*/0%#(#J72(6$')*)(#)*+#<$*7+*/K(+
A$,!+('!(, *$+)# ,* (#+('*'#+('*+(, *$+*/0!+(!$, !(#+(*)2&"*,&;#+(!(*+(D1$/0!+('!($!-4"&#+]#)! *"&#$*&+(N&$,! $*+(#1(!M,! $*+(L(
# -*$&.*/?#S5(;! &6"*(!$'! !/*:!$,#(*'!<1*'#5(*1,!$,&"&'*'!('*(# &-!:(!(&$,!- &'*'!('#("#$,!J'#E(g*$,=:(*(*1,!$,&"&'*'!(!(
integridade durante a transmissão ou transporte.
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Direcionamento Baseado em Medição
Uma necessidade básica para toda organização é entender a situação dos seus próprios sistemas de TI e decidir que nível de 
gerenciamento e controle a empresa deveria ter. Para decidir dentro de um nível correto, os executivos devem se perguntar: Quão 
 !"#$%#&' &(&)*"'!+'&'"&+,'-.&'*'/."#*'0'1."#!2/$ *'3&4*'5&%&67/!*8''

Obter uma visão objetiva do nível de performance da própria organização não é fácil. O que deve ser avaliado e como? As or-
ganizações precisam avaliar onde elas e onde são requeridas melhorias, bem como implementar um conjunto de ferramentas de 
gerenciamento para atingir esse aprimoramentos.  O COBIT lida com essas questões por fornecer:
9' :* &4*"' &')$#.+! $ &'-.&'3&+)!#&)'6$;&+'/*)3$+$<=&"'&'! &%#!2/$+'*"'%&/&"",+!*"'$3+!)*+$)&%#*"' &'/$3$/! $ &">

· Objetivos de performance e métricas para os processos de TI, demonstrando como os processos atingem os objetivos de negó-
cios e de TI e são utilizados para mensurar a performance dos processos internos baseados nos princípios do balanced scorecard

· Objetivo de atividades para habilitar o efetivo desempenho do processo

MODELOS DE MATURIDADE
A Alta Direção de corporações e de grandes organizações é cada vez mais solicitada a considerar quão bem a área de TI está sendo 
gerenciada. Em resposta,  planos de negócios requerem o desenvolvimento de melhorias e um apropriado gerenciamento e contro-
le sobre a infra-estrutura de informação.  Enquanto alguns argumentariam que isso não é algo importante, é preciso considerar o 
custo-benefício e as seguintes questões relacionadas:
· O que os nossos concorrentes estão fazendo e como estamos posicionados em relação a eles?
· Quais são as boas práticas aceitáveis para o ambiente de negócio e como estamos colocados em relação a essas práticas?
9' ?*)'5$"&'%&""$"'/*)3$+$<=&">'3* &)*"' !;&+'-.&'&"#$)*"'6$;&% *'*'".2/!&%#&8

9' ?*)*'3* &)*"'! &%#!2/$+'*'-.&'3+&/!"$'"&+'6&!#*'3$+$'$#!%@!+'.)'%7(&4'$ &-.$ *' &'@&+&%/!$)&%#*'&'/*%#+*4&'"*5+&'*"'3+*/&""*"'

de TI?

A* &'"&+' !67/!4'6*+%&/&+'+&"3*"#$"'"!@%!2/$#!($"'3$+$'&""$"'-.&"#=&"B'C'@&+&%/!$)&%#*' &'DE'&"#,'/*%"#$%#&)&%#&'3+*/.+$%' *'6&++$-
)&%#$"' &'5&%/F)$+G!%@'&' &'$.#*$($4!$<H*'&)'+&"3*"#$'I'%&/&""! $ &' &'"$5&+'*'-.&'6$;&+' &')$%&!+$'&2/!&%#&B'?*)&<$% *'/*)'

os processos CobiT, o proprietário do processo poderá gradativamente ampliar as comparações com os objetivos de controle. Isso 
$#&% &'$'#+J"'%&/&""! $ &"K

1. Uma medida relativa de onde a empresa está
LB'M)$')$%&!+$' &'&2/!&%#&)&%#&' &/! !+'3$+$'*% &'!+

NB'M)$'6&++$)&%#$'3$+$'$($4!$<H*' *'3+*@+&""*'&)'+&4$<H*'I"')&#$"

O modelo de maturidade para o gerenciamento e controle dos processos de TI é baseado num método de avaliar a organização, 
permitindo que ela seja pontuada de um nível de maturidade não-existente (0) a otimizado (5). Este enfoque é derivado do modelo 
 &')$#.+! $ &' *'O*6#P$+&'Q%@!%&&+!%@'E%"#!#.#&'ROQES' &2%! *'3$+$'$')$#.+! $ &' $'/$3$/! $ &' &' &"&%(*4(!)&%#*' &'"*6#P$+&B'

Embora siga os conceitos do SEI, a implementação COBIT difere consideravelmente do original do SEI, o qual era orientado para os 
3+!%/73!*"' &'&%@&%F$+!$' &'3+* .#*"' &'"*6#P$+&>'*+@$%!;$<=&"'5."/$% *'&T/&4J%/!$'%&""$"',+&$"'&'.)$'$($'4!$<H*'6*+)$4' *"'%7(&!"'

 &')$#.+! $ &'3$+$'-.&'*"' &"&%(*4(& *+&"' &'"*6#P$+&'3. &""&)'"&+'U/&+#!2/$ *"VB'W*'?OBID>'.)$' &2%!<H*'@&%0+!/$'0'3+*(! $'

para as escalas de maturidade do COBID'$"'-.$!"'"H*'"!)!4$+&"'I"' *'?::')$"'!%#&+3+&#$ $"' &'$/*+ *'/*)'$'%$#.+&;$' *"'3+*-
cessos de gerenciamento de TI do COBIDB'M)')* &4*'&"3&/72/*'0'6*+%&/! *' &+!($% *' &""$'&"/$4$'@&%0+!/$'3$+$'/$ $'.)' *"'NX'

processos COBIT. Independente do modelo, as escalas não devem ser tão granulares visto que seria difícil de utilizar e sugeriria um 
3+&/!"H*'%H*'1."#!2/,(&4>'3*+'-.&'&)'@&+$4'*'3+*3Y"!#*'0'! &%#!2/$+'*% &'&"#H*'$"'-.&"#=&"'&'/*)*' &2%!+'3+!*+! $ &"'3$+$'$3+!)*+$-
)&%#*"B'C'3+*3Y"!#*'%H*'0'$($4!$+'*'%7(&4' &'$ &+J%/!$'$*"'*51&#!(*"' &'/*%#+*4&"B'

C"'%7(&!"' &')$#.+! $ &'"H*' &"!@%$ *"'/*)*'3&+2"' &'3+*/&""*"' &'DE'-.&'$'&)3+&"$'+&/*%F&/&+!$'/*)*' &"/+!<H*' &'3*""7(&!"'

situações atuais e futuras. Eles não são designados como um modelo inicial, onde não se pode avançar para o próximo nível sem 
antes ter cumprido todas as condições do nível inferior. Com os modelos de maturidade do COBIT, diferentemente do enfoque 
*+!@!%$4'OQE'?::>'%H*'F,'!%#&%<H*' &')& !+'*"'%7(&!"' &')$%&!+$'3+&/!"$'*.'#&%#$+'/&+#!2/$+'-.&'$-.&4&'%7(&4'6*!'&T$#$)&%#&'

atingido. A avaliação de maturidade do COBID'&"3&+$'+&".4#$+'&)'.)'3&+24'&)'-.&'$"'/*% !<=&"'+&4&($%#&"'3$+$' !(&+"*"'%7(&!"' &'

)$#.+! $ &'"&+H*'$#!%@! $">'/*)*' &)*%"#+$ *'%*'@+,2/*' &'&T&)34*' $'Figura 11.
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Figura 11 - Possível Nível de Maturidade de um Processo de TI

Figura 12 - Representação Gráfica dos Modelos de Maturidade

Isto ocorre porque quando aplicamos a avaliação de maturidade usando o COBID>'I"'(&;&"'.)$'!)34&)&%#$<H*'&"#$+,'&)'$% $-
)&%#*'&)' !6&+&%#&"'%7(&!"')&")*'-.&'%H*' &')$%&!+$'/*)34&#$'&'".2/!&%#&B'Q""&"'3*%#*"'6*+#&"'3* &)'"&+'#+$5$4F$ *"'3$+$'

$3+!)*+$+'$')$#.+! $ &B'A*+'&T&)34*>'$4@.)$"'3$+#&"' *'3+*/&""*'3* &)'&"#$+'5&)' &2%! $"'&')&")*'&"#$% *'!%/*)34&#$">'"&+!$'

&%@$%*"*'$2+)$+'-.&'*'3+*/&""*'%H*'&"#,' &2%! *B

Ao utilizar os modelos de maturidade desenvolvidos para cada um dos 34 processos de TI do COBID>'$'@&+&%/!$'3* &'! &%#!2/$+K

· O estágio atual de performance da empresa – Onde a empresa está hoje
· O estágio atual do mercado – A comparação
· A meta de aprimoramento da empresa – Onde a empresa quer estar
· O caminho de crescimento entre o “como está” e “como será” 

Para tornar os resultados mais facilmente utilizáveis em sumários gerenciais, onde serão mostrados como meio de suporte para 
planos de negócios (business cases), um método de apresentação é necessário (Figura 12).

C' &"&%(*4(!)&%#*' &""$'+&3+&"&%#$<H*'@+,2/$'6*!'5$"&$ *'%$"' &"/+!<=&"'@&%0+!/$"' *')* &4*' &')$#.+! $ &' &)*%"#+$ $"'%$'Figura 13. 

O modelo COBID'3$+$'*'@&+&%/!$)&%#*' &'3+*/&""*"' &'DE'6*!' &"&%(*4(! *'/*)*'.)$'J%6$"&'6*+#&'&)'/*%#+*4&"B'Q""$"'&"/$4$"'

precisam ser práticas para serem aplicadas e de fácil entendimento. O assunto gerenciamento de processos de TI é inerentemente 
/*)34&T*'&'".51&#!(*'&'3*+#$%#*>'0')$!"'5&)'#+$#$ *'$#+$(0"' &'$($4!$<=&"'6$/!4!#$ $"'-.&'3+*(*/$)'$'/*%"/!J%/!$>'/$3#.+$)'*'

consenso geral e motivam o aprimoramento. Essas avaliações podem ser executadas com base nas descrições do nível de maturi-
 $ &'/*)*'.)'#* *'*.'/*)'.)')$!*+'+!@*+'/*%#+$'/$ $'.)$' $"'$2+)$<=&"'!% !(! .$!"' &""$"' &"/+!<=&"B'O&1$'-.$4'6*+'*'/$)!%F*'

&"/*4F! *>'0'3+&/!"*'#&+'&T3&+!J%/!$'%*'3+*/&""*'-.&'&"#,'"&% *'+&(!"$ *B

A vantagem de uma abordagem de modelo de maturidade é a relativa facilidade de os gerentes colocarem-se a si mesmos em uma 
escala e avaliar o que está envolvido no aprimoramento da performance, se necessário. As escalas incluem o 0, pois é possível 
que um processo não exista de fato. A escada de 0 a 5 é baseada em uma escala simples de maturidade, demonstrando como um 
processo evolui de capacidade inexistente para capacidade otimizada.

Gerenciado e

Mensurável

4

Otimizado

5

Processo

Definido

3

Repetível,

porém Intuitivo

2

Inicial/

Ad hoc

1

Inexistente

0

Estágio atual da empresa
0 - Gerenciamento de processos não aplicado.

1 - Processos são ad hoc e desorganizados.

2 - Processos seguem um caminho padrão.

3 - Processos são documentados e comunicados.

4 - Processos são monitorados e medidos.

5 - Boas práticas são seguidas e automatizadas.

Meta da empresa

Média do mercado

LEGENDAS PARA OS SÍMBOLOS UTILIZADOS LEGENDA UTILIZADA PARA MEDIÇÃO

Possível Nível de Maturidade de um Processo de TI: O exemplo ilustra um processo que está amplamente
situado no nível 3 mas que ainda tem algumas questões de aderência como os requerimentos de nível
mais baixo, embora já esteja investindo na medição de performance (nível 4) e em otimização (nível5)
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0.7

0.2
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0.4

0.5

0.6

0

0.1
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Figura 14 - As três Dimensões da Maturidade

No entanto o processo de gerenciamento de capacidade não é o mesmo que a performance do processo. As capacidades requeridas 
como determinado pelos objetivos de negócios e de TI podem não ser aplicadas no mesmo nível em todo o ambiente de TI, ou 
seja, não de forma consistente ou somente para um limitado número de sistemas ou unidades. A medição de performance como 
visto nos próximos parágrafos é essencial para determinar a performance atual da empresa nos seus processos de TI.

Embora uma capacidade apropriadamente aplicada já reduza riscos, a organização ainda precisa analisar quais os controles necessá-
rios para assegurar que os riscos sejam mitigados e que valor é obtido em linha com o apetite de risco e objetivos de negócios. Esses 
controles são guiados pelos objetivos de controle do COBITB'C'Z3J% !/&'EEE'3+*(J'.)')* &4*' &')$#.+! $ &' &'/*%#+*4&"'!%#&+%*"'

que ilustram a maturidade de uma empresa em relação ao estabelecimento e performance dos controles internos. Às vezes a análise é 
iniciada em resposta a vários direcionamentos externos, mas preferencialmente deve ser inserida e documentada pelos processos PO6 
Comunicar as Diretrizes e Expectativas da Diretoria e ME2 Monitorar e Avaliar os Controles Internos do COBIT.

Capacidade, cobertura e controle são todas a dimensões do processo de maturidade, como ilustrado na  !"#$%&'(

O modelo de maturidade é uma forma de medir quão bom os processos de gerenciamento são, ou seja, quão capazes eles são.  O 
quanto devem ser desenvolvidos ou capacitados deveria primariamente depender dos objetivos de TI e sua conexão como as necessi-
dades de negócios que eles suportam. O quanto dessa capacidade é realmente entregue depende largamente do retorno que a organi-
zação deseja do investimento. Por exemplo, existem processos e sistemas críticos que precisam de um gerenciamento da segurança 
)$!*+'&')$!"'+&"#+!#*' *'-.&'*.#+*"'-.&'"H*')&%*"'/+7#!/*"B'A*+'*.#+*'4$ *>'*'@+$.' &'"*2"#!/$<H*' *"'/*%#+*4&"'-.&'3+&/!"$)'"&+'

aplicados em um processo é mais direcionado pelo apetite de risco da organização e pelos requisitos aplicáveis de conformidade.

Z'&"/$4$' *')* &4*' &')$#.+! $ &'$1. $+,'*"'3+*2""!*%$!"'$'&T34!/$+'$*"'@&+&%#&"'*% &'&T!"#&)' &2/!J%/!$"'%*'@&+&%/!$)&%'#*' *'

3+*/&""*' &'DE'&' &2%!+')&#$"' &'*% &'-.&+&)'&"#$+B'C'/*++&#*'%7(&4' &')$#.+! $ &'"&+,'!%[.&%/!$ *'3&4*"'*51&#!(*"' &'%&@Y/!*">'

*'$)5!&%#&'*3&+$/!*%$4'&'$"'3+,#!/$"' *')&+/$ *B'Q"3&/!2/$)&%#&>'*'%7(&4' &')$#.+! $ &'@&+&%/!$4' &3&% &+,' $' &3&% J%/!$' $'

&)3+&"$'&)'DE>' &'".$'"*2"#!/$<H*'#&/%*4Y@!/$'&>')$!"'!)3*+#$%#&>' *'($4*+' $'!%6*+)$<H*B'

Figura 13 - Modelo de Maturidade Genérico

0 Inexistente – Completa falta de um processo reconhecido. A empresa nem mesmo reconheceu que existe uma questão a ser trabalhada.

1 Inicial / Ad hoc – Existem evidências que a empresa reconheceu que existem questões e que precisam ser trabalhadas. No entanto, não existe 
processo padronizado; ao contrário, existem enfoques Ad Hoc que tendem a ser aplicados individualmente ou caso-a-caso. O enfoque geral de geren-
ciamento é desorganizado.

2 Repetível, porém Intuitivo – Os processos evoluíram para um estágio onde procedimentos similares são seguidos por diferentes pessoas fazendo a 
mesma tarefa. Não existe um treinamento formal ou uma comunicação dos procedimentos padronizados e a responsabilidade é deixado com o indiví-
duo. Há um alto grau de confiança no conhecimento dos indivíduos e conseqüentemente erros podem ocorrer.

3 Processo Definido – Procedimentos foram padronizados, documentados e comunicados através de treinamento.  É mandatório que esses processos sejam 
seguidos; no entanto, possivelmente desvios não serão detectados. Os procedimentos não são sofisticados mas existe a formalização das práticas existentes.

4 Gerenciado e Mensurável – A gerencia monitora e mede a aderência aos procedimentos e adota ações onde os processos parecem não estar fun-
cionando muito bem. Os processos estão debaixo de um constante aprimoramento e fornecem boas práticas. Automação e ferramentas são utilizadas 
de uma maneira limitada ou fragmentada.

5 Otimizado – Os processos foram refinados a um nível de boas práticas, baseado no resultado de um contínuo aprimoramento e modelagem da 
maturidade como outras organizações. TI é utilizada como um caminho integrado para automatizar o fluxo de trabalho, provendo ferramentas para 
aprimorar a qualidade e efetividade, tornando a organização rápida em adaptar-se.

COMO

(capacidade)

Risco e
Conformidade

Missão e
Objetivos de TI

Retorno do
Investimento e

Eficência de CustosO QUE

(controle)

QUANTO

(cobertura)100%

Direcionadores Primários

5

4

3

4

1

0
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M)'3*%#*' &'+&6&+J%/!$'&"#+$#0@!/*'3$+$'.)$'&)3+&"$'$3+!)*+$+'*'@&+&%/!$)&%#*'&'*'/*%#+*4&' *"'3+*/&""*"' &'DE'3* &'"&+'&%/*%-
trado ao se atentar para os recentes padrões internacionais e boas práticas reconhecidas. As práticas mais atuais podem se tornar o 
nível esperado de performance para o futuro e portanto são úteis para planejar onde a empresa espera estar com o passar do tempo.

Os modelos de maturidade são construídos a partir do modelo qualitativo genérico (veja Figura 13) no qual os princípios dos 
seguintes atributos são adicionados de maneira crescente através dos níveis:
9' ?*%"/!J%/!$'&'/*).%!/$<H*

· Políticas, planos e procedimentos 
· Ferramentas e automação
· Habilidades e especialização 
· Responsabilidade e responsabilização
9' \&2%!<H*' &'*51&#!(*"'&')& !<H*

A tabela de atributos de maturidade na Figura 15 relaciona as características de como os processos de TI são gerenciados e descre-
ve como eles evoluem de um processo inexistente para um otimizado. Esses atributos podem ser usados para uma avaliação mais 
$5+$%@&%#&>'$%,4!"&' &' &2/!J%/!$"'&'34$%*' &'$3+!)*+$)&%#*B

Q)'+&".)*>'*"')* &4*"' &')$#.+! $ &'6*+%&/&)'.)'3&+24'@&%0+!/*' &'&"#,@!*"'$#+$(0"' *"'-.$!"'/$ $'&)3+&"$'3* &'&(*4.!+'&)'

gerenciamento e controle de processos de TI. Eles são:
· Um conjunto de requisitos e aspectos que habilitam os diferentes níveis de maturidade
· Uma escala onde a diferença pode ser facilmente medida
· Uma escala que pode ser utilizada para comparações pragmáticas
9' M)$'5$"&'3$+$' &2%!+'$"'3*"!<=&"'U/*)*'&"#,V'&' &'U/*)*'"&+,V

9' O.3*+#&'3$+$'$'$%,4!"&' &' &2/!J%/!$"'$'2)' &' &#&+)!%$+'*'-.&'3+&/!"$'"&+'6&!#*'3$+$'$#!%@!+'*'%7(&4'&"/*4F! *

· Considerada no conjunto, uma visão de como a área de TI é gerenciada na organização

Os modelos de maturidade do COBID'&%6*/$)'$')$#.+! $ &')$"'%H*'%&/&""$+!$)&%#&'$'$5+$%@J%/!$'&'3+*6.% ! $ &' *"'/*%#+*4&"B'

Q4&"'%H*'"H*'.)'%])&+*'3$+$'"&+'$#!%@! *>'#$)3*./*'"H*' &"&%F$ *"'3$+$'"&+'.)$'5$"&'6*+)$4' &'/&+#!2/$<H*'/*)'%7(&!"'-.&'

criam requisitos mínimos difíceis de atingir. No entanto, são desenhados para serem sempre aplicáveis, fornecendo níveis com  
descrições que uma empresa pode reconhecer como os que melhor se adequam aos seus processos. O nível correto é determinado 
pelo tipo de organização, ambiente e estratégia.

Z'$5+$%@J%/!$'&'$'3+*6.% ! $ &' *'/*%#+*4&'&'/*)*'$'/$3$/! $ &'0'.#!4!;$ $'&'&%#+&@.&'"H*' &/!"=&"' &'/."#*^5&%&67/!*B'A*+'

exemplo, um alto nível de gerenciamento de segurança pode ter que ser enfatizado apenas nos sistemas mais críticos da organiza-
ção. Outro exemplo seria a escolha entre uma revisão semanal e um controle contínuo automatizado.

Finalmente, embora altos níveis de maturidade aumentem o controle sobre os processos, a organização ainda precisa analisar, com 
base nos riscos e direcionamento de valor, quais mecanismos devem ser aplicáveis. Os objetivos genéricos de negócios e de TI 
 &2%! *"'%&""$')&#* *4*@!$'$1. $+H*'%$'$%,4!"&B'C"')&/$%!")*"' &'/*%#+*4&'"H*'@.!$ *"'3&4*"'*51&#!(*"' &'/*%#+*4&' *'?OBIT e 
enfocam o que é feito no processo; os modelos de maturidade primariamente focam em quão bem os processos são gerenciados. O 
Z3J% !/&'EEE'$3+&"&%#$'.)')* &4*' &')$#.+! $ &'@&%0+!/*'-.&' &)*%"#+$'*'&"#,@!*' *'$)5!&%#&' &'/*%#+*4&'&'*'&"#$5&4&/!)&%#*'

de controles internos de uma empresa.

M)'$)5!&%#&' &'/*%#+*4&'$3+*3+!$ $)&%#&'!)34&)&%#$ *'0'*5#! *'-.$% *'"&'*5"&+($)'#* *"'*"'#+J"'$"3&/#*"' $')$#.+! $ &'R/$-
3$/! $ &>'$5+$%@J%/!$'&'/*%#+*4&SB':&4F*+$+'$')$#.+! $ &'+& .;'+!"/*"'&'$3+!)*+$'$'&2/!J%/!$>'4&($% *'$'.)$')&%*+'-.$%#! $ &' &'

&++*">'3+*/&""*"')$!"'3+&(!"7(&!"'&'."*'&2/!&%#&' *"'+&/.+"*"'"*5'*'3*%#*' &'(!"#$' &'/."#*"B

MEDIÇÃO DE PERFORMANCE
C"'*51&#!(*"'&')0#+!/$"'"H*' &2%! *"'%*'?OBID'&)'#+J"'%7(&!"K

9' C51&#!(*"'&')0#+!/$"' &'DE'-.&' &2%&)'*'-.&'*"'%&@Y/!*"'&"3&+$)' &'DE'&'/*)*')& !+'!""*

9' C51&#!(*"'&')0#+!/$"' *"'3+*/&""*"'-.&' &2%&)'*'-.&'*"'3+*/&""*"' &'DE'3+&/!"$)'&%#+&@$+'3$+$'".3*+#$+'*"'*51&#!(*"' &'DE'&'

como medir isso
· Objetivos e métricas de atividades que estabelecem o que precisa acontecer dentro do processo para atingir a requerida perfor-

mance e como medir isso
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Figura 15 - Tabela de Atributos de Maturidade
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Figura 16 - Exemplo de Relacionamento de Objetivos
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irão suportá-los. Um objetivo de TI é atingido através de um processo ou por interação de um determinado número de processos. 
Portanto, os objetivos de TI ajudam em diferentes objetivos de processos. Por sua vez, cada objetivo de processo requer um deter-
)!%$ *'%])&+*' &'$#!(! $ &"'&"#$5&4&/&% *'$""!)'*"'*51&#!(*"' $'$#!(! $ &B'Z'2@.+$'_`'6*+%&/&'.)'&T&)34*' *'+&4$/!*%$)&%#*'

dos objetivos de negócios, TI, processos e atividades.

Os termos KGI e KPI usados em versões prévias do COBITT foram trocados por 2 tipos de métricas:
· Medidas de resultados (saídas), anteriormente indicadores-chaves de objetivos (KGIs), indicam se os objetivos foram atingidos. 

Esses podem ser medidos somente após os fatos e portanto são chamados de indicadores históricos (lag indicators).
· Indicadores de performance, anteriormente indicadores-chaves de performance (KPIs), indicam se os objetivos serão possivelmente 

atingidos. Eles são medidos antes que os resultados sejam claros e portanto são chamados de indicadores futuros (lead indicators).

Z"')& ! $"' &'+&".4#$ *"'%*'%7(&4')&%*+'#*+%$)^"&'!% !/$ *+&"' &'3&+6*+)$%/&'3$+$'*'%7(&4')$!*+B'?*)*'&T&)34!2/$ *'%$'

2@.+$'_`>'.)$')& ! $' &'+&".4#$ *'!% !/$% *'-.&'$' &#&/<H*'&'$'"*4.<H*' &'.)'$/&""*'%H*'$.#*+!;$ *'&"#H*'%$"')&#$"'!+,'#$)50)'

indicar que muito provavelmente os serviços de TI podem resistir a ataques e se recuperar deles. As medidas de resultados tornam-
se um indicador de performance para o objetivo de nível superior. A Figura 18 ilustra como as medidas de resultados do exemplo 
tornam-se métricas de performance.

Z"')& ! $"' &'+&".4#$ *"'*5#! $"' &2%&)'$"')& !<=&"'-.&'!%6*+)$)'$'@&+J%/!$>' &3*!"' *"'6$#*">'"&'$'6.%<H*>'*"'3+*/&""*"'&'

$'$#!(! $ &' &'DE'$#!%@!+$)'"&."'*51&#!(*"B'C"')& ! *+&"' &'+&".4#$ *"' &'6.%<=&"' &'DE'I"'(&;&"'"H*'&T3+&""*"'&)'#&+)*"' &'

critérios de informação:
· Disponibilidade da informação necessária para suportar as necessidades de negócios
9' Z."J%/!$' &'+!"/*"' &'!%#&@+! $ &'&'/*%2 &%/!$4! $ &

9' Q2/!J%/!$' &'/."#*"' &'3+*/&""*"'&'*3&+$<H*

9' ?*%2+)$<H*' &'2 & !@%! $ &>'&6&#!(! $ &'&'/*%6*+)! $ &

C"'!% !/$ *+&"' &'3&+6*+)$%/&' &2%&)'$"')& ! $"'-.&' &#&+)!%$)'-.H*'5&)'%&@Y/!*">'6.%<H*' &'DE'*.'3+*/&""*' &'DE'&"#H*'

sendo executados para permitir que os objetivos sejam atingidos. Eles são indicadores futuros ,“lead indicators”, quanto a se os 
*51&#!(*"'"&+H*'$#!%@! *">' !+&/!*%$% *'3*+#$%#*'*"'*51&#!(*"' &')$!*+'%7(&4B'Q4&"'I"'(&;&"')& &)'$' !"3*%!5!4! $ &' &'$3+*3+!$-
das capacidades, práticas e habilidades, bem como os resultados de atividades relacionadas. Por exemplo, um serviço entregue 
por TI é um objetivo para TI mas é um indicador de performance e de capacidade para o negócio. É por isso que os indicadores de 
3&+6*+)$%/&'I"'(&;&"'"H*'/F$)$ *"' &' !+&/!*%$ *+&"' &'3&+6*+)$%/&>'3$+#!/.4$+)&%#&'%*"'“balanced scorecards”.

Figura 17 - Possível Medida do Resultado para o Exemplo na Figura 16 
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Figura 19 - Relacionamento entre Processos, Objetivos e Métricas (DS5)

Portanto as métricas providas são tanto uma medida de resultados obtidos de uma função de TI, processo ou atividade de TI que elas medem, 

quando um indicador de performance direcionando um objetivo de maior nível de negócios, função de TI ou processo de TI.

A Figura 19 ilustra o relacionamento entre os objetivos de negócios, TI, processos e atividades e suas diferentes métricas. Do canto 

superior esquerdo ao canto superior direito, são ilustrados os objetivos em cascata. Abaixo do objetivo está demonstrada a medida de 

resultados. As setas menores mostram que a mesma métrica é um indicador de performance para um objetivo de maior nível.

O exemplo acima provem do DS5 Garantir a segurança dos serviços. O COBIT oferece métricas somente para os resultados obtidos 

dos objetivos de TI como delineado pelas linhas tracejadas. Embora eles também são indicadores de performance de TI para os 

objetivos de negócios, o COBIT não fornece medidas de resultados para objetivos de negócios.

Os objetivos de negócios e de TI usados na seção de objetivos e métricas do COBIT, incluindo  o seu relacionamento, são apresen-

tados no Apêndice I. Para cada processo de TI no COBI !"#!"$%&'()"#!&!*+',(-.#!#/"!.0,&#&1'.2"#!-"*"!(12(-.2"!1.!345,.!678

As métricas foram desenvolvidas com as seguintes características em mente:

· Um índice elevado de preocupação com resultados versus o esforço (i.e., atenção na performance e em atingir os objetivos 

quando comparado com o esforço para capturá-los)

· Internamente comparável (i.e. um percentual de uma base ou números no tempo)

· Comparável externamente independente do tamanho da empresa ou mercado de atuação

9! :!*&;<",!'&,!.;45*.#!$".#!*+',(-.#!=0"2&!.'+!#&,!5*.!*5('"!$".!>5&!0"2&,(.!#&,!(1?5&1-(.2.!0",!2(@&,&1'&#!*&("#A!2"!>5&!5*.!
longa lista de métricas de baixa qualidade.

· Fácil de mensurar, não sendo confundida com metas

Figura 18 - Possíveis Direcionadores de Performance para o Exemplo na Figura 16
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Figura 21 - Gerenciamento, Controle, Alinhamento e Monitoramento do COBIT

Figura 20 - Apresentação dos Objetivos e Métricas

A Estrutura do modelo COBIT

O modelo COBIT une os requisitos de negócios para informação e governança aos objetivos da função de serviços de TI. O modelo 
de processos do COBIT permite que as atividades de TI e os recursos que as suportam sejam serem apropriadamente gerenciados e 
controlados com base nos objetivos de controle de COBIT, bem como alinhados e monitorados usando os objetivos e métricas do 
COBIT, como ilustrado na Figura 21.

Em resumo, os recursos de TI são gerenciados pelos processos de TI para atingir os objetivos de TI que respondem aos requisitos 
de negócios. Este é o princípio básico do modelo COBIT, como ilustrado pelo cubo do COBIT (Figura 22).
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Figura 22 - Figura do COBIT

Em maiores detalhes, todo o modelo COBI !"#$%!&%'!(#&)'*$*!+'*,-*(%.)%!-#(#!$%(#.&)'*$#!.*! !"#$%&', com o modelo de 
processos do COBIT de 4 domínios contendo 34 processos genéricos, gerenciando os recursos de TI para entregarem as informa-
ções para a área de negócios de acordo com os requerimentos de negócios e governança.

Aceitabilidade Geral do COBIT

O COBIT é baseado na análise e na harmonização dos padrões e boas práticas de TI existentes, adequando-se aos princípios de 
governança geralmente aceitos. Ele está posicionado em alto nível, direcionado por requisitos de negócios, abrange todas as ati-
vidades de TI e concentra-se no que deveria ser obtido e não em como atingir uma efetiva governança, gerenciamento e controle. 
/%.$#!*&&0(1!%2%!*+%!-#(#!3(!0.)%+'*$#'!$*&!"'4)0-*&!$%!+#5%'.*.6*!$%! 7!%!0.83%.-0*!*!92)*!:0'%6;#1!+%'<.-0*&!$%!.%+=-0#&!%!

$%! 71!"'#,&&0#.*0&!$%!+#5%'.*.6*1!*5*20*6;#!%!&%+3'*.6*1!"'#,&&0#.*0&!$%!*3$0)#'0*!$%! 7!%!$%!-#.)'#2%&>!?2%!@!$%&%.A*$#!"*'*!&%'!

complementar e utilizado com outros padrões e boas práticas.

A implementação de boas práticas deve ser consistente com a governança e o ambiente de controle da organização, apropriado 
para a organização e integrada a outros métodos e práticas utilizadas. Padrões e boas práticas não são uma panacéia. Sua efetivi-
dade depende d como foram implementados e mantidos atualizados. Eles são mais úteis quando aplicados como um conjunto de 
"'0.-B"0#&!%!3(!"#.)#!$%!"*')0$*!"*'*!"'#$3C0'!"'#-%$0(%.)#&!%&"%-B,-#&>!D*'*!%50)*'!E3%!*&!"'4)0-*&!,E3%(!&=!.#!"*"%21!*!+%'<.-
cia e os funcionários devem entender o que fazer, como fazer e porque isso é importante.

Para atingir o alinhamento das boas práticas com os requisitos de negócios é recomendável que o COBIT seja utilizado num alto 
nível, provendo uma metodologia de controle geral com base em um modelo de processos de TI que deve servir genericamente 
"*'*!)#$*!%("'%&*>!D'4)0-*&!%&"%-B,-*&!%!"*$'F%&!-#G'0.$#!4'%*&!%&"%-B,-*&!"#$%(!&%'!(*"%*$#&!-#(!*!(%)#$#2#+0*!HOBIT, pro-
vendo assim um material de orientação. 

O COBI !0.83%.-0*!$0I%'%.)%&!3&34'0#&J

· Alta Direção:!D*'*!#G)%'!5*2#'!$#&!0.5%&)0(%.)#&!$%! 71!G*2*.-%*'!#&!'0&-#&!%!-#.)'#2*'!#!0.5%&)0(%.)#!%(!3(!*(G0%.)%!$%! 7!K&!
vezes imprevisível

· Executivos de negócios: Para assegurar que o gerenciamento e o controle dos serviços de TI oferecidos internamente e por 
terceiros estejam funcionando de modo adequado

· Executivos de TI: Para prover os serviços de TI de que o negócio precisa para suportar a estratégia de negócios de maneira 
controlada e gerenciada

· Auditores: Para substanciar suas opiniões e/ou prover recomendações sobre controles internos para os executivos

O COBI !I#0!$%&%.5#250$#!%!@!(*.)0$#!"#'!3(!0.&)0)3)#!$%!"%&E30&*!0.$%"%.$%.)%!%!&%(!,.&!23-'*)05#&1!-#.)*.$#!-#(!*!%L"%'0<.-0*!$%!

&%3&!(%(G'#&!*&&#-0*$#&1!%&"%-0*20&)*&!%!"'#,&&0#.*0&!$%!-#.)'#2%!%!&%+3'*.6*>!M!&%3!-#.)%N$#!G*&%0*O&%!%(!3(*!-#.)B.3*!"%&E30&*!

das boas práticas de TI e é atualizado continuamente, provendo um recurso objetivo e prático para todos os tipos de usuários.

O COBIT é orientado para os objetivos e escopo da governança de TI, assegurando que a metodologia de controle seja compre-
ensiva, alinhada com os princípios de governança de organizações e, portanto, aceitável para Alta Direção, executivos, auditores 
e reguladores. Um mapa demonstrando como os objetivos de controles do COBIT são mapeados com as cinco áreas de foco da 
+#5%'.*.6*!$%! 7!%!$*&!*)050$*$%&!$%!-#.)'#2%!$#!HM/M!@!$%(#.&)'*$#!.#!9"<.$0-%!77>
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Figura 24 -  Modelo COBIT e as Áreas Foco da Governança de TI

A Figura 24 resume como os vários elementos do modelo COBIT podem ser mapeados com as áreas de foco de governança de TI.

Figura 23 - Visão Geral do Modelo do COBIT
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Figura 25 -  Navegação COBIT

Visão Geral dos Principais Componentes do COBIT 

O modelo COBIT é formado pelos seguintes componentes principais, apresentados no restante desta publicação e organizado por 34 
processos de TI, mostrando uma visão geral de como controlar, gerenciar e mensurar cada processo. Cada processo é coberto por 
quatro seções e cada uma delas é apresentada em cerca de uma página, como segue: 
· A seção 1 (Figura 25) contém uma descrição do processo que resume os objetivos do processo, apresentada no formato de 

cascata. Esta página também demonstra o mapeamento dos critérios de informação, recursos de TI e áreas de foco de governan-
ça de TI. A letra P indica um relacionamento primário e a letra S indica um secundário.

· A seção 2 apresenta os objetivos de controle desse processo.
· A seção 3 apresenta os processos de entrada e saída, tabela RACI, objetivos e métricas.
· A seção 4 apresenta o modelo de maturidade do processo.

COMO UTILIZAR ESTE LIVRO

Navegação pelo Modelo COBIT

Para cada um dos processos de TI do COBIT é apresentado uma descrição em conjunto com os principais objetivos e métricas no 
formato de cascata (Figura 25).

Em cada processo de TI, são fornecidos objetivos de controle como declarações de ações genéricas com o mínimo de boas 
práticas gerenciais para garantir que o processo esteja mantido sob controle.
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   sumário dos objetivos de processos mais importantes

    é alcançado por:

     objetivos da atividade

     e medido por:

       métricas chaves



© 2007 IT Governance Institute. Todos os direitos reservados. www.itgi.org30 

COBIT4.1

Outro modo de visualizar a performance do processo é avaliar se:
· As entradas do processo são o que o proprietário do processo precisa dos outros.
 ! "!#$%&'()*+!#+%!+,-$.(/+%!#$!&+0.'+1$!#+!2'+&$%%+!#$30$!+!45$!+!2'+2'($.6'(+!#+!2'+&$%%+!#$/$!789$':!
· As saídas do processo são aquelas que o proprietário do processo tem que entregar. 
· Os objetivos e métricas demonstram como o processo deve ser medido.
 ! "!.8,$18!;"<=!#$30$!+!45$!2'$&(%8!%$'!#$1$>8#+!$!28'8!45$?:
· O modelo de maturidade demonstra o que precisa ser feito para o aprimoramento.

As responsabilidades na tabela RACI são categorizadas para todos os processos, como segue:
·  !"#$%#&#'()"*#%+$,'#-%(CEO)
·  !"#$%,./.'"/0%+$,'#-%(CFO)
· Executivo de Negócio
·  !"#$%".$+-1/)"+.%+$,'#- (CIO)
· Proprietário do Processo de Negócio 
· Chefe de Operações
· Responsável por Arquitetura
· Responsável por Desenvolvimento
· Responsável pela Administração de TI (nas grandes empresas, é o responsável por funções como recursos humanos, orçamentos 

e controles internos)
· 2-+3#')%1/./4#1#.)%+$,'#-%(PMO) ou função equivalente
· Conformidade, auditoria, riscos e segurança (grupos como responsabilidades por controles mas não de operações de TI)

<$'.+%!2'+&$%%+%!.@?!282A(%!$%2$&(81(98#+%!$%2$&B3&+%!#+!2'+&$%%+C!2+'!$D$?21+C!>$'$0&(8'!8!&$0.'81!#$!%$'/()+%!$!+%!(0&(#$0.$%!
do DS8.

Deve ser observado que embora o material tenha sido coletado de centenas de especialistas, seguindo rigorosa pesquisa e revisão, 
as entradas, as saídas, as responsabilidades, as métricas e os objetivos são ilustrativos e não uma receita completa ou exaustiva. 
Eles fornecem uma base de conhecimento especializado a partir da qual cada organização deve selecionar o que se aplica de 
?80$('8!$3&($0.$!$!$3&89!&+0%(#$'80#+E%$!8!$%.'8.A>(8C!+%!+,-$.(/+%!$!8%!2+1B.(&8%!#8!+'>80(98)*+:

Os Usuários dos Componentes do COBIT

"!>$'@0&(8!2+#$!5.(1(98'!+!?8.$'(81!<OBIT para avaliar os processos de TI usando as metas de negócios e as metas de TI detalha-
#8%!0+!"2@0#(&$!=!28'8!/(%80#+!$%&18'$&$'!#+%!2'+&$%%+%!#$!F=!$!+%!?+#$1+%!#$!?8.5'(#8#$!#$!2'+&$%%+!28'8!8/81(8'!8!2$'7+'-
mance atual.

;$%2+0%6/$(%!2$18!(?21$?$0.8)*+!$!85#(.+'$%!2+#$?!(#$0.(3&8'!+%!'$45(%(.+%!#$!&+0.'+1$!821(&6/$(%!8!28'.('!#+%!+,-$.(/+%!#$!&+0-
troles e das responsabilidades pelas atividades apresentadas na tabela RACI associada. 

F+#+%!+%!5%56'(+%!$?!2+.$0&(81!2+#$?!%$!,$0$3&(8'!#8!5.(1(98)*+!#+!&+0.$G#+!#+!<OBIT como um enfoque geral para o gerencia-
mento e governança de TI em conjunto com os seguintes padrões mais detalhados:
· ITIL para entrega de serviços
· CMM para entrega de soluções
· ISO 17799 para segurança da informação
· PMBOK ou PRINCE2 para gerenciamento de projetos
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