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Abstract. Trust metrics are useful as a mechanism to build reputation of virtual communities. In this paper 
we describe and compare four reputation metrics used for mobile agents. Comparison is based on simulation 
of open environment, characterized by unknown network topology. In our experiments when agents begin to 
inspect   network   they   don't   have   any   information   about   nodes.   We   present   our   simulation   environment 
(MARS) and “path mechanism” that is very   helpful to recognize evil nodes. In last part of this paper we 
want to check which of well known algorithms can better recognize reputation of node.

1   Introduction

Nowdays information systems have to trust each another. By trust (or symmetrically, distrust) we mean “…a par­
ticular level of the subjective probability with which an agent will perform a particular action, both before he 
can monitor such action (or independently of his capacity to monitor it) and in a context in which it affects his 
own action.” [3] 

Exchange of piece of data need  authentication process. When we want to explore data for Internet network or 
other medium we want to have trust elements which we want to collaborate. Modern Internet exploration is 
based on mobile agents, that work in open environment. This kind of agents can interact with one another using 
the particular mechanisms and protocols.

Expansion of mobile agents software is due to the business requirements that need software which will co­
operate with each other without early coordination. That situation forced that agent has to have a trust to other 
agents before he begins transaction.

During his journey the mobile agent can interact with each of nodes and learn their behaviour over a number 
of encounters. Knowledge about node behavior will have to be stored in a common repository. 

This situation generates some problems, which the most important are:
• unknown network topology, 
• evil (hostile) nodes which can destroy agents even though sometimes evil nodes could have attractive 

information for agent,
• need for communication between agents member family on selected trusted nodes,
• necessity to store large resources of agents activities. 

To counteract  a  malicious   behavior  of  nodes,   agents  have   to  build   families,   so   that   the  “death”  of  an 
individual agent will not completely erase its experience. The families need to use a common repository, where 

253 



254   Mieczyslaw A. Klopotek, Michal Wolski 

trust information will be stored. By an agent family we understand a group of agents that have (1) a common: 
producer, (2) a base node where they can communicate each other, and (3) common goal for work.

In this paper we describe our experiments devoted to exploration of unknown network by mobile agents. 
When agents begin to inspect open environment, they don't know any information about network topology, the 
node hostility or friendliness. In last part of this paper we want to check which of well known algorithms can 
better recognize reputation of nodes under such assumptions.

2   Research environment

We can separate two different types of reputation valuations of agents to node  :global one and local one. In 
global reputation system, there is only a single reputation value per node that is stored in common repository. 
Local reputation systems provide different reputation values for a node depending on the current position of 
agent(s) in the network. 

The main subject of our research is finding solution to the above problems, and to adapt a local methods 
appropriately. We try to find solution by building MARS software (Mobile Agents Reputation Simulator). In 
this study we simulate four algorithms: eBay[7], Average , EigenTrust[1] and BetaSystem[6].

2.1   Structure of network

We have tested each of the presented algorithms on the same network, created in a random way, with topological 
features similar to the Internet. We investigated networks of three sizes: of 100 ,1000, and 10000 nodes. 

Within a network, four groups of nodes may be encountered:
• good family nodes, composed of nodes, which have attractive information for agents,
• neutral family  nodes, composed of nodes, which have nothing interesting for agents,
• bad (evil, hostile) family nodes, composed of nodes, which destroy agent in case interaction between 

agent and nodes[4], 
• random family nodes,  composed of a mixture of nodes described in the previous three groups.
• In our tests we use the node proportion structure  that is presented  in Table 1. Presented value des­

cribe how many nodes of particular family of nodes was used in experiment. 

Table 1 . Structure of network 

Kind of 
node

Good 
family 
nodes 
(25%)

Neutral 
family nodes 

(25%)

Evil family 
nodes 
(25%)

Random 
family nodes 

(25%)

Amount
(all nodes)

(100%)

good 100 % 0 % 0 % 48 % 36 %

neutral 0 % 100 % 0 % 44 % 37 %

evil 0 % 0 % 100 % 8 % 27 %

2.2   Simulator

MARS is Java­based simulator which allows to compare different trust algorithms. His main target, at this mo­
ment,   is calculating trust value for nodes and nodes family in unknown network. Figures 1 describe MARS 
behavior.

MARS simulation algorithm has three  important features:
• it can simulate evil nodes that can destroy agents,
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• it allow to use “path algorithm”[5], that is useful to inform agents about evil nodes,
• agents have common repository to store reputation value of nodes

First property represents such situation when node is not friendly for our agent or we have a power­off failure 
on the network node, or agent never comes back. In the simulation when agent goes to node and node will 
behave unfriendly for the agent, the agent will be destroyed by the node.

Second property based on “path algorithm” is a “cure” for the first problem. Path algorithm is a sequence of 
actions, that allow to store information about destination of mobile agent move. When an agent wants to go to 
node he stores idnode and sets status to “2”. When the agent comes back or leaves message about transaction, 
node status is changed to “1”. If another agent wants go to the same node he checks node status. If node status is 
not set to “2” he goes to node. In another case he doesn't do it anything and selects other node. 

 

Fig. 1. MARS behaviour algorithm 
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Third property of MARS is realized by a common table when each agent (truster) can leave information 
about transaction, which happened with selected node[2], which is trustee. Information in common repository is 
useful to calculate the reputation value for nodes family. 

It's  very   important   to   store   information  about  nodes  and  their   reputation,  because   in  open  environment 
described common repository is sole sources of information about nodes and their behavior.

3   Results

3.1 Metrics

First  trust   metrics, that we investigated,   is well known eBay algorithm. Fig. 2 presents how trust value is 
growing up to 1 for family which consist only from good nodes. 

 Fig. 2. Reputation of eBay algorithm for 100 nodes 

Second line is trust value for random family. Reputation for this group of nodes lies near 0,5 because this family 
contains a lot of evil and neutral nodes. Fig. 2 do not represent evil family and nothing family because  in this 
algorithm reputations is calculated from equation 1. 

ReBay=
g
a

 

where  g – good transactions
            a – all transactions

(1)

Second metrics is Average algorithm that is represent by equation 2.  Reputation value calculated by Average 
Algorithm for  each family nodes except evil family is presented on Fig. 3.

This reputation metrics isn't very good for open network environment because as iterations is growing up as 
changes in trust are lower. Second negative value of presented Average algorithm is that each of family nodes 
have similar reputations. 

RAverage=
t n∗ant n1

an1

 

where   t  ­ trust 

(2)
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            a  ­ all transactions
            n  ­ iteration 

 Fig. 3. Reputation of Average algorithm for 100 nodes 

Following algorithm is Bayesian Reputation System called BetaSystem.  BetaSystem is very easy to calculate 
what was shown on equation 3. 

RBetaSystem=
g1

ng2
 

where  g – good transactions
            n   negative transactions

(3)

BetaSystem is based on the rule that each agent is allowed to rate  node positive or negative. In our simula­
tions positive ratting is given to  good nodes, and negative ratting is obtained by  neutral and bad nodes. Each of 
rate was stored in special table. When we want to calculate trust for particular node we  have to add good and 
negative transactions from all transactions of selected node. 

Figure 4 represents  composite trust value for every explored family. Characteristic for BetaSystem algorithm 
is that line starts from value 0,5 and when agent collaborates with good node line is growing up, else line is 
going down.
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 Fig. 4. Reputation of BetaSystem algorithm for 100 nodes 

The last one to present is EigenTrust algorithm, that is similar to PageRank and is dedicated especially to P2P 
networks.

This system combines the local reputation values of each node iteratively to a global reputation. This is done 
by modifying a target node’s reputation values stored locally at one agent  a  by the opinions of surrounding 
agents. These opinions are weighed according to the local reputation values an agent  has about its neighbors. 
During this process the individual reputations are iteratively accumulated to the one single global reputation for 
each node. Fig. 5 represents average trust for EigenTrust algorithm in early phase of simulation. In this case 
reputation for node communities is not high because agent family work in accordance with EigenTrust.  Family 
permanently collects trust for each node (see equation 4)

t
0

=p
repeat

t
k1

=C T t
k 

;

t
k1

=1−a t k1a p ;
delta=∥t k1

−t k∥;
until ;

 

(4)
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 Fig. 5. Reputation ofEigenTrust algorithm for 100 nodes 

Last figure (Fig. 6) shows how, during simulations, agents were destroyed by evil nodes. Because we use the 
same structure of the network we observe similar forms of lines. 

Very important fact is that we must to have more agents than prospective evil nodes, because during learning 
process agents are destroyed. 

 Fig. 6. Numer of agents in first 15 iterations (for 100 nodes) 

3.2. Additional observations

In each experiment, irrespective of explored family nodes, agents were destroyed almost in 50% of their popula­
tions. This value directs our research to check which of explored agent family can learn  network structure faster 
than others. When agents can learn faster, they can determine good nodes faster too. 

To solve this problem we have to explore two areas. The first one is how many transactions have to  be done 
by agents family to find all evil nodes. The second problem is,   how many transactions have to be done for 
agents to determine true reputations for particular family nodes. 
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 Fig. 7. Number of transactions needed to find evil nodes 

Figure 7 presents how many transactions have to be done by agents to find evil nodes. From this point of view 
the best algorithm is Average, that need ~40 % less transactions than other algorithms. 

However Fig. 8 presents how many transactions take agents to identify truly reputations of each family nodes. 
f we look only at this picture we can deduce that, Average algorithm will be the best of all. However when we 
look at previous figures we can see that Average algorithm isn't stable and we can't discern different nodes 
family. 

In our opinion during simulations the best algorithms (in order) are BetaSystem and eBay. Our conclusion is 
based on the fact, that only these two trust metrics allow to discern different family nodes and set them correct 
reputation value. Advantages of eBay algorithm is velocity, but   this metrics doesn't  describe neutral family 
nodes.   However BetaSystem algorithm is better than the others because it can discern each of family nodes. 
Disadvantage for BetaSystem is long time, which is needed to learn unknown network.

 Fig. 8. Numer of transactions needed to find truly reputations of family 
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4   Conclusions

This article reports on a first stage of our research in open agent trust systems. In this paper we carry out a 
comparative simulation study of four reputation metrics that represent different trust metrics. We present the 
dynamics of agent families driven by those metrics, in particular investigating the convergence of estimated trust 
values with respect to true ones. While considering the efficiency of algorithms, we find out that not always the 
fastest algorithm is the best in open environment network. We recognize, that BetaSystem algorithm, among 
explored metrics, is the best in unknown network environment. 

In the future, we plan to extend our model and the simulation framework to include simulation models of 
further reputation systems and more complex contexts. We want to find reputation algorithm, which allows to 
set faster the correct value of trust for particular family of nodes.
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